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	DeepSeek AI 離線下載模型資安測試報告
	一、 測試結果：DeepSeek AI離線下載模型易受越獄攻擊影響
	1. 離線下載模型安全防護機制不足，資安風險比線上版高
	2. 越獄攻擊防禦能力低，導致資訊洩漏
	3. 受中國法規影響，造成模型自我審查、價值偏頗
	除了資安風險外，DeepSeek AI需符合中國《生成式人工智慧服務管理暫行辦法》，該辦法要求AI必須確保符合中國政府的政治標準與意識形態要求，因此任何涉及政治敏感性的內容都被嚴格禁止，且根據中國法規，政府有需要時，可取得伺服器所有資料而存在風險。

	二、 結論：建議勿使用於任何應用場景
	3. DeepSeek AI模型更新時，可能帶來更多不確定風險(含漲價)，勿以一時低價為選用理由。
	4. DeepSeek的開源做法會帶來仿效，這意味著不久將來，會有更多開源模型可供選擇。
	5. DeepSeek AI並非目前市場最強模型，但可能是在安全性負評最多的模型。再度提醒，建議不要使用。



