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資安情勢分析

● Skybox Security之資安弱點與威脅報告指出，2018

年有80%攻擊，利用弱點影響伺服器端的應用程式，

包含對政府機關造成重大影響之Apache struts弱點

●弱點(CVE)公布後到廠商釋出修補程式之空窗期，是

駭客利用的絕佳時機
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WinRAR ACE弱點

● Check Point於108年2月揭露，

WinRAR存在CVE-2018-20250弱點，

受影響範圍包含全球5億用戶端

● WinRAR仍使用已於2007年即停止支

援之ACE壓縮檔格式，駭客可在ACE壓

縮檔中加入惡意程式，當用戶進行解壓

縮時會同時將惡意程式放入電腦中，導

致電腦每次開機時皆自動執行惡意程式

● 建議儘速升級至WinRAR 5.70以後版本

108/2 108/4 108/5 108/10
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Apache Tomcat弱點

● Apache Tomcat部分版本存在安全性弱點(CVE-2019-

0232)，攻擊者可利用此弱點，於目標系統遠端執行程式碼

● Apache Tomcat若安裝於Windows作業系統，且將

「enableCmdLineArguments」設為Enable時，以下版本

將受此弱點影響

– 9.0.0.M1至9.0.17以前版本

– 8.5.0至8.5.39以前版本

– 7.0.0至7.0.93以前版本

108/2 108/4 108/5 108/10
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PostgreSQL存在多個弱點

● 108年5月，PostgreSQL釋出更新版，修復多個安全

性弱點(CVE-2019-10127~10130)，攻擊者可利用

上述弱點執行任意程式碼、繞過安全機制及洩漏資訊

●受影響版本為PostgreSQL 9.4.22以前版本、9.5.17

以前版本、9.6.13以前版本、10.8以前版本及

PostgreSQL 11.3以前版本

108/2 108/4 108/5 108/10
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BlueKeep

未及時安裝更新

RCE 自我複製

DDoS 自動散播

108/2 108/4 108/5 108/10
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Adobe Acrobat與Reader弱點

● 108年10月，Adobe之安全性公告指出，Adobe 

Acrobat與Reader存在越界寫入、使用釋放後記憶體及

緩衝區溢位等弱點，攻擊者可藉由誘騙使用者點擊含有

惡意程式碼的連結或檔案，進而執行任意程式碼

產品 受影響的版本 建議措施

Acrobat DC與Acrobat Reader DC
(Continuous track version)

2019.012.20040(

含)以前版本
更新至2019.021.20047以後版
本

Acrobat 2017與Acrobat Reader 2017
(Classic 2017 versions)

2017.011.30148(

含)以前版本
更新至2017.011.30150以後版
本

Acrobat DC與Acrobat Reader DC
(Classic 2015 versions)

2015.006.30503(

含)以前版本
更新至2015.006.30504以後版
本

108/2 108/4 108/5 108/10
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弱點應變關鍵(1/2)

● 不定期爆發之重大弱點，若未能確實掌握各資通系統的情況並

即時因應，將嚴重影響業務之運作，並可能造成機關形象受損

● 機關人員收到廠商、SOC及NCCST的弱點警訊時，必須經過

盤點與清查，方可得知受影響的主機數量與範圍

爆發重大弱點

機關人員

告警訊息

廠商 SOC NCCST

弱點修補

盤點
清查

伺服器主機
與使用者電腦

受影響主機群

確認範圍

受影響主機群

https://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwi8g-CO18LZAhXGn5QKHessAnAQjRx6BAgAEAY&url=https://www.security-database.com/detail.php?alert%3DCVE-2010-3146&psig=AOvVaw1w3yklBdp6WhFQUG0_GaOZ&ust=1519703499332496
https://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwi8g-CO18LZAhXGn5QKHessAnAQjRx6BAgAEAY&url=https://www.security-database.com/detail.php?alert%3DCVE-2010-3146&psig=AOvVaw1w3yklBdp6WhFQUG0_GaOZ&ust=1519703499332496
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弱點應變關鍵(2/2)

快速反應

• 如何在弱點發布後，快速反應所面臨的威脅與釐清
受影響的版本

確認範圍

• 如何在確認受影響版本後，可確實掌握受影響範圍

應變處理
• 如何在確認受影響範圍後，快速因應處理

事後追蹤

• 如何在因應處理後，持續追蹤弱點之修補情形
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資通安全管理法相關規定

● 資通安全管理法第二章第十條

– 公務機關應符合其所屬資通安全責任等級之要求，並考量其所保有或處理之資訊種類、
數量、性質、資通系統之規模與性質等條件，訂定、修正及實施資通安全維護計畫

● 資通安全管理法施行細則第六條規範資通安全維護計畫應包含之項目

– 第六款規範機關應盤點資通系統，並標示核心資通系統與相關資產

– 第七款規範機關應建立相關風險評估機制，以針對盤點之資產進行資通安全風險評估

重大漏洞
警訊通知

資通安全管理法

• Windows平台資通系統與使
用者電腦之軟體資產

• Windows平台資通系統與使
用者電腦之硬體資產

• 類Unix平台資通系統與使用
者電腦之軟、硬體資產

政府機關

• 辦公室事務設備之韌體資產

弱點告警方式

弱點比對通知
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政府機關資安弱點通報機制

●政府機關資安弱點通報機制(Vulnerability Alert and 

Notification System, VANS)可協助機關落實資通安

全管理法之資產盤點與風險評估應辦事項，並提供以

下服務

–透過VANS持續維護資訊資產盤點資料

–針對機關登錄的資訊資產項目進行弱點比對，以協助進行系

統化風險評估

–依照機關訂定的風險值門檻，即時提醒資訊資產風險情形，

並進行弱點評估與修補作業

–提供微軟安全性更新檢測報告解析功能，協助

機關以自動化方式檢視安全性更新落實程度
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VANS目標

●確認資通系統軟體資產弱點

–蒐集政府機關使用之軟體資訊，並與國際權威弱點資料

庫資訊進行比對，當使用軟體存在重大弱點時，即時得

知與應變處理

●追蹤軟體資產弱點修補情形

–追蹤軟體弱點修補情形，並同步進行軟體版本資料更新，

以維持資料內容之有效性

●降低重大弱點管控與追蹤之成本

–利用弱點資料庫搭配自動比對方式，提供政府機關相關

弱點資訊與自我檢查機制，以降低重大弱點管控與修補

情形追蹤所需之人力與資源
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VANS機制介紹(1/2)

● VANS結合資訊資產管理與弱點管理，掌握整體風險

情勢，並降低重大弱點爆發時可能造成之損害

–定期蒐集主機與電腦所使用之資訊資產項目及版本，建立資

訊資產清冊，以達到降低風險與管控成本等目標

–將資訊資產清單與弱點資料庫比對，以掌握所使用之資訊資

產是否存在已公開揭露之弱點資訊

資通系統主機

使用者電腦

資訊資產
整體概況

比對
弱點 弱點資料庫
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VANS機制介紹(2/2)

●資訊資產涵蓋範圍

作業系統

應用程式中介軟體

應用框架 程式語言

應用軟體資產
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VANS與弱點掃描之差異

●政府機關大多使用弱掃軟體進行掃描，以釐清是否

受弱點影響，以下比較VANS與弱點掃描之差異

項目 VANS 弱點掃描

資訊蒐集
方式

透過作業系統內建工具或
第三方軟體，產出已安裝
資訊資產清單

透過網路遠端執行掃描

弱點查詢
方式

將登錄至VANS之資訊資產
項目與版本進行弱點比對

透過弱掃軟體plugin進行弱
點偵測

比對範圍 登錄至VANS之所有資訊資
產

目標主機對外服務使用套
件

時間性 每10分鐘比對1次 定期執行掃描
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VANS機制流程

規劃

執行

檢核

行動

資訊資產蒐集範圍
資訊資產蒐集頻率

資通系統軟體資產盤點與登錄
使用者電腦軟體資產盤點與登錄

弱點通報與修補
資訊資產更新

資訊資產弱點比對
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推動歷程

104年

105年

106年

• 系統開發

• 執行第一階段機關試行專案

• 針對資安責任等級A級機關辦理推廣說明會

• 精進系統功能與服務流程

• 開放資安責任等級A級機關申請使用

• 針對資安責任等級A與B級機關辦理推廣說明會

• 執行第二階段機關試行專案

• 開放資安責任等級A與B級機關申請使用

• 為提升公務機關辦公場所資安防護能力，擴增盤點範圍與資產蒐
集內容

• 配合資安服務團實地輔導辦理試行導入

• 辦理2場次推廣說明會

• 規劃資料介接格式，供廠商進行軟體與VANS間之資料介接

108年

• 針對資安責任等級A與B級機關辦理推廣說明會

• 執行2次資安服務團專案，於輔導課程推廣本機制，並於實地輔導
作業協助2個機關導入本機制

• 與6家國內資產管理廠商洽談合作事宜107年
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系統介紹

● VANS提供機關登錄資訊資產，藉由系統自動與

國際權威弱點資料庫(NVD)比對，羅列出資訊資

產之弱點，俾利機關掌握可能面臨之資安風險，

以強化資訊資產之資安管理

●資訊資產盤點標的包含資通系統與使用者電腦之

軟體資訊，協助機關掌握資訊資產潛在弱點
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資訊資產格式

●資通系統與使用者電腦組成多變，所用之軟體套

件多樣，難有資產管理系統能提供一體適用之軟

體套件蒐集方式

●不同廠商針對同一軟體資產，可能有不同的描述

方式

Microsoft Office 2010 Microsoft Office 14.0
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資訊資產呈現方式(1/2)

● Common Platform Enumeration(簡稱CPE)，

為美國國家標準技術研究所(NIST)所提出標準化

方式，用以描述與識別企業內的應用程式、作業

系統及硬體設備等資訊資產，最新版本為2.3

● CPE條目格式

–主要分為三大類：作業系統(o)、應用程式(a)及硬體(h)

–主要資訊：廠商名稱(vendor)、產品名稱(product)、

產品版本(version)、產品更新(update)、產品版次

(edition)、語系(language)
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cpe:2.3:o:microsoft:windows_server_2008:r2:sp1:x64:*:*:*:*:*

cpe:2.3:a:oracle: jdk:1.8.0:update_92:*:*:*:*:*:*

資訊資產呈現方式(2/2)

● CPE條目範例

–Windows Server 2008 R2 Service Pack 1 64位元

產品類別

廠商名稱

產品名稱 更新

版本 版次

–Oracle JDK 1.8.0 Update 92

產品類別

廠商名稱

產品名稱 更新

版本



25

弱點呈現方式

● Common Vulnerabilities and Exposures(簡稱

CVE)羅列各種資安弱點，並給予編號以便查閱

● CVE目標為將所有已知弱點與資安風險的名稱標

準化，俾利於各個弱點資料庫與安全工具之間發

布資料

●現由美國非營利組織MITRE所屬的National 

Cybersecurity FFRDC負責營運維護

●每一個CVE都賦予一個專屬的編號，格式如下

–CVE-YYYY-NNNN

西元紀年 流水號

https://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwi8g-CO18LZAhXGn5QKHessAnAQjRx6BAgAEAY&url=https://www.security-database.com/detail.php?alert%3DCVE-2010-3146&psig=AOvVaw1w3yklBdp6WhFQUG0_GaOZ&ust=1519703499332496
https://www.google.com.tw/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwi8g-CO18LZAhXGn5QKHessAnAQjRx6BAgAEAY&url=https://www.security-database.com/detail.php?alert%3DCVE-2010-3146&psig=AOvVaw1w3yklBdp6WhFQUG0_GaOZ&ust=1519703499332496
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弱點資料庫

●National Vulnerability Database(簡稱NVD)為

NIST所建置，專門用來蒐集各種資通系統弱點資

訊的資料庫網站

–自MITRE取得CVE列表，並增加修補建議連結、嚴重性

評分(CVSS分數)及影響等級等資訊

–建立CPE與CVE對應關係，以解決弱點與資訊資產之對

應關係

–目前已有150,148筆弱點數量與396,268筆CPE數量

–VANS系統每天更新1次弱點
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系統功能概要說明

VANS

資訊資產管理

資產風險狀態

設定管理

使用者電腦資產列表

資通系統資產列表

資訊查詢

機關概況

資產管理API設定

通知設定

資產(CPE)查詢

弱點(CVE)查詢

資產異動歷程查詢

CVE受影響廠商統計

CVE受影響資產統計

使用者電腦資產風險列表

資通資產風險列表

資訊資產風險列表

弱點關聯列表

弱點比對通知

弱點處理情形回報

安全性更新檢視
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功能介紹-介面說明

測試人員

系統名稱 登出

功能選單列

主畫面功能路徑
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功能介紹-資產管理(1/6)

●系統化管理資訊資產

–提供機關以系統化方式管理Windows平台資通系統與

使用者電腦之軟體資產
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功能介紹-資產管理(2/6)

●資產CPE清單下載

–提供軟體資產CPE清單下載，可運用此清單進行CPE條

目查詢與對應
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功能介紹-資產管理(3/6)

●透過上傳檔案格式範本登錄資訊資產

–可同時填寫常見資產格式與CPE格式之資訊資產，並於

完成後上傳至VANS系統，以進行資訊資產登錄
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功能介紹-資產管理(4/6)

●資訊資產清單下載

–下載已登錄至VANS系統之資訊資產，以利進行資料留

存或後續資產更新作業
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●資產名單匯出(PDF)

–將已登錄VANS系統之資訊資產以PDF格式匯出，可進

行資料留存與備查

功能介紹-資產管理(5/6)
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功能介紹-資產管理(6/6)

●編輯資訊資產

–除透過CPE清單批次更新資產外，亦可透過網頁頁面進

行單項資訊資產新增、修改及刪除等作業
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功能介紹-風險管理(1/5)

●自動化比對資訊資產弱點

–VANS系統將已登錄之資訊資產項目與NVD弱點資料庫

自動比對，並顯示弱點比對結果
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●檢視資訊資產弱點並填寫改善措施

–可檢視資訊資產存在之CVE弱點資訊與CVSS分數，並

可針對各CVE弱點填寫改善措施

功能介紹-風險管理(2/5)
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功能介紹-風險管理(3/5)

●弱點關聯列表

–設定時間區間，並檢視各弱點影響之資訊資產
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●系統會依CVSS分數門檻寄發通知信

●同一個資產的同一弱點只會於首次比對時進行1次通

知，以後不會再出現相同的弱點通知

功能介紹-風險管理(4/5)
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功能介紹-風險管理(5/5)

●弱點處理情形回報

–查看機關受影響之各項弱點詳細資訊，並針對須回報之

弱點選擇處理方式
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功能介紹-安全性更新檢視(1/4)

●半自動化彙整安全性更新報表

–將多份MBSACLI安全性更新檢測結果報告(.xml)壓縮並

上傳至VANS系統，可協助解析並顯示彙整結果

MBSACLI檢測
結果報告

MBSACLI.zip

VANS系統
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● 「檢視報告」功能呈現各電腦的MBSACLI檢測結果

– 點選後將跳轉至「電腦更新情形列表」，顯示各電腦缺漏安全性更新列表

– 點選「安全性更新說明連結」，將連至Microsoft該安全性更新說明網頁

功能介紹-安全性更新檢視(2/4)
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功能介紹-安全性更新檢視(3/4)

● 於電腦更新情形列表點選「缺漏安全性更新查詢列表」按

鈕，可檢視各安全性更新分別有哪些電腦有缺漏更新

–點選「安全性更新說明連結」，將連至Microsoft該安全性更新說明

網頁

缺漏更新電腦列表
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功能介紹-安全性更新檢視(4/4)

● 若需追加MBSACLI檢測報告，可點選「新增壓縮檔」按鈕，

透過上傳壓縮檔方式新增

–須遵守上傳檔案注意事項

1.

2.

5.

3.

4.
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功能介紹-機關概況

●以統計圖表方式呈現機關資產與弱點概況，供機

關定期檢視資訊資產狀態與弱點防護情形

–資訊資產數量與類別

–CVE弱點處理情形

–Windows Update更

新情形
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資產管理API功能說明(1/2)

● IP位址：僅接受架設於機關之廠商中控台伺服器

IP，方可執行上傳作業

● 機關API KEY(api_key)：機關可至VANS系統API

功能頁面查看該機關專屬之API KEY

API驗證項目

機關

VANS系統廠商系統
中控台

API傳輸請求參數
(機關API KEY、資料…等)

回應訊息代號(成功/失敗)

技服中心
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資產管理API功能說明(2/2)

●各機關對應之API_key可於登入系統後，至「設

定管理 > API設定」功能產生API_key

1.

2.

測試人員
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大綱

●前言

●政府機關資安弱點通報機制

●系統功能

●實作建議

●後續推動重點
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系統作業流程

資訊資產

盤點作業

資訊資產

正規化作業

資訊資產

登錄作業

弱點通知

與修補規劃

作業

資訊資產

更新作業
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資訊資產盤點標的

• 軟體名稱
• 開發廠商名稱

• 版本資訊
• 軟體（安裝）數量

•Adobe
•Apache

•Microsoft Office
•…

應用程式或網站伺服器 程式語言執行環境

開發框架網站採用第三方元件 資料庫

Windows平台

●蒐集範圍：資通系統與使用者電腦

應用程式 作業系統

Windows
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實作流程

使用者電腦資通系統

透過系統指令或
工具盤點

搭配廠商工具盤
點

軟體 弱點通知

資產管理 弱點管理

儀錶板

資訊資產清單

資訊綜整

透過CPE模組產
出CPE清單

彙整資料

比對以轉換為CPE格式

資訊資產CPE清單

登錄VANS系統

透過可轉換CPE
格式之廠商工具
產出CPE格式報
表

透過AD派送批次檔
方式盤點軟、硬體資
產資訊，再以
PowerQuery擴充套
件彙整

VANS系統
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實作案例(1/5)

●為強化政府機關資安防護措施，並因應「資通安全管
理法」施行後之法遵義務，執行資安防護輔導服務，
透過「輔導訓練課程」與「實地輔導」二項服務，共
協助10個機關推動與落實各項資通安全防護作業

●以下透過2個機關實地輔導案例，說明實作流程與結
果

機關 導入範圍 實作方式

A機關 2台伺服器主機
8台使用者電腦

透過系統指令或工具盤點，並以完整
資產CPE清單查找比對轉換為CPE

格式清單

B機關 1台伺服器主機
11台使用者電腦

搭配廠商工具盤點，並以CPE模組產
出CPE格式清單
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實作案例(2/5)

●A機關實作流程

作業系統版本

軟體資產列表

產出 彙整

盤點清冊.xlsx

Upload_Temple.xlsVANS系統

上傳
弱點比對
與通知

修補規劃與
資產更新

資通系統主機

使用者電腦

以WMIC
批次檔盤點

資通系統主機

使用者電腦 轉換為
CPE格式

以PowerShell
Script盤點
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實作案例(3/5)

● B機關實作流程

廠商軟體
自動盤點 回傳盤點資訊

CPE模組
自動轉換

Upload_Temple.xlsVANS系統

上傳
弱點比對
與通知

修補規劃與
資產更新

資通系統主機

使用者電腦

資通系統主機

使用者電腦
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實作案例(4/5)

●A機關實作成果

●：機關 軟體資產數 微軟軟體CVE總數 非微軟軟體CVE總數

A機關 36 2,001 153

–資通系統比對之弱點項目皆為微軟相關軟體，故透過

MBSA檢查缺漏之安全性更新。於實地輔導期間已進行

弱點修補規劃，並完成1個系統安全性更新修補作業

–使用者電腦比對之弱點，於實地輔導後針對弱點比對結

果進行修補規劃，並執行修補作業

微軟軟體部分擬透過MBSA檢查缺漏之安全性更新

Python、Adobe Air、Adobe Acrobat Reader、VMware vSphere 

client、VMware Tools等非微軟軟體，將評估是否可透過升版或

其他方式進行修補
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實作案例(5/5)

● B機關實作成果

機關 軟體資產數 微軟軟體CVE總數 非微軟軟體CVE總數

B機關 26 3,908 402

–資通系統與使用者電腦比對之弱點，於實地輔導後針對

弱點比對結果進行修補規劃，並執行修補作業

Windows、Office、SQL Server、.NET Framework等微軟相關

資產，透過MBSA檢查缺漏之安全性更新

Acrobat Reader DC、Firefox、VMware vSphere Client等非微軟

軟體，將評估是否可透過升版或其他方式進行修補
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大綱

●前言

●政府機關資通系統弱點通報機制

●系統功能

●實作建議

●後續推動重點
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後續推動重點

●目前已有資安服務共契廠商提供CPE轉換功能，

可降低所耗費之人力與時間

● VANS歷經試辦導入作業、推廣說明會、資安服

務團等施行後，已依機關反應與建議精進強化，

考量本機制已日趨成熟，後續將評估納入應辦事

項，每半年至少更新1次資訊資產至VANS系統，

期透過本機制進一步強化政府機關資訊資產之資

安管理
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服務申請流程

機關提出申請

• 電話申請

• Email申請

提供申請資訊

• 單位資訊

• 聯絡資訊

參閱操作手冊

• 操作諮詢

• 服務說明

開始使用服務

• 資料建立

• 弱點比對



59

服務申請聯絡資訊

●聯絡窗口：陳耕硯先生

●聯絡電話：(02)6631–6458

●聯絡信箱：julianchen@nccst.nat.gov.tw



報告完畢
敬請指教
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資安管理措施

●因應系統存有機關的軟體資產資訊，在資料保護

上有做以下保護措施

–管理面

藉由資通系統分級作業、系統上線前測試、定期安全性檢查、關

鍵業務審查作業、內部稽核及外部稽核等措施，確保本服務之資

安品質

–技術面

採SSDLC安全開發、身分驗證機制、登入鎖定功能、鎖定久未活

動之一般帳號、帳號密碼相關防護機制、日誌紀錄及資料庫加密

等措施，以降低資安風險


