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近年來資通科技發展迅速，其應用與影響範圍更已深入各種層面，舉凡一般

民眾之日常生活、企業與政府之發展及運作，隨處可見資通科技所帶來之效益。

惟於享受資通科技便利性之同時，其背後所潛藏之資通安全風險亦不可輕忽。有

鑑於資通安全對於數位時代之重要性，行政院於我國政策、法制面均提出相應對

策，政策面因應環境與技術變遷，持續擘劃並滾動檢討、調整國家資通安全發展

方案；法制面則完成資通安全管理法之立法作業，該法於 107 年 6 月 6 日業經

總統令公告，自 108 年 1 月 1 日起施行。徒法與政策不足自行，為提升政府資

通安全規劃內容之成效，同步協助各界提升資通安全與相關法制意識，有其必要

性。 

 

「行政院國家資通安全會報技術服務中心」(以下簡稱技服中心)長期協助政

府推動資通安全工作，自 91 年起，即每年編撰「資通安全法律案例彙編」，於 109

年已完成第 17 輯(以下簡稱本輯)。「資通安全法律案例彙編」區分「資訊保護」、

「資訊公開」、「資訊監察」及「資訊應用」四大主軸，收錄近期重要資通安全相

關案例，並透過對案例進行法律適用分析及相關管理觀念與作法之探討，期能引

起讀者對資通安全之重視並深化對資通安全之理解。  



 
 

 

 

本輯為增加相關案例素材之豐富度與實用性，所編蒐之案例從各種不同角度

著手，收錄「台灣開放防疫 APP程式碼供他國使用」、「美國公布乾淨的 5G電信

商」等 30 則國內、外重要案例，並對之進行分析，使讀者能了解其工作、生活

各層面所可能接觸之資通安全相關法律及管理重點。 

 

誠摯希望本輯彙編，能提供政府機關與社會大眾豐富與實用之資通安全法制

與管理資訊，並進一步建構良好的資通安全法律與管理觀念。 

 

 

行政院國家資通安全會報 技術服務中心 

吳啟文 主任 謹識 

 

 

 

  



 
 

 

凡例 

壹、本彙編案例依其內容及相關法律觀點之重要內容，分為以下類別： 

一、資訊保護(Security) 

二、資訊公開(Disclosure) 

三、資訊監察(Monitors) 

四、資訊應用(Application) 

貳、本案例編碼共 5位數字：編碼方式以上述四大類別之英文字首為第一碼，

再加上年分三碼及案例流水編碼兩碼；以利讀者在案例與評量間對照參

考。 
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壹、資訊保護(SECURITY) ------------------------------------------------------------------------------------------ 1 

長太像！童刷臉解鎖老爸 Face ID 狂課千萬玩手遊 ------------------------------------------------------------------------------------ 3 

NCC 抽查台灣 10 大品牌手機資安！只有一家沒過關 -------------------------------------------------------------------------------- 7 

手機交友 App 藏桃色陷阱！視訊裸聊遭詐騙勒索、竊個資 ------------------------------------------------------------------------ 11 

銓敘部 59 萬筆文官個資外洩 監委調查 ---------------------------------------------------------------------------------------------------- 15 

NCC 指定 102 家「關鍵基礎設施提供者」 須負起資安義務 ---------------------------------------------------------------------- 20 

政府機關頻遭駭客入侵 機關首長應強化資安防護能量 ------------------------------------------------------------------------------- 25 

工程部門前總監等 5 人被起訴 ------------------------------------------------------------------------------------------------------------------ 29 

內部員工也無法任意進出 組織透過 6 項措施確保資料中心數據安全 ----------------------------------------------------------- 33 

大批名人帳號遭盜！推特調查：駭客取得內部員工權限------------------------------------------------------------------------------ 38 

營業秘密法修正案通過 檢察官可核發「保密令」 -------------------------------------------------------------------------------------- 43 

金管會：兆元以上銀行保險業 2021 年底前設資安長 -------------------------------------------------------------------------------- 48 

美國公布「乾淨的 5G 電信商」 --------------------------------------------------------------------------------------------------------------- 53 

祖母臉書 PO 孫子照未獲其母同意 荷蘭法院認定違反歐盟法規 ------------------------------------------------------------------ 58 

喬治亞共和國網路反擊暴露俄羅斯駭客竊取北約文件 --------------------------------------------------------------------------------- 63 

偽冒衛福部之 COVID-19 釣魚郵件事件 ---------------------------------------------------------------------------------------------------- 68 

中國駭客掠奪台灣半導體機密，至少 7 間半導體公司受害 ------------------------------------------------------------------------ 73 

被爆賣用戶個資！病毒防護商收掉問題子公司 ------------------------------------------------------------------------------------------- 78 

中校情報官欲將漢光演習機密寄對岸遭逮捕 ---------------------------------------------------------------------------------------------- 84 

臺灣多家主機託管商遭 DDoS 攻擊 ----------------------------------------------------------------------------------------------------------- 89 

公務員戀上空姐 好奇偷查並洩漏情敵個資 ------------------------------------------------------------------------------------------------ 95 

貳、資訊公開(DISCLOSURE) ---------------------------------------------------------------------------------------- 100 

新法上路！主管機關公開地方違章查處辦理情形之相關資訊！------------------------------------------------------------------- 101 

議員財產僅申報不需公開 立委將提案修法補漏洞 ------------------------------------------------------------------------------------- 106 
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索資遭拒 議員轟市府濫用政資法 ------------------------------------------------------------------------------------------------------------ 111 

參、資訊監察(MONITORS) ----------------------------------------------------------------------------------------- 117 

資訊傳遞方式多元化－透過燈泡振幅可竊聽 --------------------------------------------------------------------------------------------- 118 

承辦調查官提告監察院秘書長無票調取獲不起訴處分 -------------------------------------------------------------------------------- 123 

丈夫私自於屋內裝設竊錄裝置 ----------------------------------------------------------------------------------------------------------------- 128 

肆、資訊應用(APPLICATION) --------------------------------------------------------------------------------------- 133 

分享經驗 台灣開放防疫 APP 程式碼供他國使用 --------------------------------------------------------------------------------------- 134 

數位證據之證據保全------------------------------------------------------------------------------------------------------------------------------- 139 

9 成股東會 5 月下旬起跑 集保籲電子投票助防疫 ------------------------------------------------------------------------------------- 144 

數位服務個人化平臺試營運--------------------------------------------------------------------------------------------------------------------- 149 

伍、自我評量 ---------------------------------------------------------------------------------------------------------- 153 

是非題--------------------------------------------------------------------------------------------------------------------------------------------------- 154 

選擇題--------------------------------------------------------------------------------------------------------------------------------------------------- 161 
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壹、資訊保護(Security) 
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類別：資訊保護【案號：S10901】 

長太像！童刷臉解鎖老爸 Face ID 狂課千萬玩手遊 

【焦點話題】 

南韓一名父親將自己的 iPhone 手機借予就讀小學四年級的兒子使用，但沒想到

兒子竟能夠用自己的臉成功解鎖 iPhone Face ID 系統，且多次刷卡買下不同手

機遊戲的虛擬道具。直至該名父親收到信用卡帳單時，發現金額高達新台幣 26

萬元，驚覺遭盜刷並趕緊追查細目，遂發現竟是長相與自身神似的兒子所為，而

該名父親認為，iPhone 系統辨識錯誤，才會害他蒙受損失，蘋果應當退款，提出

申訴後沒想到蘋果公司卻以「並非手機遭盜用」拒絕賠償。 

【參考資料來源：三立新聞，109/11/06】 

【重點摘要】 

1. 就生物辨識而言，人體具有獨特性之生理／行為特徵很多，但可供運用之生

物辨識特徵必須同時具備能恆久穩定，不會隨著時間而變化之永久性

(Permanence)以及可利用儀器簡單且快速辨識之可測性(Measurable)。 

2. 非本人破解透過面部辨識或其他未經他人同意之方式，登入該他人之電腦或

其相關設備，將可能觸犯刑法第 358條無故入侵他人之電腦或其相關設備

罪。 

【法律觀點】 

智慧型手機功能多元，不管是通訊、購物、娛樂、繳費等透過手機進行交易功能

快速又方便，例如網路遊戲購買道具等虛擬商品、購物網站購買商品送貨到府等

服務，因此透過身分辨識避免他人冒用之議題實須高度重視。 

鑒於對無故入侵他人電腦之行為採刑事處罰已是世界立法之趨勢，且電腦系統遭

惡意入侵後，系統管理者須耗費大量之時間人力檢查，始能確保電腦系統之安全
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性，此種行為之危害性應已達科以刑事責任之程度1。因此，針對電腦使用安全，

我國刑法第 358條明確規範，「無故輸入他人帳號密碼」、「破解使用電腦之保

護措施」或「利用電腦系統之漏洞」，而入侵他人之電腦或其相關設備者，會成

立無故入侵他人之電腦或其相關設備罪；而我們日常所習慣使用的資訊設備如手

機、平板等即屬之。究本條之立法理由係「為電腦已成為今日日常生活之重要工

具，民眾對電腦之依賴性與日俱增，若電腦中之重要資訊遭到取得、刪除或變更，

將導致電腦使用人之重大損害，鑒於世界先進國家立法例對於此種行為亦有處罰

之規定，爰增訂本條。」而侵害之手段仍限於上開構成要件，故如電腦系統沒有

設定密碼、保護措施等情形，即無法以此條相繩之。然因本條之保護法益在於電

腦之使用安全，亦即電腦使用或相關設備如個人申設網路帳號密碼使用之隱私權，

其重點在於「未經授權進入」或「使用」之不法行為，是倘合法使用權人未授權

該人使用該密碼，該人逕自傳輸密碼至其無權進入之付費系統，亦該當刑法第

358 條之無故入侵電腦之相關設備行為2。 

過去即曾有案例顯示，即使是互相知道對方手機內帳號密碼的親密情侶關係，若

在未經對方同意的情形下輸入帳號密碼線上消費，仍會構成相關犯罪3，又或是輸

入他人的帳號及密碼，並進入他人的電子郵件信箱的行為，也同樣構成無故侵入

他人電腦罪4。因此，我國如有本案相關情事發生，雙方雖為父子關係，但若父親

將手機借給兒子的使用範圍並未包含透過手機購買虛擬商品的部分，此時兒子利

用 Face ID解鎖手機保護，未經允許擅自購買虛擬商品等行為，仍屬違法。  

【管理 Tips】 

Face ID為蘋果公司設計與發布之臉部辨識系統，透過 Face ID，使用者可解鎖蘋

果裝置、認證購物交易、登入應用程式等。Face ID 技術是利用原深感測相機，

投影超過 30,000 個隱形的點並加以分析，以擷取準確的臉部資料，進而製作臉

                                                      
1
 刑法第 358 條立法理由。 

2 臺灣臺北地方法院 109 年度訴字第 583 號刑事判決參照。 

3 臺灣新北地方法院 107 年訴字第 569 號刑事判決參照。 

4 台灣高等法院 96 年度上訴字第 1127 號刑事判決參照。 
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部的深度測繪圖，同時擷取臉部的紅外線影像。處理晶片中的神經網路引擎會將

深度測繪圖和紅外線影像轉換為數學表徵，並將此表徵與已登記的臉部資料比對，

判斷該使用者是否具有存取權限5。不過臉部識別功能至今仍多有爭議，包括存在

種族偏見或被相近面貌的人解鎖成功6。 

就生物辨識而言，人體具有獨特性的生理／行為特徵很多，但可供運用的生物辨

識特徵必須同時具備永久性(Permanence)以及可測性(Measurable)。永久性指

的是一個生物特徵能恆久穩定，不會隨著時間而變化；可測性則意指某個生物特

徵可利用儀器簡單且快速的辨識7。而各式生物辨識技術都必須要符合此二要件，

目前多數手機所使用之生物辨識技術8包括指紋辨識、面部辨識、虹膜辨識9。 

⚫ 指紋辨識之優點包括發展已久以臻成熟、指紋具有獨一無二之唯一性、採

集速度快且方便等優點，其缺點則為，指紋屬易以公開可取得之資料，也

易以易得且便宜之材料複製與重製而偽造，同時因屬於接觸式之辨識方

式，因此也造成衛生上疑慮。 

⚫ 面部辨識之優點包括不需要使用者的互動且易於使用，不必與裝置直接接

觸，並可運用一般之標準相機以降低成本，其缺點則有如本案一般之過於

相似者問題、年齡增長或其他原因導致外貌改變之誤判。 

                                                      
5
 關於 Face ID 進階技術。(網址：https://support.apple.com/zh-tw/HT208108，最後瀏覽日：109 年 8 月

24 日) 
6
 Face ID 區分不出雙胞胎 蘋果又被告了。(網址：

https://www.chinatimes.com/realtimenews/20180201001743-260412?chdtv，最後瀏覽日：109 年 7 月

16 日) 
7
 【硬塞科技字典】什麼是生物辨識(Biometric)？ (網址：https://www.inside.com.tw/article/6903-what-is-

biometric ，最後瀏覽日：109 年 11 月 28 日)  
8
 生物辨識技術多元 多辨識方案成手機趨勢。(網址：

https://www.digitimes.com.tw/iot/article.asp?cat=158&cat1=20&cat2=&id=0000576124_GXR00VEJ3GI

Q1Q3E8CKU9 ，，最後瀏覽日：109 年 11 月 28 日) 
9
 生物特徵辨識技術與印刷業之關係探討，林政松，(網址：

https://www.cepp.gov.tw/TheFiles/publication/adb98955-470a-4591-8d11-c3f04003a21f.pdf ，最後瀏

覽日：109 年 11 月 28 日)。 

https://support.apple.com/zh-tw/HT208108
https://www.chinatimes.com/realtimenews/20180201001743-260412?chdtv
https://www.inside.com.tw/article/6903-what-is-biometric
https://www.inside.com.tw/article/6903-what-is-biometric
https://www.digitimes.com.tw/iot/article.asp?cat=158&cat1=20&cat2=&id=0000576124_GXR00VEJ3GIQ1Q3E8CKU9
https://www.digitimes.com.tw/iot/article.asp?cat=158&cat1=20&cat2=&id=0000576124_GXR00VEJ3GIQ1Q3E8CKU9
https://www.cepp.gov.tw/TheFiles/publication/adb98955-470a-4591-8d11-c3f04003a21f.pdf
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⚫ 虹膜辨識之優點包括因其為內部隱藏且極為固定，同時亦具有獨一無二之

唯一性，因此難以偽造且可信度高，使用者亦不需與設備接觸，亦可降低

衛生疑慮，然亦有缺點，包括易受制於疾病、老化及各類身體之損傷而影

響，且相較其他技術而言，成本仍較高。 

科技日新月異，不斷追求更快速便捷生活之同時，亦需面對相關之資安風險，無

論使用者係採取何種方式進行辨識，都應該加強對於資訊安全之重視，才能在便

捷生活與資安風險間取得平衡。 

【相關標準】 

ISO 27001：2013(CNS 27001) 

⚫ A. 9.3.1 秘密鑑別資訊之使用 

(1) 標準內容： 於使用秘密鑑別資訊時，應要求使用者遵循組織之實務規

定。 

(2) 適用說明： 使用者於使用秘密鑑別資訊時，應確保秘密鑑別資訊之機

密性，如果是以密碼作為秘密鑑別方式，可透過容易記憶、

無法輕易猜出或取得的個人相關資訊、可對抗字典攻擊、

非連續之相同字元或全為數字或字母等方式建立，並於首

次登入時，立即更改暫用密碼之方式達到一定的安全性。 

 

關鍵字 妨害電腦使用罪、身分辨識、生物辨識特徵 
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類別：資訊保護【案號：S10902】 

NCC 抽查台灣 10 大品牌手機資安！只有一家沒過關 

【焦點話題】 

國家通訊傳播委員會(下稱 NCC)公布 108 年手機內建軟體資安抽測結果，針對

第一季銷售量較高的 10 大手機品牌，各抽查一款機型，檢測內建的軟體資安是

否合格，最終經過兩次複檢，僅只有一家不合格。 

而本次抽查主要進行檢測的項目包含「未將敏感性資料(如：個人資料)加密或儲

存於作業系統保護區」、「具付費功能之內建軟體加密強度不足」、「與付費功能伺

服器間傳輸，未使用安全之加密演算法」、「預設開啟不必要之權限」、「初次存取

使用者綁定裝置之帳戶未先認證使用者身分及權限」等共 10 項。NCC 表示，本

次抽查為試辦性質，檢測成果已獲行政院消費者保護處與資通安全處承認，目前

只有一款手機尚未過關，但考量內建軟體尚有漏洞，NCC 選擇暫時不公布，已

請品牌修補，避免駭客入侵。 

【參考資料來源：自由電子報，109/5/8】 

【重點摘要】 

1. 行政院國家資通安全會報第 26 次會議決議，手機與電腦之應用軟體基本資

安規範由經濟部主管，手機出廠時已內建之軟體仍併同硬體由通傳會主管。

因此在關於「手機軟體」的規範上會據此區分為兩類，一類是智慧型手機系

統內建軟體，應適用智慧型手機系統內建軟體資通安全檢測技術規範；另一

類是外加軟體，則應適用行動應用 App 基本資安規範。 

2. 國家通訊傳播委員會訂有「智慧型手機系統內建軟體資通安全檢測技術規

範」，將智慧型手機資通安全等級區分為初級、中級及高級，並以此發展智

慧型手機系統內建軟體資安(ESS)認驗證標章。 

【法律觀點】 
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智慧型手機等行動裝置已是現代人不可或缺的 3C 配備，無論是工作、人際溝通

或休閒娛樂各方面，逐漸形成不可或缺的重要性，因此使用者在挑選、使用智慧

型手機時亦需要一併考量相關的資安風險。 

我國目前關於手機與電腦之應用軟體(包含 LINE)基本資安規範係由經濟部主管，

惟因手機屬電信法第 42 條規定之電信終端設備，其出廠時已內建之軟體仍併同

硬體由通傳會(下稱 NCC)主管1。NCC參考國際標準及歐美等國作法後，研議訂

定「智慧型手機系統內建軟體資通安全檢測技術規範」(下稱技術規範)，作為智

慧型手機製造商、經銷商、電信業者及資通安全檢測實驗室辦理檢測之依據2，當

智慧型手機通過檢測後，即可取得「智慧型手機系統內建軟體資通安全等級標章」

(Embedded System Security 標章, E.S.S. 標章)3。而技術規範將智慧型手機系

統內建軟體4之資通安全等級區分為初級、中級及高級。初級安全等級為智慧型手

機基本隱私保護之最低要求，係應提供個人隱私相關的資料安全，包含手機安全

                                                      
1
 行政院國家資通安全會報第 26 次委員會議紀錄。 

2
 按本次會議決議可知，智慧型手機安全檢測係區分為出廠時內建以及後續外加，而手機與電腦之應用軟體基

本資安規範由經濟部主管，手機出廠時已內建之軟體仍併同硬體由通傳會主管，因此在規範上，作業系統內

建軟體應採智慧型手機系統內建軟體資通安全檢測技術規範，而外加軟體則採用行動應用 App 基本資安規

範。 
3
 為確保民眾使用智慧型手機的資安，NCC 及經濟部已攜手推動智慧型手機系統內建軟體及自行安裝 App 之資

安認證。智慧型手機系統內建軟體或自行安裝 App 經認證合格者，可分別取得智慧型手機系統內建軟體資通

安全檢測認證標章(ESS 認證標章)或行動應用 App 基本資安認證標章(MAS 認證標章)，而針對智慧型手機系

統內建軟體是否具備一定程度之安全性，手機製造商等申請者可依其對智慧型手機之定位，規劃所欲申請之

ESS 認證等級，並依下列程序申請 ESS 認證標章：1. 申請者向資安檢測實驗室申請檢測：申請者應檢具智慧

型手機及檢測申請書、廠商自我宣告表、安全功能規格表、設計安性表、安全架構表等文件，向經財團法人

全國認證基金會(TAF)認可之資安檢測實驗室申請檢測。2. 資安檢測實驗室產出測試報告：資安檢測實驗室依

申請者提出之認證範圍及安全等級，並依據通傳會所公告之「智慧型手機系統內建軟體資通安全檢測技術規

範」，進行書面資料審查及實機測試，以產出該款智慧型手機之測試報告。3. 中華民國資訊安全學會核發 ESS

認證標章：申請者檢具前述測試報告，向驗證機構中華民國資訊安全學會申請驗證。中華民國資訊安全學會

依據其訂定之智慧型手機系統內建軟體資通安全驗證作業規定及通傳會公告之「智慧型手機系統內建軟體資

通安全檢測技術規範」，對測試報告進行書面審查，審查合格後，核發審定證明及 ESS 認證標章。(網址：

https://www.ncc.gov.tw/chinese/content.aspx?site_content_sn=5090，最後瀏覽日：109/7/1) 
4
 智慧型手機系統內建軟體資通安全檢測技術規範 2.1 內建軟體屬性：「智慧型手機系統內建軟體(以下簡稱內建

軟體)分為出廠預載軟體、銷售商加載軟體及無圖示軟體 3 種屬性……」 

https://www.ncc.gov.tw/chinese/content.aspx?site_content_sn=5090
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性功能和敏感性資料之相關保護，如有蒐集敏感性資料之行為應明確告知使用者。

而中級安全等級則應提供完整資料保護機制，所有資料之使用、儲存及傳輸時，

皆可被安全保護。高級安全等級則應確保核心底層不被竄改或被不正當的擷取資

訊5。 

故本案中，由於該次檢測並非基於強制性規定，而是為了提升消費者資安意

識，帶動智慧型手機製造商重視手機內建軟體之資通安全而進行6，因此並未檢

測技術規範之所有項目；惟對業者而言，雖然尚不能因通過該次檢驗即以此宣

稱通過技術規範之要求，但 NCC仍鼓勵業者透過自主或委託送測的方式，通過

相關的認驗證取得認證標章7。 

【管理 Tips】 

現代科技日新月異，資安事件、駭客攻擊案件層出不窮，然而智慧型手機對於

現代人而言亦逐漸成為不可或缺的 3C產品。因此，無論智慧型手機的內建軟體

或提供使用者自行安裝之軟體皆應符合一定標準，避免引發資安危機。 

是以，NCC建議民眾應保持良好使用手機習慣．並提供「三不五要」口訣，加強

使用者保護個人資料與隱私安全。而所謂「三不」即為：不強行取得根管理者(root)

權限或越獄(JB)、不瀏覽可疑網站、不連接可疑 Wi-Fi 接取點；「五要」則為：

要定期更新密碼、要更新軟體程式及備份資料、要關閉未使用的 Wi-Fi/藍牙/NFC

等介面、連接的 Wi-Fi 接取點要開啟加密防護、手機廢置前要刪除機敏資料8。 

【相關標準】 

                                                      
5
 智慧型手機系統內建軟體資通安全檢測技術規範 3。 

6
 NCC 公布 108 年手機內建軟體資安抽測結果，(網址： 

https://www.ncc.gov.tw/chinese/news_detail.aspx?site_content_sn=8&cate=0&keyword=&is_history

=0&pages=1&sn_f=43108，最後瀏覽日：109 年 7 月 1 日) 

7 智慧型手機資安認證服務，(網址：

https://www.ncc.gov.tw/chinese/gradation.aspx?site_content_sn=5086 ，最後瀏覽日：109 年 9 月 1

日) 
8
 同前註 6。 

https://www.ncc.gov.tw/chinese/news_detail.aspx?site_content_sn=8&cate=0&keyword=&is_history=0&pages=1&sn_f=43108
https://www.ncc.gov.tw/chinese/news_detail.aspx?site_content_sn=8&cate=0&keyword=&is_history=0&pages=1&sn_f=43108
https://www.ncc.gov.tw/chinese/gradation.aspx?site_content_sn=5086


 
10 

 

ISO27001：2013(CNS27001) 

⚫ A. 14.2.1 保全開發政策 

(1) 標準內容： 應建立軟體及系統開發之規則，並應用至組織內之開發。 

(2) 適用說明： 行動裝置上網佔有率已超越桌上型電腦，智慧型手機之

相關營收亦年年成長，而製造商因開發智慧型手機必載

內建軟體方可驅動，因此無論是出廠內建軟體、銷售商

加載軟體或是無圖示軟體，均可依據主管機關所提供之

開發 APP相關資安規範，建立自己的 APP開發規則，

使所開發之 APP符合法規要求。 

 

關鍵字 智慧型手機系統內建軟體資通安全檢測技術規範、資安規範 
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類別：資訊保護【案號：S10903】 

手機交友 App 藏桃色陷阱！視訊裸聊遭詐騙勒索、竊個資 

【焦點話題】 

不肖詐騙集團在手機交友軟體設下桃色陷阱，手法不斷推陳出新，讓許多人在毫

無警覺心的情況下，掉入詐財陷阱受騙。近來，多起詐騙集團利用手機交友軟體

詐騙案件顯示，受害者透過軟體結識女網友，隨後被要求加 LINE 為好友，雙方

視訊進行裸聊後，再騙取受害者下載直播 App 及提供觀看直播的邀請碼，進而

侵入受害者手機、詐取其通訊資料，隨後利用前揭不雅影片威脅受害者付款敲詐，

如使用者並未依照付款，詐騙集團隨即將不雅影片散播於受害者 Line 好友圈，

甚至進而不斷騷擾受害者親友。 

事實上，類似上述「假交友真詐騙」的視訊裸聊勒索的受害事件，近期已有多起

案例頻傳。刑事警察局於官網發文呼籲：「切莫過度依賴、信賴網路交友，同時

應避免因為好奇、新鮮、刺激，而與不認識的網友進行裸露身體的視訊對話，聊

天中如對方以任何理由傳送不明連結、QR Code 要求下載、安裝、輸入個人手機

號碼或邀請碼等，也請勿輕易點選輸入，以免個資外洩，成為詐騙集團予取予求

的籌碼。」 

【參考資料來源：自由時報，109/5/18】 

【重點摘要】 

1. 智慧型裝置之便利性，民眾透過手機應用程式所進行的活動逐漸多樣化，其

中亦紀錄更多個人資料，包含：姓名、地址、電話等，因此也成為駭客或有

心人士覬覦的對象。 

2. 在資安威脅環伺之時代下，民眾應該學習如何自我保護，不受駭客攻擊的方

法。例如：一、建立資安意識，不點擊不明連結或電子郵件；二、定期更新

手機系統與 App；三、避免使用免費無線網路；四、避免安裝來路不明或

不需要的 App；五、下載 App前查詢評價及留言，以防下載惡意 App。 
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【法律觀點】 

隨著行動網路的全面普及，智慧型行動裝置快速成長及應用程式的多元發展，在

2018年，國家發展委員會《持有手機民眾數位機會調查》報告1指出，我國手機

族曾透過手機上網的比率持續攀升，比率從 100 年的 35.3%，大幅成長至 108

年的 89.8%。亦因智慧型裝置之便利性，民眾透過手機應用程式所進行的活動逐

漸多樣化，其中亦紀錄更多個人資料，包含：姓名、地址、電話等2，因此也成為

駭客或有心人士覬覦的對象。 

然而，電腦及手機已成為今日日常生活之重要工具，民眾對電腦及手機之依賴性

與日俱增，因此我國國家通訊傳播委員會爰制定「智慧型手機系統內建軟體資通

安全檢測技術規範」，作為智慧型手機製造商、經銷商、電信業者及資通安全檢

測實驗室辦理檢測之依據，且配合不同安全需求，將智慧型手機系統內建軟體資

通安全等級區分為初級、中級及高級3，各等級之要求各有不同。另外，除了加強

檢測手機系統外，我國刑法亦針對妨害電腦、手機使用立有處罰機制，包括入侵

                                                      
1
 108 年持有手機民眾數位機會調查報告之摘要部分(網址：

https://ws.ndc.gov.tw/Download.ashx?u=LzAwMS9hZG1pbmlzdHJhdG9yLzEwL2NrZmlsZS9hZjg2Nzg

1Ny01YWE0LTRjZTYtODQ3OS00NzVhMWY5NTkyOGMucGRm&n=6ZmE5Lu2OS0xMDjlubTmiYvmqZ

%2Fml4%2FmlbjkvY3mqZ%2FmnIPoqr%2Fmn6XloLHlkYot5YWs5ZGK54mILnBkZg%3D%3D&icon=.p

df ，最後瀏覽日：109 年 11 月 20 日) 
2
 個人資料保護法第 2 條第 1 項：「本法用詞，定義如下：一、個人資料：指自然人之姓名、出生年月日、國民

身分證統一編號、護照號碼、特徵、指紋、婚姻、家庭、教育、職業、病歷、醫療、基因、性生活、健康檢

查、犯罪前科、聯絡方式、財務情況、社會活動及其他得以直接或間接方式識別該個人之資料。」 
3
 智慧型手機系統內建軟體資通安全檢測技術規範 3.安全等級：「初級(B)要求：智慧型手機應提供個人隱私相關

的資料安全，包含手機安全性功能和敏感性資料相關保護，如蒐集敏感性資料的行為必須明確告知使用者。

說明：為智慧型手機基本隱私保護之最低要求；中級(M)要求：智慧型手機應提供完整資料保護機制，包含所

有資料在使用、儲存及傳輸時，皆可被安全保護。說明：除須符合初級之所有必測細項外，並增加資料進階

保護之檢測細項；高級(H)要求：智慧型手機應確保核心底層不被竄改或被不正當的擷取資訊。說明：為確保

智慧型手機之核心底層不會被竄改或不正當地擷取資訊，除須符合初級與中級之所有必測細項外，並增加手

機設計相關安全性文件審查之檢測細項。」 

https://ws.ndc.gov.tw/Download.ashx?u=LzAwMS9hZG1pbmlzdHJhdG9yLzEwL2NrZmlsZS9hZjg2Nzg1Ny01YWE0LTRjZTYtODQ3OS00NzVhMWY5NTkyOGMucGRm&n=6ZmE5Lu2OS0xMDjlubTmiYvmqZ%2Fml4%2FmlbjkvY3mqZ%2FmnIPoqr%2Fmn6XloLHlkYot5YWs5ZGK54mILnBkZg%3D%3D&icon=.pdf
https://ws.ndc.gov.tw/Download.ashx?u=LzAwMS9hZG1pbmlzdHJhdG9yLzEwL2NrZmlsZS9hZjg2Nzg1Ny01YWE0LTRjZTYtODQ3OS00NzVhMWY5NTkyOGMucGRm&n=6ZmE5Lu2OS0xMDjlubTmiYvmqZ%2Fml4%2FmlbjkvY3mqZ%2FmnIPoqr%2Fmn6XloLHlkYot5YWs5ZGK54mILnBkZg%3D%3D&icon=.pdf
https://ws.ndc.gov.tw/Download.ashx?u=LzAwMS9hZG1pbmlzdHJhdG9yLzEwL2NrZmlsZS9hZjg2Nzg1Ny01YWE0LTRjZTYtODQ3OS00NzVhMWY5NTkyOGMucGRm&n=6ZmE5Lu2OS0xMDjlubTmiYvmqZ%2Fml4%2FmlbjkvY3mqZ%2FmnIPoqr%2Fmn6XloLHlkYot5YWs5ZGK54mILnBkZg%3D%3D&icon=.pdf
https://ws.ndc.gov.tw/Download.ashx?u=LzAwMS9hZG1pbmlzdHJhdG9yLzEwL2NrZmlsZS9hZjg2Nzg1Ny01YWE0LTRjZTYtODQ3OS00NzVhMWY5NTkyOGMucGRm&n=6ZmE5Lu2OS0xMDjlubTmiYvmqZ%2Fml4%2FmlbjkvY3mqZ%2FmnIPoqr%2Fmn6XloLHlkYot5YWs5ZGK54mILnBkZg%3D%3D&icon=.pdf
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電腦罪4、破壞電磁記錄罪5、干擾電腦罪6、對公務機關之電腦犯罪加重規定7，以

及製作電腦犯罪程式罪8。就本案而言，騙取受害者點取不明連結，進而入侵其手

機通訊資料並加以威脅，此恐構成刑法第 359條，處五年以下有期徒刑、拘役或

科或併科六十萬元以下罰金。 

【管理 Tips】 

手機應用程式 App越來越多元化，使得駭客更有機可乘，其犯案手法多數為 LINE、

Facebook 訊息詐騙、惡意程式申請小額付費，即利用吸引人點選的簡訊，讓被

害人點選網址，然後將木馬程式植入手機，進而發生金錢上的損失。因此，現處

於與資安威脅共存的時代，民眾應該學習如何自我保護，不受駭客攻擊的方法。

例如：一、建立資安意識，不點擊不明連結或電子郵件；二、定期更新手機系統

與 App；三、避免使用免費無線網路；四、避免安裝來路不明或不需要的 App；

五、下載 App 前查詢評價及留言，以防下載惡意 App。 

綜上所述，民眾除提升資安意識，謹慎小心使用網路產品外，如不幸仍遭遇駭客

入侵、詐取錢財，請儘速撥打 165 反詐騙諮詢專線，別讓自己成為詐騙集團口中

的肥羊。 

【相關標準】 

ISO27001：2013(CNS27001) 

⚫ A.11.2.4 設備維護 

                                                      
4 刑法第 358 條：「無故輸入他人帳號密碼、破解使用電腦之保護措施或利用電腦系統之漏洞，而入侵他人之電

腦或其相關設備者，處三年以下有期徒刑、拘役或科或併科三十萬元以下罰金。」 

5 刑法第 359 條：「無故取得、刪除或變更他人電腦或其相關設備之電磁紀錄，致生損害於公眾或他人者，處五

年以下有期徒刑、拘役或科或併科六十萬元以下罰金。」 

6 刑法第 360 條：「無故以電腦程式或其他電磁方式干擾他人電腦或其相關設備，致生損害於公眾或他人者，處

三年以下有期徒刑、拘役或科或併科三十萬元以下罰金。」 

7 刑法第 361 條：「對於公務機關之電腦或其相關設備犯前三條之罪者，加重其刑至二分之一。」 
8
 刑法第 362 條：「製作專供犯本章之罪之電腦程式，而供自己或他人犯本章之罪，致生損害於公眾或他人者，

處五年以下有期徒刑、拘役或科或併科六十萬元以下罰金。」 
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(1) 標準內容： 應正確維護設備，以確保期持續之可用性及完整性。 

(2) 適用說明： 民眾應建立定期更新系統及裝置，確保修補已知漏洞，避

免駭客利用系統漏洞安裝惡意軟體。 

⚫ A.13.1.2  網路服務之安全 

(1) 標準內容： 應識別所有網路服務之安全機制、服務等級及管理要求事

項，並應被納入網路服務協議中，不論此等服務係由內部

或委外提供。 

(2) 適用說明： 民眾應避免使用來路不明之網路服務，攻擊者易於內部

網路散播惡意軟體，接觸大量的目標，鎖定含有重要資

料的裝置攻擊，致使民眾之裝置遭受感染。 

 

關鍵字 個人資料保護法、智慧型手機系統內建軟體資通安全檢測技術規

範、刑法、165 反詐騙諮詢專線 
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類別：資訊保護【案號：S10904】 

銓敘部 59 萬筆文官個資外洩 監委調查 

【焦點話題】 

銓敘部接獲外部情資知悉國內網站揭露疑似有個資洩漏 59 萬筆情形，經查此次

資安事件實際影響範圍為為 94年 1月 1 日至 101 年 6月 30 日間中央及地方機

關公務人員送審人員歷史資料，影響人數有 24 萬多筆，內容包含公務員身分證

字號、姓名、服務機關、職務編號、職稱等。事件爆發後，銓敘部已緊急依照資

通安全管理法向行政院國家資通安全會報技術服務中心進行資安事件通報，並由

資安部門進行資料外洩原因調查，另依個人資保護法規定，針對受影響之當事人

展開通知作業，確實進行檢討改進。 

考量銓敘部之機關業務涉及全國公務人員的銓敘、任免、考績、退撫等相關事項，

掌有所有文官人事個人資料，及公務資安應高規格嚴謹管理及防護，針對此案件，

監察委員已申請就相關人員是否涉有管理為失或不法資料竊取、銓敘部之資安防

護監管機制及事件通報與應變處理流程是否周妥等問題進行調查。 

【參考資料來源：自由時報，108/7/14】 

【重點摘要】 

1. 資通安全事件通報及應變辦法第 2 條規定，資通安全事件分為四級，由低至

高，分為第一級、第二級、第三級及第四級，各機關應於知悉資通安全事件

後，於規定時間完成主管機關指定之方式及對象進行通報。 

2. 資通安全管理法第 14 條第 4項及第 18 條第 4 項明定，資通安全事件發生

時，通報內容應依資通安全事件通報及應變辦法第 3 條規定包含：發生機

關、發生或知悉時間、狀況之描述、等級之評估、因應事件所採取之措施、

外部支援需求評估及其他相關事項。 

3. 個人資料保護法第 12 條規定，公務機關或非公務機關違反本法規定，致個

人資料被竊取、洩漏、竄改或其他侵害者，應查明後以適當方式通知當事
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人。 

【法律觀點】 

隨著資通科技應用普及化，資通安全議題日益受到重視，當資安事件發生時，如

何妥適辦理通報及應變並有效降低損害，即是一大問題。因此，資通安全管理法

第 14 條第 4 項1及第 18 條第 4 項2明定主管機關應訂定辦法，規範資通安全事

件通報及應變機制之必要事項、通報內容、報告之提出及其他相關事項。 

依照資通安全事件通報及應變辦法，將資通安全事件區分為 4 級3，係從資訊性

質之機密性、資訊與資通系統之完整性以及業務之可用性加以判斷4，則應於知悉

資通安全事件後，1 小時內依主管機關指定之方式及對象，進行資通安全事件之

通報5，而通報之內容應包括 1.發生機關、2.發生或知悉時間、3.狀況之描述、4.

等級之評估、5.因應事件所採取之措施、6.外部支援需求評估、及 7.其他相關事

項6。且機關應依事件等級不同，在規定時間內完成損害控制或復原作業，第一級

或第二級資通安全事件，於知悉該事件後 72 小時內，而第三級或第四級資通安

                                                      
1
 資通安全管理法第 14 條第 4 項：「前三項通報及應變機制之必要事項、通報內容、報告之提出及其他相關事

項之辦法，由主管機關定之。」 
2
 資通安全管理法第 18 條第 4 項：「前三項通報及應變機制之必要事項、通報內容、報告之提出及其他應遵行

事項之辦法，由主管機關定之。」 
3
 資通安全事件通報及應變辦法第 2 條第 1 項：「資通安全事件分為四級。」 

4 資通安全事件通報及應變辦法第 2 條第４項：「各機關發生資通安全事件，有下列情形之一者，為第三級資通

安全事件：一、未涉及關鍵基礎設施維運之核心業務資訊遭嚴重洩漏，或一般公務機密、敏感資訊或涉及關

鍵基礎設施維運之核心業務資訊遭輕微洩漏。二、未涉及關鍵基礎設施維運之核心業務資訊或核心資通系統

遭嚴重竄改，或一般公務機密、敏感資訊、涉及關鍵基礎設施維運之核心業務資訊或核心資通系統遭輕微竄

改。三、未涉及關鍵基礎設施維運之核心業務或核心資通系統之運作受影響或停頓，無法於可容忍中斷時間

內回復正常運作，或涉及關鍵基礎設施維運之核心業務或核心資通系統之運作受影響或停頓，於可容忍中斷

時間內回復正常運作。」 

5 資通安全事件通報及應變辦法第 4 條第 1 項：「公務機關知悉資通安全事件後，應於一小時內依主管機關指定

之方式及對象，進行資通安全事件之通報。」 

6 資通安全事件通報及應變辦法第 3 條：「資通安全事件之通報內容，應包括下列項目：一、發生機關。二、發

生或知悉時間。三、狀況之描述。四、等級之評估。五、因應事件所採取之措施。六、外部支援需求評估。

七、其他相關事項。」 
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全事件，於知悉該事件後 36 小時內，且於完成損害控制或復原作業後，應持續

進行資通安全事件之調查及處理，並於 1 個月內依主管機關指定之方式，送交調

查、處理及改善報告7。本案損害涉及公務人員之個人資料，應就是否屬於核心業

務或是否涉及敏感資訊訊或國家機密之資訊洩漏，亦即從資訊性質本身之機密性

加以判斷，決定其等級，如判定屬第 3 級之一般公務機密輕微洩漏等條件時，則

應於一小時內依主管機關指定之方式及對象進行通報，且於知悉該事件後 36 小

時內完成損害控制或復原作業，並於 1 個月內送交調查、處理及改善報告。 

資通安全事件除通報及應變外，資安演練作業亦為重點之一。機關應規劃及辦理

資通安全演練作業，並於完成後一個月內，將執行情形及成果報告送交主管機關

8，其演練作業內容得包括社交工程演練、資通安全事件通報及應變演練、網路攻

防演練、情境演練及其他必要之演練9。 

另，因本案亦涉及個人資料外洩情形，亦應於查明後以適當方式通知當事人10，

其通知之內容應包括個人資料被侵害之事實及已採取之因應措施，而通知之方式

可包括言詞、書面、電話、簡訊、電子郵件、傳真、電子文件，甚至是網際網路

或新聞媒體亦可11。 

                                                      
7 資通安全事件通報及應變辦法第 6 條第 1、2 項：「公務機關知悉資通安全事件後，應依下列規定時間完成損

害控制或復原作業，並依主管機關指定之方式及對象辦理通知事宜：一、第一級或第二級資通安全事件，於

知悉該事件後七十二小時內。二、第三級或第四級資通安全事件，於知悉該事件後三十六小時內。    公務

機關依前項規定完成損害控制或復原作業後，應持續進行資通安全事件之調查及處理，並於一個月內依主管

機關指定之方式，送交調查、處理及改善報告。」 

8 資通安全事件通報及應變辦法第 8 條第 1 項：「總統府與中央一級機關之直屬機關及直轄市、縣(市)政府，對

於其自身、所屬或監督之公務機關、所轄鄉(鎮、市)、直轄市山地原住民區公所與其所屬或監督之公務機關

及前開鄉(鎮、市)、直轄市山地原住民區民代表會，應規劃及辦理資通安全演練作業，並於完成後一個月

內，將執行情形及成果報告送交主管機關。」 

9 資通安全事件通報及應變辦法第 18 條：「公務機關應配合主管機關規劃、辦理之資通安全演練作業，其內容

得包括下列項目：一、社交工程演練。二、資通安全事件通報及應變演練。三、網路攻防演練。四、情境演

練。五、其他必要之演練。」 
10

 個人資料保護法第 12 條：「公務機關或非公務機關違反本法規定，致個人資料被竊取、洩漏、竄改或其他侵

害者，應查明後以適當方式通知當事人。」 
11

 個人資料保護法施行細則第 22 條：「本法第十二條所稱適當方式通知，指即時以言詞、書面、電話、簡訊、
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【管理 Tips】 

近年資通安全事件層出不窮，政府機關成為網路攻擊的重點目標之一，為妥善因

應網路攻擊，資通安全管理法要求該法納管機關訂定資通安全事件通報及應變機

制，作為事件發生時之作業依據。 

就 ISO 27001：2013 標準就資訊安全事故管理要求所建立之管理程序中，則得

包括 1.事故回應之規劃及準備之程序、2.用於監視、偵測、分析及通報資訊安全

事件與事故之程序、3.用於存錄事故管理活動之程序、4.用於處置鑑識證據之程

序、5.用於資訊安全事件之評鑑及決策，以及資訊安全弱點之評鑑之程序、6.回

應程序，用於包括對事故之提報、控制復原，以及對內部與外部人員或組織傳達

等之回應。而關於資安事件通報之程序，則特別要求應準備資訊安全事件通報表

單，俾於發生資安全事件時，支援通報行動，並協助通報人員記得所有必要動作，

當發生資安事件時所應採行之程序，例如：立即記錄所有細節，諸如未遵循或違

反事件之形式、發生之故障、螢幕上顯示之訊息等，並立即通報聯絡窗口，且僅

採取經協調之動作、引用已建立之正式懲處過程，處理違反安全之員工、合適之

回饋過程，以確保通報資訊安全事件之人員，於問題被處理集結案後，會收到結

果之通知。對比資通安全事件通報應變辦法，或可作為一定程度之補充。 

【相關標準】 

ISO 27001：2013(CNS 27001) 

⚫ A.16.1.6 由資訊安全事故中學習 

(1) 標準內容： 應使用獲自分析及解決資訊安全事故之知識，以降低未來

事故之可能性或衝擊。 

(2) 適用說明： 組織於資安事故發生時，應立即處理所發現導致或促成該

                                                      

電子郵件、傳真、電子文件或其他足以使當事人知悉或可得知悉之方式為之。但需費過鉅者，得斟酌技術之

可行性及當事人隱私之保護，以網際網路、新聞媒體或其他適當公開方式為之。    依本法第十二條規定通

知當事人，其內容應包括個人資料被侵害之事實及已採取之因應措施。」 
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事故之資訊安全弱點，而嗣後應建立能量化並監視資安事

故形式、數量及成本之適當機制，藉以識別重複發生或高

衝擊之事故，亦即透過有效學習，降低上開類似事件再次

發生之可能。 

ISO 27001：2013(CNS 27001) 

⚫ A.16.1.2  通報資訊安全事件 

(1) 標準內容： 應循適切之管理管道，儘速通報資訊安全事件。 

(2) 適用說明： 公務機關與特定非公務機關於資通安全事件發生時，負有

通報主管機關或目的事業主管機關之義務，且該通報應依

資通安全事件通報及應變辦法加以處理。 

 

關鍵字 資通安全責任等級分級辦法、資通安全事件通報及應變辦法、資

安演練 
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類別：資訊保護【案號：S10905】 

NCC 指定 102 家「關鍵基礎設施提供者」 須負起資安義務 

【焦點話題】 

有鑑於通訊傳播領域為我國八大關鍵基礎設施領域之一，關鍵基礎設施提供者則

是國家資通安全環境的重要元素，對國家安全與社會公共利益至關重要。因此，

國家通訊傳播委員會(National Communications Commission, NCC)依據資通

安全管理法第 16 條第 1 項規定，於 109 年 3 月 18 日公布指定包含中央廣播電

台在內之 102 家電信及傳播業者，為關鍵基礎設施提供者，相關名單將報請行政

院按「資通安全管理法」核定公告後，即須負起與資安攸關的「事前提報、事中

通報、事後改善」等法定義務。 

而此 102家業者涵蓋電信領域的固定國際、市話、長途、衛星、行動語音、數據、

網際網路接取，以及傳播領域的有線電視、無線電視及全區網無線廣播業者，亦

包含中央廣播電台在內，例如：中央廣播電台、警察廣播電台、中華電信、台灣

固網及台灣智慧光網等。 

【參考資料來源：中央廣播電台，109/3/18】 

【重點摘要】 

1. 依國家關鍵基礎設施安全防護指導綱要第 1 章第 2節第 1 項規定，我國目前

關鍵基礎設施可區分為能源、水資源、通訊傳播、交通、銀行與金融、緊急

救援與醫院、中央與地方政府機關、高科技園區等八大領域，以區分其主管

機關及協調機關。 

2. 資通安全管理法第 11 條僅要求公務機關派任資通安全長，對特定非公務機

關並無此要求，惟特定非公務機關資通安全管理作業辦法範本則提出，特定

非公務機關(含關鍵基礎設施提供者)得仿照公務機關之方式設置資通安全管

理代表，並定期辦理資通安全教育訓練。 

【法律觀點】 
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關鍵基礎設施(Critical Infrastructure, CI)：係指指實體或虛擬資產、系統或網路，

其功能一旦停止運作或效能降低，對國家安全、社會公共利益、國民生活或經濟

活動有重大影響之虞，經主管機關定期檢視並公告之領域1。而行政院所頒布之國

家關鍵基礎設施安全防護指導綱要，則將我國國家關鍵基礎設施採三層架構分類。

第一層為主領域(Sector)，依功能屬性分為能源、水資源、通訊傳播、交通、金

融、緊急救援與醫院、政府機關、科學園區與工業區，共八項主要領域；第二層

為次領域(Sub-sector)，各主領域之下再依功能業務區分次領域，例如能源領域

下再區分為電力、石油、天然氣等次領域；第三層為次領域下的重要功能設施，

係指維持次領域重要功能業務運作所必須之設施設備、運輸網絡、資通訊系統、

控制系統、指管系統、維安系統、關鍵技術等2。 

國家通訊傳播委員會(National Communications Commission, NCC)依資通安

全管理法第 16條第 1項3於 109年 3月 18日公布指定 102家電信及傳播業者，

為關鍵基礎設施提供者4，並要求所管特定非公務機關應於接受通知後三個月內

提出資通安全維護計畫5，並於通知之時限內．回報資通安全維護計畫實施情形6。

而 NCC 則每年依照資通安全責任等級、資通安全事件發生之頻率與程度、資通

安全演練之成果等綜合考量7，固定擇定受稽機關，以現場實地稽核之方式，稽核

其資通安全維護計畫實施情形8，其稽核計畫應包含稽核小組組成方式、稽核之方

                                                      
1
 資通安全管理法第 3 條第 7 款。國家關鍵基礎設施安全防護指導綱要第 1 章第 2 節第 1 項。 

2
 國家關鍵基礎設施安全防護指導綱要第 1 章第 2 節第３項。 

3
 資通安全管理法第 16 條第 1 項：「中央目的事業主管機關應於徵詢相關公務機關、民間團體、專家學者之意

見後，指定關鍵基礎設施提供者，報請主管機關核定，並以書面通知受核定者。」 
4
 資通安全管理法針對不同納管對象訂有不同程度之規範強度(公務機關>關鍵基礎設施提供者>公營事業或政府

捐助之財團法人)，如單一機關兼具二種身分時，依規範強度較高者納管之。(資通安全管理法 FAQ 1.4 兼有

公務機關與公營事業性質之機關，其納管方式為何?) 
5
 國家通訊傳播委員會所管特定非公務機關資通安全管理作業辦法第 3 條。 

6
 國家通訊傳播委員會所管特定非公務機關資通安全管理作業辦法第４條：「特定非公務機關應於本會通知之期

限內，向本會提出資通安全維護計畫實施情形。」 
7
 國家通訊傳播委員會所管特定非公務機關資通安全管理作業辦法第 5 條第４項：「本會依第一項規定擇定受稽

核之特定非公務機關時，應綜合考量資通安全責任等級、資通安全事件發生之頻率與程度、資通安全演練之

成果、受稽核之頻率與結果及其他與資通安全相關之因素。」 
8
 國家通訊傳播委員會所管特定非公務機關資通安全管理作業辦法第 5 條第 1 項：「本會應每年擇定特定非公務
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式、期間、項目與內容、基準等與之事項9，而稽核基準及項目應綜合考量我國資

通安全政策、國內外資通安全趨勢、過往稽核成效及稽核資源等10。稽核完成後，

受稽機關將於稽核結果報告交付後一個月內提出改善報告，如有必要應依其缺失

或待改善事項之性質及程度，主管機關得要求該特定非公務機關說明或改善11。 

綜上所述，凡經指定為關鍵基礎設施提供者，應積極配合 NCC 要求，皆負起包

括資通安全維護計畫之訂定、修正及實施等攸關資安相關事項12，而 NCC 亦相

對應地負有稽核所管關鍵基礎設施提供者之資通安全維護計畫實施情形，藉以共

同加速建構國家資通安全環境，以有效提升國家整體的資通安全，維護社會公共

利益。 

【管理 Tips】 

為對關鍵基礎設施提供者建立良好且有效的管理，法文亦要求其應符合其所屬資

通安全責任等級之要求，並考量其所保有或處理之資訊種類、數量、性質、資通

系統之規模與性質等條件，訂定、修正及實施資通安全維護計畫，並由中央目的

事業主管機關擬定資通安全維護計畫必要事項、實施情形之提出、稽核之頻率、

內容與方法、改善報告之提出及其他應遵行事項之辦法。據此，行政院國家資通

安全會報亦提出「特定非公務機關資通安全管理作業辦法範本」作為參考。 

                                                      

機關，以現場實地稽核之方式，稽核其資通安全維護計畫實施情形。」 
9
 國家通訊傳播委員會所管特定非公務機關資通安全管理作業辦法第 5 條第 2 項：「本會為辦理前項稽核，應訂

定稽核計畫，包括稽核小組組成方式、稽核之方式、期間、項目與內容、基準與方法及保密義務等與稽核相

關之事項。」 

10 國家通訊傳播委員會所管特定非公務機關資通安全管理作業辦法第 5 條第３項：「本會決定前項稽核計畫之

基準及項目時，應綜合考量我國資通安全政策、國內外資通安全趨勢、過往稽核成效及稽核資源等因素。」 

11 國家通訊傳播委員會所管特定非公務機關資通安全管理作業辦法第 10 條：「受稽核之特定非公務機關之資通

安全維護計畫實施情形，經稽核後認有缺失或待改善者，應於收受稽核結果報告後一個月內，向本會提出改

善報告。   前項特定非公務機關提出改善報告後，應依其缺失或待改善事項之性質及程度，適時以書面

提出改善報告之執行情形；本會認有必要時，得要求該特定非公務機關說明或改善。」 
12

 資通安全管理法第 16 條第 2 項：「關鍵基礎設施提供者應符合其所屬資通安全責任等級之要求，並考量其所

保有或處理之資訊種類、數量、性質、資通系統之規模與性質等條件，訂定、修正及實施資通安全維護計

畫。」 
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其中，關於資通安全維護計畫必要事項及實施情形之提出，得仿照公務機關之方

式設置資通安全管理代表，並定期辦理資通安全教育訓練13。且應於每年特定月

份前，依中央目的事業主管機關指定之方式提出資通安全維護計畫14及施行情形

15。關於資通安全維護計畫實施情形之稽核，中央目的事業主管機關亦應每年於

特定月份，考量其資通安全責任等級、資通安全事件發生之頻率與程度、資通安

全演練之結果、歷年受稽核之頻率與結果及其他與資通安全相關等因素，擇定關

鍵基礎設施提供者並進行現場實地查核16。受稽核者經發現其資通安全維護計畫

實施有缺失或待改善者，應於收受稽核結果報告後一個月內提出改善報告。受稽

核者提出改善報告後，應依其缺失或待改善事項之性質、程度，適時以書面提出

改善報告之執行情形17。 

【相關標準】 

ISO 27001：2013(CNS 27001) 

⚫ A.5.1.1 資訊安全政策 

(1) 標準內容： 資訊安全政策應由管理階層定義並核准，且對所有員工及

相關外部各方公布及傳達。 

(2) 適用說明： 就 ISO 27001 之要求，資安政策係由管理階層定義並核

准，而就資通安全管理法而言，關鍵基礎設施提供者之包

含有其資安政策之資通安全維護計畫，於所管特定非公務

機關資通安全管理作業辦法範本第 4條則規定「關鍵基礎

設施提供者應於每年○月前，依【本○】指定之方式提出

資通安全維護計畫。」且應向中央目的事業主管機關提出

                                                      
13

 所管特定非公務機關資通安全管理作業辦法範本第 3 條說明一。 
14
所管特定非公務機關資通安全管理作業辦法範本第 4 條。 

15所管特定非公務機關資通安全管理作業辦法範本第 5 條。 

16所管特定非公務機關資通安全管理作業辦法範本第 6 條。 

17所管特定非公務機關資通安全管理作業辦法範本第 11 條。 
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資通安全維護計畫實施情形，是故對於關鍵基礎設施提供

者之資訊安全政策，不僅止於組織自律，甚至是由主管機

關加以介入，而有更大規範強度。 

ISO 27001：2013(CNS 27001) 

⚫ A.12.7.1 資訊系統稽核控制措施 

(1) 標準內容： 應仔細規劃並議定，涉及查證運作中系統之稽核要求事項

及活動，以使營運過程中斷降至最低。 

(2) 適用說明： 在稽核過程前應提出相對應之稽核計畫，以確保稽核活動

之正確性以及使營運過程中斷降至最低，而資通安全管理

法亦要求中央目的事業主管機關應稽核所管關鍵基礎設

施提供者之資通安全維護計畫實施情形，且稽核之頻率、

內容與方法、改善報告之提出及其他應遵行事項之辦法，

由中央目的事業主管機關擬訂，報請主管機關核定之，藉

以確保上開要求。 

 

關鍵字 關鍵基礎設施、資通安全管理法、所管特定非公務機關資通安全

管理作業辦法範本 、國家通訊傳播委員會所管特定非公務機關資

通安全管理作業辦法 
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類別：資訊保護【案號：S10906】 

政府機關頻遭駭客入侵 機關首長應強化資安防護能量 

【焦點話題】 

某市府進行民政委員會業務質詢，議員指出依據「資通安全責任等級分級辦法」

規定，該市府所屬 233 個機關，其資安等級區分為 B、C、D、E 等不同等級，而

現場與會之局處首長等少數官員則不了解自身機關之資安等級，且易不了解其管

理面、技術面及認知與訓練等不同面向之資安相關規範及要求，恐影響資安業務

之推行。 

有關該市府之資安業務，所屬機關資安責任等級列 B、C 級者，應於初次受核定

後之一年內配置資安專職人力，優先於機關總員額內配置資安專職人力。而資訊

中心於例行資安防護方面，技術面及制度面都穩步維持，將持續守護市府資安防

護不鬆懈，保障公務系統資訊安全。 

【參考資料來源：Yahoo 新聞，109/5/19】 

【重點摘要】 

1. 資通安全管理法第７條規定，主管機關應衡酌公務機關及特定非公務機關業

務之重要性與機敏性、機關層級、保有或處理之資訊種類、數量、性質、資

通系統之規模及性質等條件，訂定資通安全責任等級之分級。 

2. 依照資安維護計畫、資通安全責任等級分級辦法略旨，故各機關所涉業務之

重要性或機敏性皆有不同，故各機關應先盤點掌握其單位之業務資料，就其

資料屬性判定責任等級，價值較高之資料者，顯具有較高程度之資通安全風

險，爰應予以較高程度之資通安全維護責任。 

【法律觀點】 
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資通安全法第 11條1規範公務機關應置資通安全長，負責推動及監督機關內資通

安全相關事務。且依資通安全管理第七條第一項規定2，主管機關應衡酌公務機關

及特定非公務機關業務之重要性與機敏性、機關層級、保有或處理之資訊種類、

數量、性質、資通系統之規模及性質等條件，訂定資通安全責任等級之分級。為

明確規範資通安全責任等級之分級基準、等級變更申請、義務內容、專責人員之

設置等其他相關事項，以利各受規範對象得妥適辦理資通安全維護事務3，公務機

關及特定非公務機關之資通安全責任等級，由高至低，分為 A 級、B 級、C 級、

D 級及 E 級4，而 A 級主要係針對國家機密、外交、國安、全國性民眾服務或跨

公務機關共用性資通系統之維運等業務5；B 級為涉及區域性、地區性服務、跨公

務機關共用性資通系統維運、公務機關捐助、資助或研發之敏感科學技術資訊之

安全維護及管理等業務6；而各機關維運自行或委外開發之資通系統者則為 C 級

                                                      
1
 資通安全法第 11 條：「公務機關應置資通安全長，由機關首長指派副首長或適當人員兼任，負責推動及監督

機關內資通安全相關事務。」 
2
 資通安全管理法第 7 條：「主管機關應衡酌公務機關及特定非公務機關業務之重要性與機敏性、機關層級、保

有或處理之資訊種類、數量、性質、資通系統之規模及性質等條件，訂定資通安全責任等級之分級；其分級

基準、等級變更申請、義務內容、專責人員之設置及其他相關事項之辦法，由主管機關定之。  主管機關

得稽核特定非公務機關之資通安全維護計畫實施情形；其稽核之頻率、內容與方法及其他相關事項之辦法，

由主管機關定之。  特定非公務機關受前項之稽核，經發現其資通安全維護計畫實施有缺失或待改善者，

應向主管機關提出改善報告，並送中央目的事業主管機關。」 
3
 資通安全責任等級分級辦法總說明。 

4 資通安全責任等級分級辦法第 2 條。 
5
 資通安全責任等級分級辦法第 4 條：「各機關有下列情形之一者，其資通安全責任等級為 A 級：一、業務涉及

國家機密。二、業務涉及外交、國防或國土安全事項。三、業務涉及全國性民眾服務或跨公務機關共用性資

通系統之維運。四、業務涉及全國性民眾或公務員個人資料檔案之持有。五、屬公務機關，且業務涉及全國

性之關鍵基礎設施事項。六、屬關鍵基礎設施提供者，且業務經中央目的事業主管機關考量其提供或維運關

鍵基礎設施服務之用戶數、市場占有率、區域、可替代性，認其資通系統失效或受影響，對社會公共利益、

民心士氣或民眾生命、身體、財產安全將產生災難性或非常嚴重之影響。七、屬公立醫學中心。」 
6
 資通安全責任等級分級辦法第 5 條：「各機關有下列情形之一者，其資通安全責任等級為 B 級：一、業務涉及

公務機關捐助、資助或研發之敏感科學技術資訊之安全維護及管理。二、業務涉及區域性、地區性民眾服務

或跨公務機關共用性資通系統之維運。三、業務涉及區域性或地區性民眾個人資料檔案之持有。四、業務涉

及中央二級機關及所屬各級機關(構)共用性資通系統之維運。五、屬公務機關，且業務涉及區域性或地區性之

關鍵基礎設施事項。六、屬關鍵基礎設施提供者，且業務經中央目的事業主管機關考量其提供或維運關鍵基

礎設施服務之用戶數、市場占有率、區域、可替代性，認其資通系統失效或受影響，對社會公共利益、民心



 
27 

 

7；各機關自行辦理資通業務，未維運自行或委外開發之資通系統者，則屬 D 級

8；最後，本身無資通系統且未提供資通服務、屬公務機關或特定非公務機關其業

務由其他法定機關兼辦或代管者則為 E 級9。 

針對資通安全責任等級之級別區分，亦針對各等級機關應提交、核定及變更程序

等事項訂有明文，例如：一、主管機關、行政院直屬機關等機關單位應每兩年核

定自身資通安全責任等級，或提交自身、所屬或監督之公務機關及所管之特定非

公務機關之資通安全責任等級，報主管機關核定10；二、資通安全責任等級分級

原則及例外考量因素；三、各機關應依附表規定事項辦理其資通安全責任等級應

辦內容11。 

【管理 Tips】 

                                                      

士氣或民眾生命、身體、財產安全將產生嚴重影響。七、屬公立區域醫院或地區醫院。」 
7
 資通安全責任等級分級辦法第 6 條：「各機關維運自行或委外開發之資通系統者，其資通安全責任等級為 C

級。」 
8
 資通安全責任等級分級辦法第 7 條：「各機關自行辦理資通業務，未維運自行或委外開發之資通系統者，其資

通安全責任等級為 D 級。」 
9
 各機關有下列情形之一者，其資通安全責任等級為 E 級：一、無資通系統且未提供資通服務。二、屬公務機

關，且其全部資通業務由其上級機關、監督機關或上開機關指定之公務機關兼辦或代管。三、屬特定非公務

機關，且其全部資通業務由其中央目的事業主管機關、中央目的事業主管機關所屬公務機關、中央目的事業

主管機關所管特定非公務機關或出資之公務機關兼辦或代管。 
10

 資通安全責任等級分級辦法第３條：「主管機關應每二年核定自身資通安全責任等級。  行政院直屬機關

應每二年提交自身、所屬或監督之公務機關及所管之特定非公務機關之資通安全責任等級，報主管機關核

定。  直轄市、縣(市)政府應每二年提交自身、所屬或監督之公務機關，與所轄鄉(鎮、市)、直轄市山地原

住民區公所及其所屬或監督之公務機關之資通安全責任等級，報主管機關核定。  直轄市及縣(市)議會、

鄉(鎮、市)民代表會及直轄市山地原住民區民代表會應每二年提交自身資通安全責任等級，由其所在區域之

直轄市、縣(市)政府彙送主管機關核定。  總統府、國家安全會議、立法院、司法院、考試院及監察院應

每二年核定自身、所屬或監督之公務機關及所管之特定非公務機關之資通安全責任等級，送主管機關備查。  

各機關因組織或業務調整，致須變更原資通安全責任等級時，應即依前五項規定程序辦理等級變更；有新設

機關時，亦同。  第一項至第五項公務機關辦理資通安全責任等級之提交或核定，就公務機關或特定非公

務機關內之單位，認有另列與該機關不同等級之必要者，得考量其業務性質，依第四條至第十條規定認定

之。」 

11 資通安全責任等級分級辦法第 11 條第 1 項：「各機關應依其資通安全責任等級，辦理附表一至附表八之事

項。」 
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考量各機關業務之重要性、機敏性等皆有不同，各機關應先盤點掌握其單位之業

務資料，就其資料屬性判定責任等級，資通安全風險較高者，應予以程度較高之

資通安全維護責任。針對各機關之資通安全責任等級應辦事項依其等級包含「管

理面」、「技術面」及「認知與訓練」等不同面向，用以完善整體資通安全保護，

降低風險。此外，亦針對各機關自行或委外開發之資通系統訂立資通系統防護需

求分級原則及資通系統防護基準執行控制措施，而資通系統防護需求分級原則主

要分為高、中、普三級，以機密性、完整性、可用性及法律遵循性四大構面進行

其等級判斷；資通系統防護基準依循前開系統分級，相關措施包含：存取控制、

稽核與可歸責性、營運持續計畫、識別與鑑別、系統與服務獲得、系統與通訊保

護、系統與資訊完整性等七大構面。綜上而述，建議組織藉由不同構面之要求提

升各單位人員之資安意識，明確規範應辦事項，進而降低資安風險。 

【相關標準】  

ISO 27001：2013(CNS 27001) 

⚫ A.8.2.1  資訊之分級 

(1) 標準內容： 資訊應依法律要求、價值、重要性及對未經授權揭露或修

改之敏感性分級。 

(2) 適用說明： 組織應分別考量資訊系統於發生資安事件時可能造成之

衝擊，即衡量資訊系統資料外洩、資料遭竄改、系統故障

等情事時可能造成的後果嚴重程度，並據以評估、設定安

全等級。 

 

關鍵字 資通安全管理法、資通安全責任等級分級辦法、資通安全責任等

級應辦事項 
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類別：資訊保護【案號：S10907】 

工程部門前總監等 5 人被起訴 

【焦點話題】 

中國化工公司於 2017 年間利誘全球化工大廠台灣公司之黃姓前總監，開價 1.7

億元佣金，及年薪 280 萬到 1400萬元的高階主管職務，希望取得該公司的電子

級化學品製程關鍵技術，包括化學品的特殊製程、生產設備規格、設置參數等，

希望能藉此打入台積電的供應鏈。因此，黃姓前總監於同年 6 月間，夥同已離職

之同仁等人共組公司，設立雲端硬碟伺服器主機，上傳每個人所持有的製程關鍵

技術檔案。然而，以「製作電子級硫酸之管道儀表流程圖(簡稱 P&ID圖)」為例，

台灣公司僅 7 人有閱覽權限，其中包含黃姓前總監，使其有機會將檔案儲存攜出

公司並上傳至雲端硬碟，待統整檔案完成，便著手籌中國化工公司的電子級化學

品生產線。 

案經檢警接獲檢舉監控多時，經檢方調查認為，黃姓前總監等人涉嫌觸犯營業秘

密法、刑法洩漏工商秘密罪及背信罪、著作權法「擅自以重製之方法侵害他人著

作財產權罪」，昨偵結將 5 人提起公訴。 

【參考資料來源：自由時報，108/6/15】 

【重點摘要】 

1. 所謂營業秘密，則指方法、技術、製程、配方、程式、設計或其他可用於生

產、銷售或經營之資訊，且需符合：秘密性，指非一般涉及該類資訊之人所

知者；經濟價值性，為因其秘密性而具有實際或潛在之經濟價值者；及合理

保密措施之要件，對所有人已採取合理之保密措施者。 

2. 故意將營業秘密洩漏予中國公司，且意圖於境外使用，將嚴重影響我國產業

國際競爭力，處一年以上十年以下有期徒刑，得併科新臺幣三百萬元以上五

千萬元以下之罰金。 

【法律觀點】 
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我國政府為保障營業秘密，維護產業倫理與競爭秩序，調和社會公共利益，特制

定營業秘密法1。所謂營業秘密，則指方法、技術、製程、配方、程式、設計或其

他可用於生產、銷售或經營之資訊，且需符合：秘密性，指非一般涉及該類資訊

之人所知者；經濟價值性，為因其秘密性而具有實際或潛在之經濟價值者；及合

理保密措施之要件，對所有人已採取合理之保密措施者2。 

然而，意圖為自己或第三人不法之利益，或損害營業秘密所有人之利益，而有下

列情事者，處五年以下有期徒刑或拘役，得併科新臺幣 1 百萬元以上 1 千萬元以

下罰金：一、以竊取、侵占、擅自重製等其他不正方法取得營業秘密者。二、知

悉或持有營業秘密，未經授權或逾越授權範圍而重製、使用或洩漏該營業秘密者。

三、持有營業秘密，經營業秘密所有人告知應刪除、銷毀後，不為刪除、銷毀或

隱匿該營業秘密者。四、明知他人知悉或持有之營業秘密有前三款所定情形，而

取得、使用或洩漏者。 

另，刑法第 317 條洩露工商秘密罪係以行為人洩露業務上知悉依法令或契約應保

密之工商秘密為其構成要件，實務上認為，「工商秘密」係指工業上或商業上之

秘密事實、事項、物品或資料，其內涵與營業祕密並不完全相同，，其刑度亦與

營業秘密有別，自不應以營業秘密法對於營業秘密之定義來限制刑法第 317條關

於工商秘密之適用亦即不受到營業祕密三要件之拘束，而僅需洩漏業務上知悉或

依契約所應保守之工商祕密時即屬之3。惟如同時觸犯營業祕密法之洩漏營業祕

密罪與刑法洩漏工商祕密罪時，仍優先適用營業祕密法之相關規定。 

綜前所述，本案黃姓前總監等人利用其權限竊取公司重要技術，顯已損害營業秘

密所有人之利益，又將營業秘密洩漏予中國公司，意圖在域外使用，將嚴重影響

                                                      
1
 營業秘密法第 1 條：「為保障營業秘密，維護產業倫理與競爭秩序，調和社會公共利益，特制定本法。本法未

規定者，適用其他法律之規定。」 
2
 營業秘密法第 2 條：「本法所稱營業秘密，係指方法、技術、製程、配方、程式、設計或其他可用於生產、銷

售或經營之資訊，而符合左列要件者：一、非一般涉及該類資訊之人所知者。二、因其秘密性而具有實際或

潛在之經濟價值者。三、所有人已採取合理之保密措施者。」 

3 智慧財產法院 108 年度刑智上易字第 10 號刑事判決參照。 



 
31 

 

我國產業國際競爭力，故明定加重處罰4。然而，因故意或過失不法侵害他人之營

業秘密者，負損害賠償責任5，而侵害行為如屬故意者，法院得因被害人之請求，

依侵害情節，酌定損害額以上之賠償。但不得超過已證明損害額之三倍6。 

【管理 Tips】 

近年來多有所聞企業高階人員擅用職權盜取營業秘密，無論是自立門戶或投槍帶

靠轉而加入競爭公司等案件屢見不鮮，亦因企業高階人員掌握企業營業秘密之核

心關鍵，如何落實人員及營業秘密管理、降低風險，則為現代企業必須重視的一

大課題。  

落實營業秘密管理主要可分為「政策」、「內容」、「人員」及「環境設備」四

大面向。首先，以政策面向而言，由企業制定政策管理營業祕密之對象、範圍、

相關程序配套規定及法律遵循。內容部分，則為營業祕密的處理程序、權限管控、

使用及銷毀程序，甚至是關係企業或第三方管理等。而人員管理部分，就從業人

員、離職人員、關係企業或第三方簽訂保密約定，界定營業祕密之範圍、義務、

期間及競業禁止等，並針對人員定期教育訓練及宣導，並訂制懲戒及救濟規則。

最末，環境及設備相關管理部分應明定管制區域，並記錄人員進出、時間，且於

管制區域裝設監視設備、研擬設備攜出入管制及使用及網路相關管制，設立隔絕

機制以維護內部網路及資訊設備之安全7。 

【相關標準】  

ISO 27001：2013(CNS 27001) 

                                                      
4
 營業秘密法第 13-2 條第 1 項：「意圖在外國、大陸地區、香港或澳門使用，而犯前條第一項各款之罪者，處

一年以上十年以下有期徒刑，得併科新臺幣三百萬元以上五千萬元以下之罰金。」 
5
 營業秘密法第 12 條第 1 項：「因故意或過失不法侵害他人之營業秘密者，負損害賠償責任。數人共同不法侵

害者，連帶負賠償責任。」 
6
 營業秘密法第 13 條第 2 項：「依前項規定，侵害行為如屬故意，法院得因被害人之請求，依侵害情節，酌定

損害額以上之賠償。但不得超過已證明損害額之三倍。」 
7
 營業秘密管理指針(網址：https://stli.iii.org.tw/upload/news/20170112/ed380d9d-f5c2-4acd-b884-

5facb3695ee4.pdf ，最後瀏覽日：109 年 11 月 20 日) 

https://stli.iii.org.tw/upload/news/20170112/ed380d9d-f5c2-4acd-b884-5facb3695ee4.pdf
https://stli.iii.org.tw/upload/news/20170112/ed380d9d-f5c2-4acd-b884-5facb3695ee4.pdf
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⚫ A.7.2.2 資訊安全認知、教育及訓練 

(1) 標準內容： 組織所有員工及相關之約用人員，均應接受與其工作職

能相關的組織政策及程序之適切認知、教育及訓練，並

定期更新。 

(2) 適用說明： 組織應針對員工或相關之約用人員進行有效之營業祕密

教育訓練及宣導，以利員工明確了解工作中應注意之保密

規定，並遵守義務。 

ISO 27001：2013(CNS 27001) 

⚫ A.5.1.1 資訊安全政策 

(1) 標準內容： 資訊安全相關政策應由管理階層定義並核准，且對所有員

工及相關外部各方公布及傳達。 

(2) 適用說明： 組織應建立政策，並公開及確定組織內人員週知，以確保

組織政策得以有效執行。 

 

關鍵字 營業秘密法、營業秘密管理、資訊安全認知、教育及訓練 
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類別：資訊保護【案號：S10908】 

內部員工也無法任意進出 組織透過 6 項措施確保資料中心數據安全 

【焦點話題】 

跨國網路巨擘於 102 年於台灣啟用數據中心，除中心啟用當日開放媒體等人有限

度參觀外，即不再對外開放。然而，其中僅 1%員工可進入該單位之資料中心，

同時依照工作需求劃分不同進出權限，以及相關必要硬體設備運輸、維修均有嚴

格規範。 

綜觀其安全防護設計，該數據中心總計透過 6 層安全設計保障內部資料安全。其

中包含明確劃分進出權限，透過每個區域進出口感應識別證設定權限確認身分；

同時嚴格管制每次僅能限制一人或一台車進出入口，避免有他人尾隨潛入情況；

除了透過讀卡機感應識別證件對應進出權限，特定進出口甚至會執行識別證查驗

與眼睛瞳孔掃描驗證，藉此確認身分與識別證相符。 

【參考資料來源：聯合新聞網，109/7/2】 

【重點摘要】 

1. 依資通安全管理法施行細則第 6 條規定，資通安全維護計畫之內容包括，核

心業務及其重要性；資通安全政策及目標；資通安全推動組織；專責人力及

經費之配置；公務機關資通安全長之配置；資訊及資通系統之盤點，並標示

核心資通系統及相關資產；資通安全風險評估；資通安全防護及控制措施；

資通安全事件通報、應變及演練相關機制；資通安全情資之評估及因應機

制；資通系統或服務委外辦理之管理措施；公務機關所屬人員辦理業務涉及

資通安全事項之考核機制；資通安全維護計畫與實施情形之持續精進及績效

管理機制，等 13項要求，違反相關規定之特定非公務機關，按次處新臺幣

十萬元以上一百萬元以下罰鍰，不可不慎。 

2. 資通安全管理法第 10 條、第 16 條及第 17 條規定，納管機關應符合其所屬

資通安全責任等級之要求，並考量其所保有或處理之資訊種類、數量、性



 
34 

 

質、資通系統之規模與性質等條件，訂定、修正及實施資通安全維護計畫。

而資通安全管理法施行細則第 6 條則將資通安全維護計畫所應包括之事項加

以明列，行政院亦依此訂定資通安全維護計畫範本供各機關參考。 

【法律觀點】 

資通安全管理法要求公務機關及特定非公務機關，依照其所屬資通安全責任等級

之要求，並考量其所保有或處理之資訊種類、數量、性質、資通系統之規模與性

質等條件，訂定、修正及實施資通安全維護計畫1。 

因此，為協助公務機關及特定非公務機關有效完成資通安全管理機制，行政院國

家資通安全會報提出資通安全維護計畫範本2，供各機關進行參考適用，其內容則

是依據前述施行細則加以規劃，再針對個別要求予以具體化。 

而本案例之組織如為本法納管對象，其即有遵循相關規定之義務，而依據資通安

全管理法之相關規定，納管機關應符合其所屬資通安全責任等級之要求，並考量

其所保有或處理之資訊種類、數量、性質、資通系統之規模與性質等條件，訂定、

修正及實施資通安全維護計畫。而資通安全管理法施行細則第 6 條3則將資通安

                                                      
1
 資通安全管理法第 10 條：「公務機關應符合其所屬資通安全責任等級之要求，並考量其所保有或處理之資訊

種類、數量、性質、資通系統之規模與性質等條件，訂定、修正及實施資通安全維護計畫。」資通安全管理

法第 16 條第 2 項：「關鍵基礎設施提供者應符合其所屬資通安全責任等級之要求，並考量其所保有或處理之

資訊種類、數量、性質、資通系統之規模與性質等條件，訂定、修正及實施資通安全維護計畫。」資通安全

管理法第 17 條第 1 項：「關鍵基礎設施提供者以外之特定非公務機關，應符合其所屬資通安全責任等級之要

求，並考量其所保有或處理之資訊種類、數量、性質、資通系統之規模與性質等條件，訂定、修正及實施資

通安全維護計畫。」 
2
 資通安全維護計畫範本，(網址：https://nicst.ey.gov.tw/File/C30508E3823CE53/6287d1fe-542f-4a48-

bbf5-c9f30bf11693?A=C ，最後瀏覽日：109 年 8 月 1 日) 
3
 資通安全法施行細則第 6 條：「本法第十條、第十六條第二項及第十七條第一項所定資通安全維護計畫，應包

括下列事項：一、核心業務及其重要性。二、資通安全政策及目標。三、資通安全推動組織。四、專責人力

及經費之配置。五、公務機關資通安全長之配置。六、資訊及資通系統之盤點，並標示核心資通系統及相關

資產。七、資通安全風險評估。八、資通安全防護及控制措施。九、資通安全事件通報、應變及演練相關機

制。十、資通安全情資之評估及因應機制。十一、資通系統或服務委外辦理之管理措施。十二、公務機關所

屬人員辦理業務涉及資通安全事項之考核機制。十三、資通安全維護計畫與實施情形之持續精進及績效管理

機制。各機關依本法第十二條、第十六條第三項或第十七條第二項規定提出資通安全維護計畫實施情形，應

https://nicst.ey.gov.tw/File/C30508E3823CE53/6287d1fe-542f-4a48-bbf5-c9f30bf11693?A=C
https://nicst.ey.gov.tw/File/C30508E3823CE53/6287d1fe-542f-4a48-bbf5-c9f30bf11693?A=C
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全維護計畫所應包括之事項加以明列，行政院亦依此訂定資通安全維護計畫範本

供各機關參考，該範本針對可採取相關之資通安全防護及控制措施中，對於實體

及環境安全措施其資料中心及電腦機房之門禁管理提出至少 5 項可供參考之建

議，包括：1、資料中心及電腦機房應進行實體隔離；2、機關人員或來訪人員應

申請及授權後方可進入資料中心及電腦機房，資料中心及電腦機房管理者並應定

期檢視授權人員之名單；3、人員進入管制區應配載身分識別之標示，並隨時注

意身分不明或可疑人員；4、僅於必要時，得准許外部支援人員進入資料中心及

電腦機房；5、人員及設備進出資料中心及電腦機房應留存記錄4。 

【管理 Tips】 

按資通安全維護計畫範本中，針對不需導入 CNS27001之機關5的資通安全防護

及控制措施提出七個面向，包括資訊及資通系統之管理、存取控制與加密機制管

理、作業與通訊安全管理、系統獲取、開發及維護、業務持續運作演練、執行資

通安全健診以及資通安全防護設備等，由各機關依其自身等級加以適用。 

而就實體安全維護而言，可參考 CNS27001關於實體與環境安全部份予以加強，

而此可從實體區域以及設備二面向加以考量。從區域角度來看，可針對實體環境

進行設定安全周界，以確保場域內資產之安全，並透過適當地進入控制措施使僅

受允許者進出，透過對場域內工作程序加以規範，藉以對內部工作進行監督。而

就設備角度來看，則應將設備安置於適當環境中藉以降低使用過程中之外洩風險，

並對電信布纜加以保護，避免遭到竊聽或干擾等侵害，且應對設備正確維護，以

                                                      

包括前項各款之執行成果及相關說明。  第一項資通安全維護計畫之訂定、修正、實施及前項實施情形之

提出，公務機關得由其上級或監督機關辦理；特定非公務機關得由其中央目的事業主管機關、中央目的事業

主管機關所屬公務機關辦理，或經中央目的事業主管機關同意，由其所管特定非公務機關辦理。」 
4
 資通安全維護計畫範本，玖、資通安全防護及控制措施、三、作業與通訊安全管理、(四) 確保實體與環境安

全措施、1.資料中心及電腦機房之門禁管理。 
5
 如機關之資通安全責任等級為需導入 CNS27001 時，則可直接引用 CNS27001 資訊安全管理系統文件，作

為全機關之防護及控制措施內容。 



 
36 

 

確保其可用性及完整性，而在資產攜出時，應有事前授權並加以記錄，對含有儲

存媒體之設備汰除則要確保機敏資料等被確實移除或覆寫，藉以保護資產安全。 

除資通安全管理法及其施行細則所規範之納管對象外，亦建議民間組織可參考上

述管理要求，以加強組織資安防護。另外，為即時掌控資通安全事件，組織應訂

定資通安全事件通報、應變及演練相關機制，並定期實施相關教育訓練，加強員

工臨時應變之能力，以防損害發生時具備迅速確實降低損害之能力。  

【相關標準】  

ISO 27001：2013(CNS 27001) 

⚫ A.11.1.1  實體安全周界 

(1) 標準內容： 應定義及使用安全周界，以保護收容敏感或重要資訊及資

訊處理設施之區域。 

(2) 適用說明： 針對敏感或重要資訊及資訊處理設施之區域，具備強固之

實體安全，透過具體且有效的保護措施，以防止未經授權

的進出。以本案例而言，即是明確的進出權限劃分，透過

每個區域進出口感應識別證設定權限確認身分，亦符合資

通安全維護計畫範本中對於實體及環境安全措施其資料

中心及電腦機房之門禁管理，進行實體隔離，且機關人員

或來訪人員應申請及授權後方可進入之要求。 

⚫ A.11.1.2  實體進入控制措施 

(1) 標準內容： 保全區域應藉由適切之進入控制措施加以保護，以確保僅

允許經授權人員進出。 

(2) 適用說明： 組織應有適切之進出控制措施，僅供具授權者方進出保全

區域，且為輕易識別授權者，建議配戴識別證，並紀錄進

出時間以供後續查核。本案中，該組織所採取之措施，包
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括透過讀卡機感應識別證件對應進出權限，特定進出口執

行識別證查驗與眼睛瞳孔掃描驗證，均應屬於適切之實體

進入控制措施，亦與資通安全維護計畫範本相符。 

 

關鍵字 資通安全管理法施行細則、資通安全管理法、資通安全維護計

畫、資通安全維護計畫範本 
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類別：資訊保護【案號：S10909】 

大批名人帳號遭盜！推特調查：駭客取得內部員工權限 

【焦點話題】 

社交平台推特(Twitter)因遭駭客入侵，爆發嚴重集體盜帳號事件，許多名人及公

司官方帳號被盜用，且向一般用戶詐取比特幣，受害者包括美國前總統歐巴馬、

前副總統拜登、股神巴菲特等多位名人。針對此大規模且高層級的盜帳號事件，

推特公司於官方帳號說明公告，發現用戶帳號遭盜後，已於第一時間鎖定受害帳

戶並刪除詐騙發文，同時亦暫時限制所有帳號使用權限，並積極與檢調單位合作，

加強資安系統及強化員工資安意識。 

【參考資料來源：新頭殼，109/7/16】 

【重點摘要】 

1. 透過社交工程等方式取得他人帳號密碼而登入他人電腦，係觸犯刑法第 

358 條妨害電腦使用罪，如再利用該帳戶權限，發佈假訊息使人交付財物則

會觸犯刑法第 339條第 1 項普通詐欺罪。 

2. 根據歐盟網路安全局表示，社交工程可粗略分為網路釣魚、假托、誘餌、以

物易物及尾行等手段，要阻絕社交工程則可從積極宣傳以及滲透測試等二面

向加以著手，資通安全事件通報及應變辦法以及資通安全維護計畫範本均對

此有所著墨。 

【法律觀點】 

Twitter、Insatgram、Facebook 等社群媒體成為現代主流平台，社群媒體則是

奠基於網際網路，透過平台分享、交流使用者之生活狀態、心情、經驗等，亦因

社群媒體所接觸之資料量廣泛且複雜，且密切貼近使用者生活，因此亦容易成為

駭客攻擊之目標。 



 
39 

 

然而，Twitter 遭受駭客入侵，駭客藉此取得多位高知名度用戶之帳號使用權限，

經過官方持續調查發現，雖然駭客身分仍然未知，不過 Twitter 已採取許多措施

加以因應，其中包括暫時停止所有用戶發文，並鎖定受影響之用戶確實係有收回

控制權。 

承上，若本案例發生於我國，犯罪者利用社交工程攻擊藉以入侵他人電腦、帳戶

等行為係觸犯刑法第 358 條妨害電腦使用罪1，此外犯罪者利用帳戶權限，發佈

假訊息詐使他人財物則可能觸犯刑法第 339 條第 1 項普通詐欺罪2，上開二罪最

重可處五年以下有期徒刑，不可不慎。 

【管理 Tips】 

本案所涉及之帳號遭盜事件，Twitter 係認為為駭客透過社交工程手段，故意針

對某些 Twitter 員工經營，取得信任後獲得入侵 Twitter 內部系統之高級權限3，

即屬進行社交工程攻擊。而社交工程攻擊係指攻擊者透過操控人類心理，使其採

取特定行動或透露機密資訊等社交技能，用以獲取可傷害組織或其他系統之資訊。

攻擊者可能看起來並不受人注目，其亦可能聲稱自己是新進人員、維修人員或研

究人員，甚至提供資料證明身分。攻擊者可由透過提出問題蒐集足夠的資訊用以

滲透組織之網路，並以獲取之資訊取信於其他組織人員。 

根據歐盟網路安全局(European Union Agency for Cybersecurity, ENISA)的表

示，駭客在嘗試操縱受害者時會使用幾種不同的技術： 

                                                      
1
 刑法第 358 條：「無故輸入他人帳號密碼、破解使用電腦之保護措施或利用電腦系統之漏洞，而入侵他人之電

腦或其相關設備者，處三年以下有期徒刑、拘役或科或併科三十萬元以下罰金。」 
2
 刑法第 339 條第 1 項：「意圖為自己或第三人不法之所有，以詐術使人將本人或第三人之物交付者，處五年

以下有期徒刑、拘役或科或併科五十萬元以下罰金。」 
3
 員工被騙內部權限！Twitter 名人盜帳號事件為「社交工程」攻擊，(網址：

https://www.inside.com.tw/article/20415-An-update-on-twitter-security-incident ，最後瀏覽日 109 年

10 月 27 日) 

https://www.inside.com.tw/article/20415-An-update-on-twitter-security-incident
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網路釣魚 (Phishing)：網路釣魚係誘使潛在受害者洩露敏感資訊的方法，攻擊者

通常利用垃圾郵件、惡意網站或電子郵件等方式，冒充為可信任來源，藉以取得

受害者之信任。 

假托(Pretexting)：假冒成正當或熟悉的人獲取受害者之信任，藉以取得所需資

料。例如：冒充技術支援人員以要求員工提供個人資料或帳號資訊以進行系統維

護。 

誘餌(Baiting)：攻擊者可能通過提供獎勵誘騙員工執行任務。例如：攻擊者可能

提供受害者 USB 隨身碟，且該隨身碟內建已載有惡意鍵盤記錄程式。 

以物易物(Barter)：攻擊者以一定代價向他人換取資訊。例如：攻擊者以金錢向

受害者購買其帳號密碼。 

尾行(Tailgating)：攻擊者跟隨授權人員進入禁區或系統之行為。例如：攻擊者假

扮為員工，說服受害者(是同時進入的授權人員)，使用受害者的通行證進入資料

中心。 

以組織而言，既然社交工程係利用社交技能用以獲取、損害有關組織或其電腦系

統的資訊，因此 ENISA 提出兩大方向加以阻絕風險，其一、積極宣傳，透過海

報、簡報、電子郵件、資訊說明、教育訓練及演練等方式，從人員面進行，使組

織人員能認知社交工程的內涵、手段，藉以隨時保持提高警覺。其二、滲透測試，

並透過結果報告以採取有效地改善措施。 

另，資通安全事件通報及應變辦法4對於公務機關之資通安全演練作業，其內容亦

得包括社交工程演練，以及資通安全維護計畫範本5中，玖、資通安全防護及控制

措施中，關於作業與通訊安全管理下，亦可要求進行伺服器主機每年辦理二次弱

                                                      
4 資通安全事件通報及應變辦法第 18 條第 1 款：「公務機關應配合主管機關規劃、辦理之資通安全演練作業，

其內容得包括下列項目：一、社交工程演練。…」 

5 資通安全維護計畫範本玖、資通安全防護及控制措施三、作業與通訊安全管理(九) 即時通訊軟體之安全管理

(6)  伺服器主機每年辦理二次弱點掃描及一次滲透測試，且不能出現中風險以上之弱點。 
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點掃描及一次滲透測試，且不能出現中風險以上之弱點，均是針對社交工程所進

行之控制措施。 

【相關標準】  

ISO 27001：2013(CNS 27001) 

⚫ A.7.2.2  資訊安全認知、教育及訓練 

(1) 標準內容： 組織所有員工及相關之約用人員，均應接受與其工作職能

相關的組織政策及程序之適切認知、教育及訓練，並定期

更新。 

(2) 適用說明： 組織宜對定期對其員工或相關之約用人員能進行資訊安

全教育及訓練，使其瞭解社交工程之內容、方式、風險，

進而如何規避。 

⚫ A.7.2.3  懲處過程 

(1) 標準內容： 應具備正式及已傳達之懲處過程，以針對違反資訊安全之

員工採取行動。 

(2) 適用說明： 組織應具備懲處程序，以對於涉嫌違反資訊安全的員工施

以正確及公平的處置，藉由懲處達到嚇阻的效果，另外，

亦可定義優良事蹟等正向獎勵，藉此使員工有正向的誘

因。 

 

關鍵字 刑法、資通安全事件通報及應變辦法、資通安全維護計畫、社

交工程、 
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類別：資訊保護【案號：S10910】 

營業秘密法修正案通過 檢察官可核發「保密令」 

【焦點話題】 

立法院於 108 年 12 月 31 日三讀通過「營業秘密法」部分條文修正案，檢察官

於偵查中得核發「偵查保密令」，有助於營業秘密案件的偵辦，並兼顧秘密事項

的保護，且效力及於境外犯罪，對商界甚為重要。 

法務部表示，現行營業秘密法並無「偵查中秘密保持命令」的制度，檢察官偵辦

營業秘密案件時，對於接觸偵查資料之相關人士，無法命其踐行保密的義務，導

致營業秘密所有人憂心營業秘密可能遭揭露，也影響偵辦的效率及正確性，為兼

顧發現真實與營業秘密證據資料的秘密性，立法院增訂「偵查保密令」制度。法

務部強調，本次修法通過後，有利於提升檢察官偵辦營業秘密案件的效能，同時

強化對企業內部機密之維護，提高我國對於營業秘密的保障。 

【參考資料來源：自由時報電子報，108/12/31】 

【重點摘要】 

1. 營業秘密法第 14-1以下規定，偵查營業秘密侵害案件，必要時由檢察官以

書面或言詞，在予營業秘密所有人陳述意見之機會後，核發偵查保密令，並

課予接觸偵查內容之人，就該偵查內容及所涉他人秘密性資料有保密之義

務，對違反者最高可處以 3 年以下有期徒刑。 

2. 智慧財產案件審理法第 9、24 及 34條規定，法院審理營業秘密案件時，得

依該當事人或第三人之聲請，對他造當事人、代理人、輔佐人或其他訴訟關

係人發秘密保持命令，限制受秘密保持命令之人，就該營業秘密，不得為實

施該訴訟以外之目的而使用之，或對未受秘密保持命令之人開示。 

【法律觀點】 
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我國營業秘密法自民國(下同)85 年施行以來，原本並無針對侵害營業秘密行為處

以刑事責任，而係以刑法上洩漏工商秘密罪、竊盜罪、侵占罪、背信罪、無故取

得刪除變更電磁紀錄罪等，作為侵害營業秘密之刑事責任規範，惟因行為主體、

客體及侵害方法之改變，該規定對於營業秘密之保護已有不足，且刑法規定殊欠

完整且法定刑過低，實不足以有效保護營業秘密，故於 102 年增訂營業秘密法對

於侵害營業秘密之刑事責任1。而本次修法引進「偵查保密令」制度，係因 106 年

2 月智慧局召開「營業秘密法增訂刑事責任施行成效檢討會議」，產業界認為營

業秘密侵害案件執行成效仍有待改善，為促進營業秘密案件「速偵速結」，建議

參考法院「秘密保持命令」，於偵查階段引進偵查保密令，促使企業願意提供相

關資料，並避免營業秘密二次洩露2。 

簡言之，法院於審理營業秘密案件時，該訴訟資料如涉及營業秘密者，法院得依

聲請不公開審判；亦得依聲請或依職權限制卷宗或證物之檢閱、抄錄或攝影3。而

審理營業秘密民事案件4時，更得依該當事人或第三人之聲請，對他造當事人、代

理人、輔佐人或其他訴訟關係人發秘密保持命令，限制受秘密保持命令之人，就

                                                      
1
 營業秘密法第 13-1 條例法理由二：「按刑法關於侵害營業秘密之規定，固有洩漏工商秘密罪、竊盜罪、侵占

罪、背信罪、無故取得刪除變更電磁紀錄罪等，惟因行為主體、客體及侵害方法之改變，該規定對於營業秘

密之保護已有不足，且刑法規定殊欠完整且法定刑過低，實不足以有效保護營業秘密，爰營業秘密法確有增

訂刑罰之必要。」 
2
 營業秘密法引進「偵查保密令」制度 立法院三讀通過(網址：https://www.tipo.gov.tw/tw/cp-85-859499-

e64c1-1.html，最後瀏覽日：109 年 8 月 1 日) 
3
 智慧財產案件審理法第 9 條：「當事人提出之攻擊或防禦方法，涉及當事人或第三人營業秘密，經當事人聲

請，法院認為適當者，得不公開審判；其經兩造合意不公開審判者，亦同。訴訟資料涉及營業秘密者，法院

得依聲請或依職權裁定不予准許或限制訴訟資料之閱覽、抄錄或攝影。」智慧財產案件審理法第 24 條：「訴

訟資料涉及營業秘密者，法院得依聲請不公開審判；亦得依聲請或依職權限制卷宗或證物之檢閱、抄錄或攝

影。」智慧財產案件審理法第 34 條第 1 項：「第八條至第十五條、第十八條及第二十二條之規定，於有關智

慧財產權之行政訴訟，準用之。」 
4
 另，民事訴訟法第 242 條對於卷內文書涉及當事人或第三人隱私或業務秘密，如准許當事人聲請閱覽、抄錄

或攝影時，將有致其受重大損害之虞之情況下，法院得依聲請或依職權裁定不予准許或限制之，因所涉及者

為隱私或業務秘密，此範圍較之營業秘密更廣，亦應注意。 

https://www.tipo.gov.tw/tw/cp-85-859499-e64c1-1.html
https://www.tipo.gov.tw/tw/cp-85-859499-e64c1-1.html
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該營業秘密，不得為實施該訴訟以外之目的而使用之，或對未受秘密保持命令之

人開示5。 

然而檢察官偵辦營業秘密案件時，對於要否將因偵查所取得之資料提供予案件相

關之人士，進行偵查中之答辯或確認，殊值考慮。如不提供將難以發現真實；但

如提供，則可能因為非檢調人員以外的其他相關人士並不受偵查不公開之限制6，，

亦無法律依據命其踐行保密之義務，此時將導致營業秘密所有人面臨其營業秘密

二次外洩之風險，造成額外的權益損害。 

因此，為使偵查程序得以順利進行，維護偵查不公開及發現真實，同時兼顧營業

秘密證據資料之秘密性，本次修法明定偵查營業秘密侵害案件，必要時由檢察官

以書面或言詞，在予營業秘密所有人陳述意見之機會後7，核發偵查保密令，並課

予接觸偵查內容之人，就該偵查內容及所涉他人秘密性資料有保密之義務8，對違

反者最高可處以 3年以下有期徒刑9。 

                                                      
5
 智慧財產案件審理法第 11 條：「當事人或第三人就其持有之營業秘密，經釋明符合下列情形者，法院得依該

當事人或第三人之聲請，對他造當事人、代理人、輔佐人或其他訴訟關係人發秘密保持命令：一、當事人書

狀之內容，記載當事人或第三人之營業秘密，或已調查或應調查之證據，涉及當事人或第三人之營業秘密。

二、為避免因前款之營業秘密經開示，或供該訴訟進行以外之目的使用，有妨害該當事人或第三人基於該營

業秘密之事業活動之虞，致有限制其開示或使用之必要。前項規定，於他造當事人、代理人、輔佐人或其他

訴訟關係人，在聲請前已依前項第一款規定之書狀閱覽或證據調查以外方法，取得或持有該營業秘密時，不

適用之。受秘密保持命令之人，就該營業秘密，不得為實施該訴訟以外之目的而使用之，或對未受秘密保持

命令之人開示。」 

6 偵查不公開作業辦法第 5 條第 1 項：「應遵循偵查不公開原則之人員，指檢察官、檢察事務官、司法警察官、

司法警察、辯護人、告訴代理人或其他於偵查程序依法執行職務之人員。」 
7
 營業秘密法第 14-2 條第 1、2 項：「 偵查保密令應以書面或言詞為之。以言詞為之者，應當面告知並載明筆

錄，且得予營業秘密所有人陳述意見之機會，於七日內另以書面製作偵查保密令。前項書面，應送達於受偵

查保密令之人，並通知營業秘密所有人。於送達及通知前，應給予營業秘密所有人陳述意見之機會。但已依

前項規定，給予營業秘密所有人陳述意見之機會者，不在此限。」 
8
 營業秘密法第 14-1 條：「檢察官偵辦營業秘密案件，認有偵查必要時，得核發偵查保密令予接觸偵查內容之

犯罪嫌疑人、被告、被害人、告訴人、告訴代理人、辯護人、鑑定人、證人或其他相關之人。受偵查保密令

之人，就該偵查內容，不得為下列行為：一、實施偵查程序以外目的之使用。二、揭露予未受偵查保密令之

人。前項規定，於受偵查保密令之人，在偵查前已取得或持有該偵查之內容時，不適用之。」 
9
 營業秘密法地 14-4 條第 1 項：「違反偵查保密令者，處三年以下有期徒刑、拘役或科或併科新臺幣一百萬元
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而本次修法後，也希冀透過偵查保密令可以對檢察官之起訴與否判斷能有所助益，

並對營業秘密所有人起到保護效果，達到雙贏結果。 

【管理 Tips】 

營業秘密持有人對於權利受到侵害時之所以不願意提告，某程度上是在於當其提

出訴訟時，就必須將其營業秘密揭露予檢察署或法院，由檢察官或法官進行判斷。

但由於營業秘密所有人不一定能取得最終的勝訴判決，卻有可能在判決前即曝光

所持有的營業秘密內容，即降低了營業秘密所有人透過司法進行權利救濟的意願。

因此透過偵查保密令以及秘密保持命令的制度設計，有助於達到維護偵查不公開

及發現真實之司法目的，同時兼顧營業秘密證據資料之秘密性的效果。 

但需要注意的是，組織用於生產、銷售或經營之資訊是否屬於營業秘密，尚需要

符合三個要件方能認定，即秘密性、經濟價值性與合理保密措施10。故現今雖有

偵查保密令以及秘密保持命令之相關制度，仍應針對己身營業狀況據以評估，訂

定相關智慧財產權管理政策，確實用適當的措施維持營業秘密之特性。於案件偵

查乃至於訴訟的過程中，如有涉及需提出或揭露營業秘密之可能時，應配合利用

偵查保密令或秘密保持命令之制度，在司法程序進行的過程中避免重要營業秘密

之洩漏。另，如非屬營業秘密時，亦可考慮是否屬於業務秘密，並對涉及之卷證

資料聲請不予准許或限制閱覽。 

【相關標準】  

ISO 27001：2013(CNS 27001) 

⚫ A.18.1.2    智慧財產權 

(1) 標準內容： 應實作切適程序，以確保遵循與智慧財產權及專屬軟體產

                                                      

以下罰金。」 

10 營業秘密法第 2 條：「本法所稱營業秘密，係指方法、技術、製程、配方、程式、設計或其他可 

用於生產、銷售或經營之資訊，而符合左列要件者：一、非一般涉及該類資訊之人所知者。二、因其秘密性

而具有實際或潛在之經濟價值者。三、所有人已採取合理之保密措施者。」 
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品使用相關之法律、法令、法規及契約的要求事項。 

(2) 適用說明： 組織宜有效判斷並定義營業祕密，透過適當保護避免受到

侵害，而如已獲害，則應選用適當訴訟程序及手段，有效

保護營業祕密。 

 

關鍵字 營業秘密法、智慧財產案件審理法 
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類別：資訊保護【案號：S10911】 

金管會：兆元以上銀行保險業 2021 年底前設資安長 

【焦點話題】 

金融科技 Fintech 風潮下，資訊安全威脅日益嚴峻，近來國際頻傳遭駭事

件，金融中央目的事業主管機關今(6)日發布「金融資安行動方案」，計畫

四年內逐步推動。同時宣布資產兆元以上金融機構，包括銀行保險業，2021

年底前需強制設置資安長，包含今年上路的 3 家純網銀，資本額 200 億元

以上證券業也需設置，總計有 31 家金融機構明年底前需完成布建。 

【參考資料來源：央廣，109/8/6】 

【重點摘要】 

1. 資通安全管理法第 3 條第 8 款規定，關鍵基礎設施提供者指維運或提

供關鍵基礎設施之全部或一部，經中央目的事業主管機關指定，並報

主管機關核定者。因此，如中央目的事業主管機關未指定，或主管機

關未予核定時，除非該特定非公務機關屬公營事業或政府捐助之財團

法人，否則並不得以資通安全管理法相繩。 

2. 金融資安行動方案提出強化資安監理、深化資安治理、精實金融韌性

及發揮資安聯防等四大策勵方向，並據此提列 36 項執行措施，並以此

方向修訂資安自律規範，使金融機構有所遵循。 

【法律觀點】 

資通安全管理法將受規範對象區分為公務機關與特定非公務機關，而特定

非公務機關又分為關鍵基礎設施提供者與其他特定非公務機關1，其中，關

鍵基礎設施提供者則是指維運或提供關鍵基礎設施之全部或一部，經中央

                                                      
1
 資通安全管理法第 3 條第 6 款：「本法用詞，定義如下：…六、特定非公務機關：指關鍵基礎設施提供

者、公營事業及政府捐助之財團法人。」 
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目的事業主管機關指定，並報主管機關核定者2。因此，如中央目的事業主

管機關未指定關鍵基礎設施提供者，並經主管機關未核定，且該非公務機關

並非公營事業或政府捐助之財團法人時，並無法以資通安全管理法對非公

務機關相繩之。 

今金融中央目的事業主管機關並未指定其轄下之非公務機關為關鍵基礎設

施提供者3，故本案中之金融機構並不適用資通安全管理法，惟金融業是高

度利用資訊科技的產業，隨著資安威脅日益嚴峻，金融主管機關為各金融機

構及公會之資安防護訂定金融資安行動方案，作為各金融機構及公會檢討

資安策略、管理制度及防護技術等遵循之指引4。 

而金融資安行動方案中多項執行措施係參考資通安全管理法及其相關子法，

包括就資通系統訂定防護基準分級管理；就資通訊環境訂定並要求政府機

關導入組態基準，以及因應資訊系統委外風險於防護基準納入系統發展生

命週期管理各階段控制措施5；委外辦理資通訊系統之建置、維運或資通服

務之提供，於選任及監督受託者時應注意事項6；要求受管機關應導入資通

安全管理標準，並透過第三方獨立機構驗證資安管理之有效性7；引導金融

                                                      
2
 資通安全管理法第 3 條第 8 款。 

3
 按國家關鍵基礎設施領域分類中，金融領域下之次領域包括銀行、證券及金融支付等三者，而其重要

業務功能包括，銀行領域之財金公司之跨行交易設備系統主要係提供新臺幣跨行通匯之資金調撥服

務，以及 ATM 之提款、轉帳及餘額查詢等跨行交易服務，及中華郵政資訊系統；證券領域為執行全

國證券、期貨市場交易及結算、交割；金融支付領域之支持我國支付清算系統之相關作業系統，例

如：同業資金調撥清算作業系統、票據交換結算系統、中央登錄債券清算交割系統等，與本案中之銀

行保險業仍有差異。 
4
 金管會推動「金融資安行動方案」，追求安全便利不中斷的金融服務目標(網址：

https://www.fsc.gov.tw/ch/home.jsp?id=96&parentpath=0,2&mcustomize=news_view.jsp&da

taserno=202008060003&aplistdn=ou=news,ou=multisite,ou=chinese,ou=ap_root,o=fsc,c=tw

&dtable=News，最後瀏覽日：109 年 8 月 13 日) 
5
 金融資安行動方案執行措施彙總表 2.1 說明。 

6
 金融資安行動方案執行措施彙總表 2.3 說明。 

7
 金融資安行動方案執行措施彙總表 5.1 說明。 

https://www.fsc.gov.tw/ch/home.jsp?id=96&parentpath=0,2&mcustomize=news_view.jsp&dataserno=202008060003&aplistdn=ou=news,ou=multisite,ou=chinese,ou=ap_root,o=fsc,c=tw&dtable=News
https://www.fsc.gov.tw/ch/home.jsp?id=96&parentpath=0,2&mcustomize=news_view.jsp&dataserno=202008060003&aplistdn=ou=news,ou=multisite,ou=chinese,ou=ap_root,o=fsc,c=tw&dtable=News
https://www.fsc.gov.tw/ch/home.jsp?id=96&parentpath=0,2&mcustomize=news_view.jsp&dataserno=202008060003&aplistdn=ou=news,ou=multisite,ou=chinese,ou=ap_root,o=fsc,c=tw&dtable=News
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機構重視資安人員之資格能力等事項，均參考資通安全管理法進行調整8。 

除此之外，金融資安行動方案亦要求一定規模金融機構或純網銀設置資安

長，並由副總經理兼任之9，並鼓勵金融機構建置資安監控機制，且透過資

安攻防演練以實證其因應攻擊之防禦能量與應變能力10。更建立資安情資關

聯分析平台11，提供金融機構早期預警與防護建議，另透過建立金融資安事

件應變體系12，以有效因應資安事件，並發揮資安聯防的功能。 

本案中之銀行保險業者並非受指定關鍵基礎設施提供者，故並無法以資通

安全管理法相繩之，然中央事業目的主管機關以內含資通安全管理法精神

之金融資安行動方案對金融機構予以指導，並每半年檢討執行情形，滾動

修訂，希冀能有效達到健全資安管理制度，提升資安防護能量的目標，使

消費者得以安心使用金融服務13。 

【管理 Tips】 

金融資安行動方案提出強化資安監理、深化資安治理、精實金融韌性及發揮

資安聯防等四大策勵方向，並據此提列 36 項執行措施。其中關於強化資安

監理則包括，型塑金融機構重視資安的組織文化、完備資安規範、強化資安

監理職能、加強金融資安檢查等工作項目，並以此方向修訂資安自律規範，

使金融機構有所遵循。 

而金融資安行動方案在實質內容上，仍大量參考資通安全管理法之相關內

                                                      
8
 金融資安行動方案執行措施彙總表 7.1 說明。 

9
 金融資安行動方案執行措施彙總表 1.1(1)，事實上，此部份亦參考資通安全管理法第 11 條規定，惟

該法第 11 條係針對公務機關，對特定非公務機關並無強制要求設置資安長。 
10

 金融資安行動方案執行措施彙總表 9.1。 
11

 金融資安行動方案執行措施彙總表 11.1。 
12

 金融資安行動方案執行措施彙總表 12。 

13 金融資安行動方案係金管會為強化金融業資安防護能力，達成安全、便利、營運不中斷目標所提出之

行動方案，雖對未遵守方案者，並無直接處罰之依據，然金管會預計透過結合監理工具提供激勵誘因以

進行推動，例如，金融業者申請開辦業務案件，資訊安全管理是否落實，作為准駁考量因素之一，又針

對未落實資訊安全之金融機構，提高其作業風險法定資本之計提，以及資訊安全執行較好金融機構，適

用較低費率，藉由良好誘因以達到方案效果。 
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容，例如資通安全防護基準中，包括防護基準分級管理、導入組態基準，及

委外系統發展監督管理，又透過鼓勵業者導入國際資安標準以加強資安管

理，在在均可看到資通安全管理法之痕跡。 

因此，民間組織如欲建立自身之資通安全制度時，當可採納資通安全管理法

之相關要求，並參考由行政院國家資通安全會報所發布之資通安全維護計

畫範本14內容，其中針對資通安全推動組織部份，範本中要求至少包含資通

安全長(特定非公務機關可為資通安全管理代表)、資通安全推動小組之組成

及分工職掌等內容。機關規模較大者，亦可於資通安全長(資通安全管理代

理)下設置資通安全指導小組及資通安全推動小組，分別負責資通安全規劃

及推動作業。其中亦要求資通安全長需為機關副首長或適當人員，如機關首

長指派適當人員擔任資通安全長時，該人員應具有足夠權責、資源、權限、

相當資歷、經驗及資安專業之人員兼任為宜，使資通安全相關業務得以順利

推展。 

【相關標準】  

ISO 27001：2013(CNS 27001) 

⚫ A.6.1.1  資訊安全之角色及責任 

(1) 標準內容： 應定義及配置所有資訊安全責任。 

(2) 適用說明： 組織應依據資訊安全政策配置資訊安全責任，並由所

任命的資訊安全管理者，負起資訊安全發展即時做之

總責。本案中，金融機構雖暫不適用資通安全管理法，

惟因中央目的事業主管機關要求金融機構具備一定程

度之資訊安全管理，而金融機構除原本已有之資安專

責單位外，並要求金融機構設置資安長以統籌資安政

                                                      
14

 資通安全維護計畫範本，行政院國家資通安全會報範本文件 108 年 1 月 4 日發布，(網址：

https://nicst.ey.gov.tw/Page/7DDA83CEE9EAB67E，最後瀏覽日：109 年 8 月 13 日) 

https://nicst.ey.gov.tw/Page/7DDA83CEE9EAB67E
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策推動協調與資源調度，向董事會報告，藉以增進董事

會成員對資安情勢掌握並實質將資安風險納入經營決

策考量，帶動重視資安的組織文化。 

ISO 27001：2013(CNS 27001) 

⚫ A.6.1.3  與權責機關之聯繫 

(1) 標準內容： 應維持與相關權責機關之適切聯繫。 

(2) 適用說明： 組織針對與資安相關事項，均應有與權責主管機關聯

繫之管道，透過積極溝通，或可得到包括資安情資分

享，提供金融機構早期預警與防護建議。 

 

關鍵字 資通安全管理法、金融資安行動方案、關鍵基礎設施提供

者、資通安全維護計畫範本 
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類別：資訊保護【案號：S10912】 

美國公布「乾淨的 5G 電信商」 

【焦點話題】 

美國國務院委託知名智庫戰略與國際研究中心(Center for Strategic and 

International Studies, CSIS)評估電信設備供應，並公布全球 5G乾淨網路

名單(乾淨網路即端到端網路通訊均不使用非可信賴之 IT廠商，例如中國大

陸華為及中興通訊)。今年 4 月 29日美國國務院宣布，美國外交機構之 5G

網路環境均須為乾淨網路，該院指出：5G乾淨網路及途徑可防止、降低網

路通訊遭高風險供應商破壞或操控之風險，確保關鍵資訊不致洩漏，未來非

乾淨網路將無法進入美國國務院所屬外交機構系統。 

【參考資料來源：聯合報，109/7/27】 

【重點摘要】 

1. 各機關對危害國家資通安全產品限制使用原則規定，原則禁止採購及

使用危害國家資通安全廠商所產之產品，僅在因業務需求且無其他替

代方案時，經行政院核可後，以專案方式購置，並列冊管理且遵守相

關資安規定，同時資通安全責任等級分級辦法之附表之應辦事項中，

亦要求限制使用危害國家資通安全產品。 

2. 政府單位在採購資通訊設備時，應參考資通安全自主產品採購原則，

訂購原產地標示為臺灣或在臺附加價值率達 35%之資通安全產品，以

降低使用外國不良之資通安全產品之可能性。 

【法律觀點】 

以資安即國安為基礎，若位於 5G技術核心之基礎架構由不受信任之供應商

或外國勢力控制，該供應商或外國勢力可進行諸如破壞網路安全、竊取個人

資訊、進行間諜活動、藉由網路攻擊破壞關鍵基礎設施等任何行動以傷害國
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家安全。因此，美國於 109 年 4 月推出乾淨網路計畫(Clean Network 

program)，要求所有進出美國外交機構的 5G 網路環境，都需要透過乾淨

路徑，也就是不可使用非受信任的 IT廠商設備，且於同年 8 月宣布擴大該

計畫，將包括電信營運商、行動程式市集、行動程式、雲端儲存，以及海底

電纜均納為該計畫之一部1。並提出使用乾淨網路電信營運商之安全名單，

包括我國的 5 家電信營運商等全球 32家電信營運商均納入其中2。 

就我國而言，為達到資通訊安全的保障，政府機關辦理採購，本即得依實際

需求，規定投標廠商之基本資格，更甚者，如屬於需要具備相當經驗、實績、

人力、財力、設備等之廠商始能擔任之特殊採購，更得另定特定資格3。因

此，機關於採購資訊設備或服務時，如屬於經濟部投資審議委員會公告「具

敏感性或國安(含資安)疑慮之業務範疇」時，依行政院工程會規定應於招標

文件載明不允許經濟部投資審議委員會公告之陸資資訊服務業參與4，而目

前所公告之陸資投資資訊產業事業共 110 家5，某程度上可說是屬於反向的

「乾淨網路」，亦即以類似黑名單的方式，對資安進行保障。 

另，我國則於 108年即以行政院院臺護字第 1080171497 號函提出「各機

關對危害國家資通安全產品限制使用原則」，要求當行政院基於國家安全、

國際情資分享、潛在風險及衝擊分析等因素，蒐集相關機關意見綜合評估，

據以核定生產、研發、製造或提供危害國家資通安全產品之廠商清單6後，

中央與地方機關(構)、公立學校、公營事業及行政法人即應落實辦理盤點、

                                                      
1
 Secretary Michael R. Pompeo At a Press Availability(網址：https://www.state.gov/secretary-

michael-r-pompeo-at-a-press-availability-10/，最後瀏覽日：109 年 8 月 14 日) 
2
 Select 5G clean telecommunications companies(網址：https://www.state.gov/the-clean-

network/，最後瀏覽日：109 年 8 月 14 日) 
3
 政府採購法第 36 條第 1、2 項。 

4
 行政院公共工程委員會工程企字第 10400024613 號函。 

5
 陸資來台投資事業名錄(109 年 5 月 8 日更新)(網址：https://www.moeaic.gov.tw/download-

file.jsp?id=bEV9Jj900nc%3d，最後瀏覽日：109 年 8 月 14 日) 
6
 各機關對危害國家資通安全產品限制使用原則三。 

https://www.state.gov/secretary-michael-r-pompeo-at-a-press-availability-10/最
https://www.state.gov/secretary-michael-r-pompeo-at-a-press-availability-10/最
https://www.state.gov/the-clean-network/
https://www.state.gov/the-clean-network/
https://www.moeaic.gov.tw/download-file.jsp?id=bEV9Jj900nc%3d
https://www.moeaic.gov.tw/download-file.jsp?id=bEV9Jj900nc%3d
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隔離及汰換等相關作業7。該原則係原則禁止採購及使用上開危害國家資通

安全廠商所產之產品，僅在因業務需求且無其他替代方案時，方得經行政院

核可後，以專案方式購置，並列冊管理且遵守相關資安規定8。 

上開包括政府採購法及相關規則對資安產品採購限制，或各機關對危害國

家資通安全產品限制使用原則，均從資安即國安的角度加以觀察，透過資安

保護達到維護國家安全的目標，以避免外國勢力傷害國家安全9。 

【管理 Tips】 

從個人資料到國家機密，均有資訊安全的議題，尤其是我國處於高度緊張的

國際環境下，在使用資通訊設備時，本即應考慮到是否可能造成國家安全的

危害，當然，在進行資通訊設備採購時，受採購方不可能告訴採購方，使用

其設備可能會侵害到採購方之利益，因此，政府單位在採購資通訊設備時，

應參考資通安全自主產品採購原則，將下列事項納入考量範圍，以避免採購

到具資安風險之非本國產品： 

1. 資通安全產品有共同供應契約可供訂購者，應利用政府電子採購網共同

供應契約訂購原產地標示為臺灣或在臺附加價值率達 35%之資通安全

產品。 

2. 各機關採購資通安全產品不適用我國締結之條約或協定者，以採取下列

優先採購資通安全自主產品之措施為原則 

（1） 於招標文件明定只允許我國廠商投標，且涉及財物項目者，奇

                                                      
7
 行政院院臺護字第 1080171497 號說明二。 

8
 各機關對危害國家資通安全產品限制使用原則四。 

9
 資通安全責任等級分級辦法之附表之應辦事項中，亦要求限制使用危害國家資通安全產品，其辦理內

容包括：一、 除因業務需求且無其他替代方案外，不得採購及使用主管機關核定之廠商生產、研

發、製造或提供之危害國家資通安全產品。 二、 必須採購或使用危害國家資通安全產品時，應具體

敘明理由，經主管機關核可後，以專案方式購置。 三、 對本辦法修正施行前已使用或因業務需求且

無其他替代方案經主管機關核可採購之危害國家資通安全產品，應列冊管理，且不得與公務網路環境

介接。 
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緣產地須為我國。 

（2） 依政府採購法第 43條10規定辦理。 

組織雖非政府機關，但透過上開思考過程，應可避免採購到具資安風險之產

品。 

【相關標準】  

ISO 27001：2013(CNS 27001) 

⚫ A.18.1.1  適用之法規及契約的要求事項之識別 

(1) 標準內容： 對每個資訊系統及組織，應明確識別、文件化及保持更

新所有法律、法令、法規及契約要求事項，以及組織未

符合此等要求之作法。 

(2) 適用說明： 當組織屬於中央與地方機關(構)、公立學校、公營事業

及行政法人時，其須依照政府採購之相關規範進行選

商，尤其在涉及資安產品採購時，更應注意是否有違反

政府採購中禁止經經濟部投資審議委員會公告之陸資

資訊服務業參與，以符合法規要求。 

⚫ A.7.1.1  篩選 

(1) 標準內容： 對所有可能被聘用者所進行之背景調查，應依相關法

律、法規及倫理，並應相稱於營運要求即將其存取之資

訊的保密等級及組織所察覺之風險聘用。 

(2) 適用說明： 組織於聘用人力時，在符合法規要求下，應對被聘用者

                                                      
10 政府採購法第 43 條；「機關辦理採購，除我國締結之條約或協定另有禁止規定者外，得採行下列措施

之一，並應載明於招標文件中︰一、要求投標廠商採購國內貨品比率、技術移轉、投資、協助外銷或

其他類似條件，作為採購評選之項目，其比率不得逾三分之一。    二、外國廠商為最低標，且其標

價符合第五十二條規定之決標原則者，得以該標價優先決標予國內廠商。」 
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進行背景調查，包括必要的身分查證、信用審查等等，

且如擔任特定資訊人員，更應確保其具備必要條件且

可信賴。雖採購資通訊設備或服務並非聘用人力，惟其

所思考點應屬相同，亦即該設備或人力是否具備滿足

需求之必要條件且可信賴，因此亦應進行相對應的背

景調查，以降低其不適用之風險。 

 

關鍵字 乾淨網路計畫、各機關對危害國家資通安全產品限制使用

原則、政府採購法、資通安全責任等級分級辦法 

 

 

 

  



 
58 

 

類別：資訊保護【案號：S10913】 

祖母臉書 PO 孫子照未獲其母同意 荷蘭法院認定違反歐盟法規 

【焦點話題】 

荷蘭一位阿嬤在未經孩子母親許可之下，擅自將孫子與孫女的照片上傳至

臉書頁面，而孩子母親認為在社群媒體曝光孩子照片會嚴重侵害孩子隱私，

因此，在該等照片屬於個人資料之前提下，法官表示張貼未達到 16 歲未成

年人照片需其法定代表人同意，阿嬤未經其法定代表人同意上傳孩子照片

之行為違反歐盟《一般資料保護規則》 (General Data Protection 

Regulation, GDPR)，該行為可能使更多網路使用者接觸孩子之照片，且無

法控制照片將被散佈何處，其是否屬於單純之個人或家庭活動有所疑義。因

此，法官裁定該名阿嬤必須在 10 天內刪除照片，如未於規定時間內撤下照

片，必須支付每日 50 歐元的罰款，最高可罰至 1000歐元。 

【參考資料來源：自由時報，109/5/23】 

【重點摘要】 

1. 臺灣高等法院 104年上訴字第 1393號刑事判決提出「直接識別性」

與「識別之重要性」等基準，藉以界定「特定個人之資訊」之判斷基

準。 

2. 歐盟第 29條工作小組提出個資運用是否屬於「單純」之個人或家庭活

動之判斷基準，包括個資是否傳播給了無限量的人，而不是有限的朋

友，家人或熟人社區；與發布者沒有個人或家庭關係的個人之個資；

處理個人資料的規模和頻率是否暗示了專業或全職活動；是否有證據

表明一群人以集體和有組織的方式共同行動；對個人是否有潛在的不

利影響，包括侵犯其隱私。 

【法律觀點】 



 
59 

 

就個人資料保護而言，其保護法益為人格權，並兼促進個人資料之合理利用

1，因此，首要討論重點為「究竟何者屬個人資料保護法(下稱個資法)之範

圍」？個資法第 2 條稱個人資料係指自然人之姓名、出生年月日等得以直

接或間接方式識別該個人之資料2。而如何界定「特定個人之資訊」、如何

確定「資訊」與「特定個人」之間，具有足以連結之相關性？臺灣高等法院

3提出直接識別性與識別重要性的概念，其標準應建立於「直接識別性」與

「識別之重要性」，所謂直接識別性係指不必結合複數以上之個人資料即可

特定個人之資料者，例如：姓名、國民身分證統一編號、護照號碼、指紋等。

而識別之重要性乃是針對「可間接識別特定個人」資料之判斷標準，指資料

本身能否「間接」識別出資料擁有者之程度。如資料經過比對、連結、勾稽，

可以達到直接識別出資料擁有者時即屬之，但如欠缺「關鍵」或「重要性」

之價值，無法特定個人時，則非屬個人資料。 

然而，縱屬於個人資料，其中包括自然人為單純個人或家庭活動之目的，而

蒐集、處理或利用個人資料，及於公開場所或公開活動中所蒐集、處理或利

用之未與其他個人資料結合之影音資料等二種情形4，亦不適用個資法。此

外，歐盟一般資料保護規則第 2 條亦有排除適用規定，其中即包括當事人

所為單純之個人或家庭活動5。 

惟本案因法官初步判斷，無法充分確定其臉書之帳戶是否已受保護，亦無法

排除是否可以通過搜索引擎找到照片，此外，更無法排除臉書發布之照片可

                                                      
1
 個人資料保護法第 1 條：「為規範個人資料之蒐集、處理及利用，以避免人格權受侵害，並促進個人

資料之合理利用，特制定本法。」 
2
 個人資料保護法第 2 條第 1 款：「本法用詞，定義如下：一、個人資料：指自然人之姓名、出生年月

日、國民身分證統一編號、護照號碼、特徵、指紋、婚姻、家庭、教育、職業、病歷、醫療、基因、

性生活、健康檢查、犯罪前科、聯絡方式、財務情況、社會活動及其他得以直接或間接方式識別該個

人之資料。…」 
3
 臺灣高等法院 104 年上訴字第 1393 號刑事判決，臺灣高等法院 105 年度金上訴字第 5 號刑事判決同

該見解。 
4
 個人資料保護法第 51 條第 1 項。 

5
 General Data Protection Regulation, art. 2(c) 
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能被散布並落入第三方之可能性。因此，無法認定該行為屬於單純之個人或

家庭活動，故適用 GDPR 和荷蘭一般數據保護規則施行法(Uitvoeringswet 

Algemene Verordening Gegevensbescherming, UAVG)，並據此要求被

告於 10 日內刪除照片，如未遵守時每日 50 歐元罰鍰，最高上限 1000 歐

元，並禁止其後於任何社交媒體上發佈該類照片6。 

然而，探討何者屬於單純個人或家庭活動，歐盟第 29 條工作小組7曾提出

判斷基準8，其表示應結合使用下列因素判斷個資運用是否屬於單純之個人

或家庭活動：1、個資是否傳播給無限量的人，而不是有限的親友等；2、與

發布者無關之個資；3、處理個人資料之規模和頻率是否暗示專業或全職活

動；4、是否有證據表明一群人以集體和有組織的方式共同行動；5、對個人

是否有潛在之不利影響，包括侵犯其隱私。 

本案如發生於我國，因照片本身與帳戶結合或有標註時，應屬可特定個人之

資訊，亦即透過結合具直接識別性之資料，可達直接識別資料之擁有者，而

具有直接識別性。但其是否屬於自然人為單純個人或家庭活動之目的，而蒐

集、處理或利用個人資料，而得排除個資法之適用，目前仍有待實務加以釐

清，歐盟第 29 條工作小組所提出的判斷基準，未來或可供我國裁判之依據

理由。 

【管理 Tips】 

就組織於蒐集、處理或利用個人資料時，其判斷順序為 1、是否屬於個資；

                                                      
6
 zaaknummer / rolnummer: C/05/368427 / KG ZA 20-106 判決原文請見(網址：

https://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBGEL:2020:2521&showbutton

=true&keyword=AVG，最後瀏覽日：109 年 8 月 18 日) 

7 歐盟第 29 條工作小組係依資料保護指令(Directive 95/46 / EC)第 29 條規定成立，其目的在於促進歐

盟成員國對資料保護指令之一致性，目前已於 2018 年 5 月 25 日被歐洲資料保護委員會(European 

Data Protection Board, EDPB)取代其工作，嗣後如有調整，亦以 EDPB 所發布之相關指令為依歸。 
8
 WP29, Proposals for Amendments regarding exemption for personal or household activities(網

址： https://ec.europa.eu/justice/article-29/documentation/other-

document/files/2013/20130227_statement_dp_annex2_en.pdf，最後瀏覽日：109 年 8 月 18 日) 

https://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBGEL:2020:2521&showbutton=true&keyword=AVG
https://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:RBGEL:2020:2521&showbutton=true&keyword=AVG
https://ec.europa.eu/justice/article-29/documentation/other-document/files/2013/20130227_statement_dp_annex2_en.pdf
https://ec.europa.eu/justice/article-29/documentation/other-document/files/2013/20130227_statement_dp_annex2_en.pdf
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2、是否屬於個資法所規範的個資；3、蒐集、處理或利用個資之個別事項。 

首先，組織在蒐集、處理或利用個人資料時，目前我國法院判決多採目的性

限縮解釋，因此判斷標準為「具有直接識別性之個資」、「與具有直接識別

性之個資結合之資料」以及「結合複數以上之資料群，足以表現或特定個人

之資料」。此外，個資在去識別化後亦不屬於個資，而去識別化應達「需利

用人『完全切斷資料內容與特定主體間之連結線索』之程度，且僅『單方』

掌握『還原』個人資料之能力」9。 

其次，是否屬於個資法所要規範之個資，而法文即明定二種屬於個資但排除

適用個資法的情形，惟因組織並非自然人，故「自然人為單純個人或家庭活

動之目的，而蒐集、處理或利用個人資料」之部份，並無法為組織所用。確

認該資料屬於個資法所規範之個資後，方得進入蒐集、處理及利用等各項處

理原則。而蒐集、處理或利用個資之個別事項中，與未成年人或與其相類之

情形有關者，應屬當事人權利行使相關議題，亦即需他人協助或代替其行使

當事人權利行使時，則會進入至代理權有無之判斷，無論是法定代理或是意

定代理，組織仍應建立相對應之流程，透過確認身分，組織能有效判斷是否

屬於得行駛之對象，並據以提供相對應之權利行使。 

【相關標準】 

ISO 27001：2013(CNS 27001) 

⚫ A.18.1.1  適用之法規及契約的要求事項之識別 

(1) 標準內容： 對每個資訊系統及組織，應明確識別、文件化及保持

更新所有相關法律、法令、法規及契約要求事項，以

及組織為符合此等要求之作法。 

(2) 適用說明： 組織應依法判斷是否適用個資法，並識別組織所面臨

                                                      
9
 最高行政法院 106 年度判字第 54 號行政判決。 
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上的法律風險，同時保護個人可識別資訊安全。 

ISO 27001：2013(CNS 27001) 

⚫ A.18.1.4  個人可識別資訊之隱私及保護 

(1) 標準內容： 應依適用之相關法令、法規中之要求，以確保個人可

識別資訊之隱私及保護。 

(2) 適用說明： 組織如有蒐集、處理或利用個資時，應對個資進行法

律面上所要求之事項為法規符合度確認，並依法進行

其保護，而個資法因其所適用之對象不分組織或個

人，因此個人亦應對其所持有之個資進行適當保護。 

 

關鍵字 個人資料保護法、歐盟一般資料保護規則、單純個人或家庭

活動、直接識別性、識別之重要性 
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類別：資訊保護【案號：S10914】 

喬治亞共和國網路反擊暴露俄羅斯駭客竊取北約文件 

【焦點話題】 

俄羅斯於 2008 年 8 月發起為期五天的軍事行動，此與喬治亞共和國試圖

對與俄羅斯有密切關係之南奧塞提亞及阿布哈茲地區加強控制之時間相符。

與此同時，喬治亞之媒體與政府皆遭到阻斷服務攻擊。然而，喬治亞之電腦

緊急應變小組(Computer Emergency Response Team, CERT)利用駭客故

意感染之電腦，將該電腦上放置名為「喬治亞-北約協定」檔案。駭客則存

取該誘餌，導致調查人員得以安裝間諜程式，並取得其臉部相片及控制其電

腦，藉以確認相關的網路攻擊行動係由俄羅斯安全機構所主導。 

【參考資料來源：Dailymail，103/10/31，.Atlantic Council，103/11/4，Computerworld，100/8/17】 

【重點摘要】 

1. 國家安全法第 2-2條規定：「國家安全之維護，應及於中華民國領域內

網際空間及其實體空間。」將中華民國領域內網際空間及其實體空間，

網路主權採「垂直領域」概念，意即國土向上延伸，以立體之概念加以

規範，以強化網際領域主權觀念及資通訊安全防範。 

2. 主動式網路防禦依其效果可分為共享型、收集型、阻擋型及搶先型等四

類，共享型主動防禦係指如將防禦資訊與合作方共享，收集型主動防禦

則指主動採取行動來獲取有關威脅的更多資訊，阻擋型主動防禦則是阻

擋被視為具有敵意的活動，搶先型主動防禦則為抵消或消除攻擊中使用

的來源。 

【法律觀點】 

全球化、資訊化時代的來臨，國家安全之威脅已不再限於實體，並已擴及至

網路領域。因此就國家所面臨的威脅，除來自境外勢力外，更有國家組織型
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網路駭客入侵等犯罪活動，其均可能藉由網際網路之連結而入侵破壞國家

關鍵資訊基礎設施，對國計民生造成重大影響1，因此我國於民國 108 年增

訂國家安全法(下稱國安法)第 2-2 條，將中華民國領域內網際空間及其實體

空間納入國家安全規範範圍，以強化網際領域主權觀念及資通訊安全防範。 

本案如行為人為我國國民，因其行為已涉及我國領域內的網際空間，而得由

國安法加以規範，故當事人如為境外敵對勢力刺探或收集公務上應秘密之

電磁紀錄時，依法可處 5 年以下有期徒刑，得併科新臺幣 300 萬元以下罰

金2。又因國安法係對我國人民加以規範，故如行為人非我國人民時，其所

刺探或蒐集者屬公務上應祕密之文書3時，則可適用刑法第 111 條之刺探或

收集國防秘密罪，同樣亦可處 5 年以下有期徒刑4。 

惟防禦方如於偵測到駭客入侵行為後，透過部署誘餌等手段使駭客攜回間

諜程式等行為進行防禦時，該行為則可稱為主動式防禦。主動式防禦係由軍

事領域而來，就美國國防部(US Department of Defense, DOD)之定義係

指「採取有限的進攻行動和反擊以與敵方爭奪區域或陣地5」，而主動式網

                                                      
1
 國家安全法第 2-2 條立法理由二。 

2
 國家安全法第 5-1 條第 3 項：「違反第二條之一第三款規定者，處六月以上五年以下有期徒刑，得併

科新臺幣三百萬元以下罰金。」 
3
 臺灣高等法院高雄分院 106 年度軍上訴字第 2 號刑事判決指出，公務上應祕密之文書係指對國家政務

或事務上具有利害關係，且人民或相關法人無權要求政府提供之資訊而應保守之秘密始能維持國家政

務或事務之推行者而言，非以有明文規定為唯一標準，或因此縱非經依國家機密保護法核定為國家機

密或其他法律、法規命令規定應秘密事項或限制、禁止公開者，亦可能屬於公務上應祕密之文書。此

外，如行為人所刺探、收集、洩漏或交付依國家機密保護法所核定之國家機密時，則依國家機密保護

法之相關規定予以處罰，最重可處 15 年以下有期徒刑。。 
4
 刑法第 111 條：「刺探或收集第一百零九條第一項之文書、圖畫、消息或物品者，處五年以下有期徒

刑。    前項之未遂犯罰之。    預備或陰謀犯第一項之罪者，處一年以下有期徒刑。」第 115-1 

條：「本章之罪，亦適用於地域或對象為大陸地區、香港、澳門、境外敵對勢力或其派遣之人，行為人

違反各條規定者，依各該條規定處斷之。」第 5 條第 2 款：「本法於凡在中華民國領域外犯下列各罪

者，適用之：…二、外患罪。…」 
5
 Active defense (US DoD Definition), (網址：

https://www.militaryfactory.com/dictionary/military-terms-defined.asp?term_id=37 ，最後瀏覽

日：109 年 10 月 15 日) 

https://www.militaryfactory.com/dictionary/military-terms-defined.asp?term_id=37
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路防禦(簡稱主動防禦)之定義有論者提出，「主動防禦是為破壞，消除或降

低針對友軍和資產的網路威脅的有效性而採取的直接防禦行動」6。因此，

可知主動防禦即係採取直接行動擊退對手之作為，不限於單純最小化之防

禦作為。 

主動防禦之特性，可從四個面向7加以觀察，一、影響範圍：如僅內部網路

時，則屬內部主動防禦。如果影響外部網路時，則屬外部主動防禦；二、合

作程度：如果針對特定網路所有影響均在網路所有者的知悉與同意下進行，

則屬合作性主動防禦，反之則為非合作性主動防禦8；三、產生效果：此項

分類將主動防禦區分為四種類型，分別為共享型、收集型、阻擋型及搶先型；

四、自動化程度：如不需人工干預，屬自動化主動防禦，如關鍵步驟需要人

為介入，則屬非自動化主動防禦。以喬治亞案而言，其是利用駭客存取載有

間諜程式檔案，使調查人員得於駭客電腦端安裝間諜程式，因而取得其臉部

相片及控制其電腦，應屬於針對外部的非合作收集型之自動化主動防禦。 

組織可適度利用主動式防禦回應網路攻擊事件，藉由透過主動防禦可緩解

零時差攻擊，並通過共享的消息傳遞建構防禦，以在時間內抵禦攻擊，並可

找出事件根因直搗源頭，從而加強整體網路安全性。惟仍應注意是否存在道

德或法律上風險，例如嘗試侵入網路以刪除被盜取資訊，可能造成被挾持之

個人電腦損壞，又或將敏感資訊與威脅資訊共享，造成不必要之資訊流出，

又或用於收集網路資訊之工具具有他方可以利用的後門，導致更大損害，並

可能涉及妨害電腦使用罪9等相關議題，故採取主動防禦時不可不慎。 

                                                      
6
 Dorothy E. Denning & Bradley J. Strawser, Active Cyber Defense: Applying Air Defense to the 

Cyber Domain, (網址：https://carnegieendowment.org/2017/10/16/active-cyber-defense-

applying-air-defense-to-cyber-domain-pub-73416. ，最後瀏覽日：109 年 10 月 15 日) 
7
 同前註。 

8
 非合作防禦包括有時稱為反擊。 

9
 此處可能涉及之議題在於刑法第 36 章妨害電腦使用罪之問題，例如以侵入網路刪除被盜取資料，其

行為屬於破解使用電腦之保護措施而入侵他人之電腦，惟其是否「無故」，則因其係為找出被盜取資料

而生之行為，故有討論空間，而刪除資料之行為則為刪除他人電腦之電磁紀錄，但與前者相同，是否

https://carnegieendowment.org/2017/10/16/active-cyber-defense-applying-air-defense-to-cyber-domain-pub-73416
https://carnegieendowment.org/2017/10/16/active-cyber-defense-applying-air-defense-to-cyber-domain-pub-73416
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【管理 Tips】 

目前討論主動防禦多以其產生效果為核心，而透過下列主動防禦類別及其

防禦手段，降低資安風險： 

1. 共享型主動防禦係指如將防禦資訊(例如惡意 IP地址、域名、惡意封

包或軟體簽署)分發給他方之情形，透過資訊共享降低合作方的受害可

能性。從管理面而言，可透過組成聯盟方式，針對惡意攻擊之情形分

享與聯盟內成員，以降低風險，於我國可透過資通安全情資分享辦

法，將資通安全情資與公務機關、特定非公務機關或國際間共享10。 

2. 收集型主動防禦則指主動採取行動來獲取有關威脅的更多資訊，例如

通過啟動攻擊者設備收集資訊，或對可能具有相關資訊來源或 ISP發

出法院命令或傳票。其防禦手法則如喬治亞案所示，以誘餌誘發攻擊

者執行可被偵查到的活動，使隱藏之攻擊者現身。 

3. 阻擋型主動防禦則是阻擋被視為具有敵意的活動，例如阻擋來自特定

IP位址流量或特定應用程式執行。其防禦手法則可透過預先針對具有

敵意國家之 IP 位址進行封鎖，或是具有某些特徵的應用程式均予以

封鎖。 

4. 搶先型主動防禦則為抵消或消除攻擊中使用的來源。其防禦手法則如

關閉攻擊者電腦或關閉殭屍網路伺服器等。 

此外，本案如涉及公務機關或特定非公務機關遭網路攻擊時，公務機關知悉

                                                      

屬於「無故」，亦有討論空間。惟如因透過跳板導致第三人之電腦設備受到侵害，是否仍能對第三人主

張該侵害行為屬有正當理由，則應按照一般人日常生活經驗，根據客觀事實個別判斷。 

10資通安全情資分享辦法第 3 條：「主管機關應就情資分享事宜進行國際合作。    主管機關應適時與公

務機關進行情資分享。    公務機關應適時與主管機關進行情資分享。但情資已依前項規定分享或已 

經公開者，不在此限。    中央目的事業主管機關應適時與其所管之特定非公務機關進行情資分享。    

特定非公務機關得與中央目的事業主管機關進行情資分享。」 
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資通安全事件時，應通報上級或監督機關11，並於規定時間完成損害控制或

復原作業，其後應送交調查、處理及改善報告12。 

【相關標準】 

ISO 27001：2013(CNS 27001) 

⚫ A.13.1.1  網路控制措施 

(1) 標準內容： 應管理及控制網路，以保護資訊系統及應用。 

(2) 適用說明： 透過網路攻擊造成組織損害的情形逐年升高，因此組

織應透過管理手段對於網路加以控制，保護資訊系

統，例如對於重要系統之連網進行限制，避免資料外

流。 

⚫ A.15.1.2  於供應者協議中闡明安全性 

(1) 標準內容： 應與每個可能存取、處理、儲存或傳達資訊，或提供

IT 基礎建設組件資訊之供應者，建立及議定所有相關

資訊安全要求事項。 

(2) 適用說明： 在與供應者議定契約時，應與要求資安事項，其中應

有將事故管理之相關要求，而尤其是事故通知及合作

亦應納入其中，且如涉有資通安全管理法時，亦應注

意情資分享之必要性。 

關鍵字 刑法、國家安全法、主動式防禦 

  

                                                      
11
資通安全管理法第 14 條第 2 項：「公務機關知悉資通安全事件時，除應通報上級或監督機關外，並應

通報主管機關；無上級機關者，應通報主管機關。」 
12
資通安全管理法第 14 條第 3 項：「公務機關應向上級或監督機關提出資通安全事件調查、處理及改善

報告，並送交主管機關；無上級機關者，應送交主管機關。」 
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類別：資訊保護【案號：S10915】 

偽冒衛福部之 COVID-19 釣魚郵件事件 

【焦點話題】 

自 COVID-19疫情爆發以來，發生過多起針對科技公司的 COVID-19釣魚

郵件攻擊事件，TWCERT/CC 接獲官網通報，指出有心人士以免費分發

COVID-19防護設備(台灣衛生部)為標題，並以台灣衛生部之名義散布釣魚

郵件，試圖透過假冒衛福部官方宣導以取得收件者信任，誘使收件者點擊釣

魚郵件。郵件內容為偽冒衛福部欲發送 COVID-19 防護設備給台灣所有公

司行號，並請收件者填寫郵件附檔所夾帶之申請表，該申請表為含有惡意巨

集(Marco)之 PowerPoint 檔案，若收件者開啟該惡意 PowerPoint 檔案，

巨集指令會連線到惡意網站下載 VBScript，再藉由 VBScript修改受害者電

腦的登錄檔，藉此發動惡意行為。 

【參考資料來源：twcert/cc，109/6/12】 

【重點摘要】 

1. 組織可透過防毒軟體、網路入侵防護系統、限制基於網路內容之活動

以及教育訓練等方式，降低組織遭受網路釣魚之風險。 

2. 資通安全管理法之納管對象遇到資通安全事件時，必須依資通安全事

件之嚴重性，於知悉資通安全事件後之 1 小時內進行資通安全事件之

通報，且依事件等級不同，分於 72小時或 36 小時內完成損害控制或

復原作業，並於一個月內依依主管機關或中央目的事業主管機關指定

之方式，送交調查、處理及改善報告。 

【法律觀點】 

巨集(Macro)，係指一種批量處理，當執行一個巨集時，等於同時執行許多

指令。因此，透過巨集可以用於自動化重複的文件製作工作、簡化繁瑣的工

作或建立解決方案，進而節省時間。但也由於巨集為批量處理，故易使攻擊
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者將透過巨集，將 Office 文件武器化，藉此發動攻擊。因 Office 應用程

式有可以執行 VBA (Visual Basic for Applications) 1指令碼的內建指令碼

引擎，假設使用者之 Office 是啟用巨集功能，此時指令碼會在文件開啟時

立即執行，同時在系統上執行惡意程式碼，藉此對使用者進行攻擊。 

本案中，駭客透過含有惡意巨集之 PowerPoint檔案，巨集指令會連線到惡

意網站下載 VBScript2，再藉由 VBScript 修改受害者電腦的登錄檔，亦即

犯罪者無故以非法手段破解使用電腦之保護措施或利用電腦系統之漏洞，

入侵他人電腦，可能觸犯刑法第 358條入侵電腦或其相關設備罪3，而如其

欲取得且已取得該設備內之資料時，亦可能構成同法第 359條之無故取得、

刪除、變更他人電磁紀錄罪4。同時，行為人係透過惡意巨集的方式加以干

擾他人電腦之行為，亦有符合同法第 360 條之無故以電腦程式干擾他人電

腦或相關設備罪5之可能，且為此製作程式者，亦可能觸犯同法第 362 條之

製作電腦程式供自己或他人犯妨害電腦使用罪之罪6。而上開罪名除第 362

條外，均屬告訴乃論之罪。亦即在發生損害後，均需被害人自行提出告訴7。 

另，就資通安全管理法而言，如被害組織為公務機關或關鍵基礎設施提供者、

公營事業或政府捐助之財團法人等特定非公務機關8時，則有資通安全管理

                                                      
1
 Visual Basic for Applications (網址：https://zh.wikipedia.org/zh-

tw/Visual_Basic_for_Applications%20  ，最後瀏覽日：109 年 9 月 3 日) 
2
 VBScript 是 Visual Basic Script 之簡稱，是微軟開發之程式語言，目前這種語言廣泛套用於網頁和

ASP 程式製作，同時亦可直接作為一個可執行程式。 

3 刑法第 358 條：「無故輸入他人帳號密碼、破解使用電腦之保護措施或利用電腦系統之漏洞，而入侵

他人之電腦或其相關設備者，處三年以下有期徒刑、拘役或科或併科三十萬元以下罰金。」 

4 刑法第 359 條：「無故取得、刪除或變更他人電腦或其相關設備之電磁紀錄，致生損害於公眾或他人

者，處五年以下有期徒刑、拘役或科或併科六十萬元以下罰金。」 

5 刑法第 360 條：「無故以電腦程式或其他電磁方式干擾他人電腦或其相關設備，致生損害於公眾或他

人者，處三年以下有期徒刑、拘役或科或併科三十萬元以下罰金。」 

6 刑法第 362 條：「製作專供犯本章之罪之電腦程式，而供自己或他人犯本章之罪，致生損害於公眾或

他人者，處五年以下有期徒刑、拘役或科或併科六十萬元以下罰金。」 

7 刑法第 363 條：「第三百五十八條至第三百六十條之罪，須告訴乃論。」 

8 資通安全管理法第 3 條第 6 款：「六、特定非公務機關：指關鍵基礎設施提供者、公營事業及政府捐

https://zh.wikipedia.org/zh-tw/Visual_Basic_for_Applications
https://zh.wikipedia.org/zh-tw/Visual_Basic_for_Applications
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法以及資通安全事件通報及應變辦法之相關規定，必須依資通安全事件之

嚴重性，於知悉資通安全事件後，應於 1 小時內依主管機關或中央目的事

業主管機關指定之方式，進行資通安全事件之通報9，且依事件等級不同，

分於 72 小時或 36 小時內完成損害控制或復原作業，並於一個月內送交調

查、處理及改善報告10。 

【管理 Tips】 

駭客行為中最令人防不勝防的，即屬利用社交工程等方式，例如透過信件夾

帶附檔或免費遊戲軟體下載等方式，在當事人不知情的情況下，於使用者系

統中植入木馬程式，讓駭客得從遠端為所欲為。除非程式被執行、干擾到系

統或電腦的正常運作，否則電腦使用者或管理者並不容易發現，也甚難提防。 

就 MITRE 所提出 ATT&CK 框架，將此類試圖獲取敏感資訊以及獲得對被

害者系統訪問權限之釣魚攻擊(Phishing)區分為三類，包括魚叉式附件

(Spearphishing Attachment)，攻擊者透過發送帶有惡意附件的魚叉式電

子郵件；魚叉式連結(Spearphishing Link)，攻擊者透過發送帶有惡意連結

的欺騙性電子郵件；以及通過服務進行魚叉式攻擊(Spearphishing via 

Service)，攻擊者透過通過第三方服務發送魚叉式訊息。 

                                                      

助之財團法人。」 

9 資通安全事件通報及應變辦法第 4 條第 1 項：「公務機關知悉資通安全事件後，應於一小時內依主管

機關指定之方式及對象，進行資通安全事件之通報。」；第 11 條第 1 項：「特定非公務機關知悉資通

安全事件後，應於一小時內依中央目的事業主管機關指定之方式，進行資通安全事件之通報。」 

10 資通安全事件通報及應變辦法第 6 條第 1、2 項：「公務機關知悉資通安全事件後，應依下列規定時

間完成損害控制或復原作業，並依主管機關指定之方式及對象辦理通知事宜：一、第一級或第二級資

通安全事件，於知悉該事件後七十二小時內。二、第三級或第四級資通安全事件，於知悉該事件後三

十六小時內。    公務機關依前項規定完成損害控制或復原作業後，應持續進行資通安全事件之調查

及處理，並於一個月內依主管機關指定之方式，送交調查、處理及改善報告。」；第 13 條第 1、2

項：「特定非公務機關知悉資通安全事件後，應依下列規定時間完成損害控制或復原作業，並依中央

目的事業主管機關指定之方式辦理通知事宜：一、第一級或第二級資通安全事件，於知悉該事件後七

十二小時內。二、第三級或第四級資通安全事件，於知悉該事件後三十六小時內。    特定非公務機

關依前項規定完成損害控制或復原作業後，應持續進行事件之調查及處理，並於一個月內依中央目的

事業主管機關指定之方式，送交調查、處理及改善報告。」 
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本案中，駭客發送惡意郵件予企業，並於信件中夾帶含有惡意巨集之

PowerPoint檔案，應可歸類於魚叉式附件攻擊，因網路釣魚都是通過電子

方式進行之社交工程，因此MITRE提出可透過下列方法降低組織遭受網路

釣魚之風險11： 

1. 防毒軟體/防惡意軟體(Antivirus/Antimalware)：透過防毒軟體或防惡意

軟體可自動隔離可疑文件。 

2. 網路入侵預防系統(Network Intrusion Prevention)：網路入侵預防系統

可監視網路資料傳輸行為，透過異常偵查，能夠即時中斷、調整或隔離

具有傷害性之網路資料傳輸行為，藉以阻擋惡意活動進行。 

3. 限制基於網路內容之活動(Restrict Web-Based Content)：限制某些網

站的使用，阻止下載附件，阻止 Javascript，限制瀏覽器延伸套件等，藉

由限制活動以排除風險。 

4. 教育訓練：透過教育訓練，訓練使用者提高警覺，注意惡意訪問或嘗試

操縱，以減少被釣魚之可能。 

【相關標準】 

ISO 27001：2013(CNS 27001) 

⚫ A.7.2.2  資訊安全認知、教育及訓練 

(1) 標準內容： 組織所有員工及相關之約用人員，均應接受與其工作

職能相關的組織政策及程序之適切認知、教育及訓練，

並定期更新。 

(2) 適用說明： 組織宜對定期對其員工或相關之約用人員能進行資訊

安全教育及訓練，透過教育訓練，訓練使用者提高警

                                                      
11 Phishing(網址：https://attack.mitre.org/techniques/T1566/，最後瀏覽日：109 年 9 月 3 日) 

https://attack.mitre.org/techniques/T1566/
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覺，以減少被釣魚之可能。 

ISO 27001：2013(CNS 27001) 

⚫ A.12.2.1  防範惡意軟體之控制措施 

(1) 標準內容： 應實作防範惡意軟體之偵測、預防及復原控制措施，並

合併適切之使用者認知。 

(2) 適用說明： 組織應具備防範惡意軟體之措施，並使使用者認知惡

意軟體之防範方式等，例如經由網路或任何形式之儲

存媒體收到之所有檔案，於使用前，先掃描有無惡意軟

體，又或是電子郵件附檔以及下載檔案時，於使用前，

於他處先行掃描確認有無惡意軟體，藉由有效的惡意

軟體控制措施，避免對組織運作造成困擾。 

 

關鍵字 刑法、資通安全管理法、釣魚攻擊、巨集 
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類別：資訊保護【案號：S10916】 

中國駭客掠奪台灣半導體機密，至少 7 間半導體公司受害 

【焦點話題】 

台灣網路安全公司研究人員在駭客安全大會上，展示中國駭客最新攻擊活

動。而該攻擊活動在過去兩年間至少損害 7 家台灣半導體公司利益，其中

研究人員指出，這些駭客攻擊很大程度上有其他勢力支持，目的係為削弱台

灣在半導體行業的地位與力量，故持續性地對台灣整個半導體行業進行戰

略性攻擊。而攻擊範圍從供應鏈上游至下游，幾乎囊括整個半導體產業，因

此研究人員推測，背後動機與商業競爭或國家產業戰略有關。 

【參考資料來源：科技報橘，109/8/10】 

【重點摘要】 

1. 營業祕密法第 2 條規定，營業祕密係指方法、技術、製程、配方、程

式、設計或其他可用於生產、銷售或經營之資訊，非一般涉及該類資

訊之人所知、其秘密性而具有實際或潛在之經濟價值，且已採取合理

保密措施者。 

2. MITRE 以流程概念提出 ATT&CK 框架，將 APT 期間可能發生的攻擊

戰略及技術做階段性區分，劃分為入侵初期、執行、持續潛伏、權限

提升、防禦逃脫、憑證存取、發現、橫向移動、收集、持續控制、滲

出與衝擊等 12 階段，並提出各階段可能面臨之攻擊技術以及緩解措

施，以利各界的溝通以及組織戰略應用。 

【法律觀點】 

營業祕密法第 2 條1規定，營業祕密係指方法、技術、製程、配方、程式、

                                                      
1
 營業祕密法第 2 條：「本法所稱營業秘密，係指方法、技術、製程、配方、程式、設計或其他可用於

生產、銷售或經營之資訊，而符合左列要件者：一、非一般涉及該類資訊之人所知者。二、因其秘密

性而具有實際或潛在之經濟價值者。三、所有人已採取合理之保密措施者。」 
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設計或其他可用於生產、銷售或經營之資訊，且非一般涉及該類資訊之人所

知，因其秘密性而具有實際或潛在之經濟價值，而所有人已採取合理保密措

施者2。行為人只要意圖為自己或第三人不法之利益，或損害營業秘密所有

人之利益，而以不正方法取得、無權而重製、使用或洩漏、或應刪除銷毀而

不為等方式侵害他人或他公司的營業秘密，將可能構成營業祕密法第 13-1

條第 1 項第 1款3侵害營業秘密罪。若其意圖係於外國、大陸地區、香港或

澳門使用，則構成第 13-2 條第 1項4，可最重 10年以下有期徒刑，且其科

罰金時，如犯罪行為人所得之利益超過罰金最多額，法院得酌量加重之5。 

本案中，首先，犯罪者無故以非法手段破解使用電腦之保護措施或利用電腦

系統之漏洞，入侵他人電腦，不管是否有具體的造成法益上的侵害，此舉均

觸犯刑法第 358條入侵電腦或其相關設備罪6；其次，犯罪者入侵他人之電

腦後，竊取相關資料則觸犯刑法第 359 條無故取得刪除或變更他人電腦之

電磁紀錄罪7，再者，如所取得之資料符合營業祕密法所稱之營業祕密要求，

                                                      
2
 最高法院 106 年度台上字第 441 號民事判決則稱：「具有秘密性(非一般涉及該類資訊之人所知)、經

濟價值(因其秘密性而具有實際或潛在之經濟價值)、保密措施(所有人已採取合理之保密措施)，且可用

於生產、銷售或經營之資訊，即屬營業秘密法第二條所規定，得作為該法保護對象之營業秘密。」 
3
 營業祕密法第 13-1 條第 1 項：「意圖為自己或第三人不法之利益，或損害營業秘密所有人之利益，而

有下列情形之一，處五年以下有期徒刑或拘役，得併科新臺幣一百萬元以上一千萬元以下罰金：一、

以竊取、侵占、詐術、脅迫、擅自重製或其他不正方法而取得營業秘密，或取得後進而使用、洩漏

者。二、知悉或持有營業秘密，未經授權或逾越授權範圍而重製、使用或洩漏該營業秘密者。三、持

有營業秘密，經營業秘密所有人告知應刪除、銷毀後，不為刪除、銷毀或隱匿該營業秘密者。四、明

知他人知悉或持有之營業秘密有前三款所定情形，而取得、使用或洩漏者。」 
4
 營業祕密法第 13-2 條第 1 項：「意圖在外國、大陸地區、香港或澳門使用，而犯前條第一項各款之罪

者，處一年以上十年以下有期徒刑，得併科新臺幣三百萬元以上五千萬元以下之罰金。」 
5
 營業祕密法第 13-1 條第 3 項：「科罰金時，如犯罪行為人所得之利益超過罰金最多額，得於所得利益

之三倍範圍內酌量加重。」營業祕密法第 13-2 條第 3 項：「科罰金時，如犯罪行為人所得之利益超過

罰金最多額，得於所得利益之二倍至十倍範圍內酌量加重。」 
6
 刑法第 358 條：「無故輸入他人帳號密碼、破解使用電腦之保護措施或利用電腦系統之漏洞，而入侵

他人之電腦或其相關設備者，處三年以下有期徒刑、拘役或科或併科三十萬元以下罰金。」 
7
 刑法第 339 條第 1 項：「意圖為自己或第三人不法之所有，以詐術使人將本人或第三人之物交付者，

處五年以下有期徒刑、拘役或科或併科五十萬元以下罰金。」 
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因其係意圖為自己或第三人不法之利益，或損害營業秘密所有人之利益，而

以竊取方式取得營業秘密，無論其既未遂，均有營業祕密法第 13-1條之適

用，且如係如研究人員所發現，可追蹤至大陸地區，係意圖在大陸地區使用

而竊取方式取得營業秘密時，則有營業祕密法第 13-2 條之加重適用。 

【管理 Tips】 

我國半導體產業為世界領頭羊，常遭外國勢力覬覦透過利誘人員或是直接

電腦入侵奪取營業祕密，而現今科技發達，透過網際網路方式加以侵害則更

加頻繁，為求更有效地長久穩定取得資料，駭客多以進階性持續攻擊

(Advanced Persistent Threat, APT)等方式加以入侵而取得資料。APT 常

指隱匿而持久的電腦入侵過程，通常是以企業或政府為目標，因其在長時間

的過程中具備高度的隱匿性，攻擊目標通常不僅僅為一次性地利用受害系

統，攻入後仍長時間地控制該受駭系統或從中持續取得資料。 

洛克希馬公司提出 Cyber Kill Chain，用以識別和防止此類網路入侵活動，

Cyber Kill Chain定義入侵者必須完成哪些工作才能實現其目標，區分為七

階段8，包括偵查(Reconnaissance)、武裝(Weaponization)、傳遞(Delivery)、

弱點攻擊(Exploitation)、植入(Installation)、持續控制(Command and 

Control)、目標達成(Actions on Objectives)。 

而後 MITRE9以流程概念，強化 Cyber Kill Chain，提出 ATT&CK 框架10，

將入侵期間可能發生之攻擊戰略，畫分出 12 個不同階段11，分別為入侵初

                                                      
8
 The Cyber Kill Chain，(網址：https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-

kill-chain.html，最後瀏覽日：109 年 8 月 24 日) 
9
 MITRE 於 1958 年成立，是一家由美國聯邦政府資助的非營利組織，旨在為美國聯邦政府提供工程和

技術指導。 
10

 ATT＆CK((Adversarial Tactics, Techniques and Common Knowledge)是基於現實世界觀測的對手

戰術與技術知識庫。A 為 Adversarial，代表對抗性的攻擊者，兩個 T 是 Tactics 與 Technical，分別

代表對手採用的戰略與技術手法，而 C 與 K 則是 Common knowledge，本文所稱之 ATT＆CK 係指

Enterprise ATT＆CK，亦即具體的攻擊入侵過程。 
11

 ATT&CK Matrix for Enterprise，(網址：https://attack.mitre.org/tactics/enterprise/，最後瀏覽

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
https://attack.mitre.org/tactics/enterprise/
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期(Initial Access)、執行(Execution)、持續潛伏(Persistence)、權限提升

(Privilege Escalation)、防禦逃脫(Defense Evasion)、憑證存取(Credential 

Access)、發現 (Discovery)、橫向移動 (Lateral Movement)、收集

(Collection)、持續控制(Command and Control)、滲出(Exfiltration)與衝

擊(Impact)。 

以入侵初期為例，攻擊者嘗試進入受侵害者之網路，所可能使用的技術包括

路過式權限取得 (Drive-by Compromise)、利用已知應用程式 (Exploit 

Public-Facing Application)、外部遠程服務(External Remote Services)、

附加硬體(Hardware Additions)、網路釣魚(Phishing)、透過可攜式媒體複

製(Replication Through Removable Media)、供應鏈權限取得(Supply 

Chain Compromise)、信任關係 (Trusted Relationship)以及有效帳號

(Valid Accounts)等 9 種技術12。如分析「信任關係」，因信任關係係基於

組織通會向第二或第三方外部供應者提供較高的訪問權限，該連結可能不

像標準機制般受到完整保護，而攻擊者即透過受信任的外部供應者與組織

間之連結入侵。此時，ATT&CK亦會提出緩解措施，包括網路分段(Network 

Segmentation)以及使用者帳號控管(User Account Control)加以處理13。 

目前於各戰略階段整理出 184 項主攻擊技術，而部份主攻擊技術下再細分

次攻擊技術，透過 ATT&CK 可以加速各界的溝通，並以統一且結構化之方

式，描述攻擊者手法，組織可簡單地判斷攻擊者是於何階段採取何種攻擊手

法，並可藉此找到相對應之因應措施。 

【相關標準】 

ISO 27001：2013(CNS 27001) 

                                                      

日：109 年 8 月 24 日) 
12

 Initial Access，(網址：https://attack.mitre.org/tactics/TA0001/，最後瀏覽日：109 年 8 月 24 日) 
13

 Trusted Relationship，(網址：https://attack.mitre.org/techniques/T1199/，最後瀏覽日：109 年

8 月 24 日) 

https://attack.mitre.org/tactics/TA0001/
https://attack.mitre.org/techniques/T1199/
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⚫ A.13.1.3  網路之區隔 

(1) 標準內容： 應區隔各群組之資訊服務、使用者及資訊系統使用的

網路。 

(2) 適用說明： 管理大型網路安全時，可將其劃分成分隔的網域。透過

不同的實體網路或邏輯網路作為區隔，以達到分級管

控之效果。如前開所提及網路分段即指之，透過網路分

段隔離不必要接觸者，以保護資訊安全。 

ISO 27001：2013(CNS 27001) 

⚫ A.9.2  使用者存取管理 

(1) 標準內容： 確保經授權使用者對系統及服務之存取，並防止未經

授權之存取。 

(2) 適用說明： 使用者存取管理係透過使用者註冊及註銷、使用者存

取權限之配置、具特殊存取權限之管理、使用者之祕密

鑑別資訊之管理、使用者存取權限之審查及存取全驗

之移除或調整等項目，對系統使用者之權限加以管控。

如前開所提及使用者帳號控管即指之，透過使用者存

取管理，避免無權者使用系統，以保護資訊安全。 

 

關鍵字 刑法、營業祕密法、進階性持續攻擊、Cyber Kill Chain、

ATT&CK 
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類別：資訊保護【案號：S10917】 

被爆賣用戶個資！病毒防護商收掉問題子公司 

【焦點話題】 

全球知名病毒防護商蒐集用戶瀏覽數據，重新整理後透過子公司出售，這些

數據包括用戶在 Google Maps、Search 以及在 LinkedIn 和 YouTube 等

網站上的搜尋行為。根據該子公司資料，購買這些用戶數據的客戶包括

Google、微軟、Yelp、百事可樂、Home Depot、以及媒體集團康泰納仕。

儘管病毒防護公司強調這些數據不包含用戶任何個人化訊息，但業者通常可以

通過比對不同的數據組合，過濾後後對數據進行「去匿名化」，等同將用戶個

資曝光。因此，在被揭露侵犯用戶個資後，病毒防護公司宣布將停止提供子公

司用戶資料，並計劃逐步關閉服務。 

【參考資料來源：數位時代，109/1/31】 

【重點摘要】 

1. 法務部所指定之「個人資料保護法之特定目的及個人資料之類別」，

其所列出之 182個特定目的僅屬例示規定，組織參考該規定，選擇特

定目的時，仍宜提出詳盡之業務活動說明以列入證據文件。 

2. 組織如係以當事人同意對所蒐集之個人資料為目的外利用時，應明確

告知後特定目的外之其他利用目的、範圍及同意與否對其權益之影

響，而予當事人獨立之意思表示，再對上開行為為證據留存，以避免

造成事後訟爭。 

【法律觀點】 

個人資料保護法(下稱個資法)要求，無論是公務機關或非公務機關，在符合

法律規定、契約關係或經當事人同意等要件而蒐集個人資料時，應有特定目
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的1並盡告知義務2。而法務部於民國 101 年時依個資法第 53 條3授權指定

之「個人資料保護法之特定目的及個人資料之類別」，該表共列出 182 個

特定目的，惟因個資法已廢除非公務機關取得執照後始得蒐集、處理及利用

個人資料之制度，故所臚列出之特定目的係屬例示規定，並非包括所有活動

4。當組織依個資法第 8 條5規定盡告知事項時，各組織所告知之蒐集之目的

多以該 182 個特定目的為準，其中除調查、統計與研究分析、稅務行政等

                                                      
1
 個人資料保護法第 15 條：「公務機關對個人資料之蒐集或處理，除第六條第一項所規定資料外，應有

特定目的，並符合下列情形之一者：一、執行法定職務必要範圍內。二、經當事人同意。三、對當事

人權益無侵害。」第 19 條：「(第一項)非公務機關對個人資料之蒐集或處理，除第六條第一項所規定

資料外，應有特定目的，並符合下列情形之一者：一、法律明文規定。二、與當事人有契約或類似契

約之關係，且已採取適當之安全措施。三、當事人自行公開或其他已合法公開之個人資料。四、學術

研究機構基於公共利益為統計或學術研究而有必要，且資料經過提供者處理後或經蒐集者依其揭露方

式無從識別特定之當事人。五、經當事人同意。六、為增進公共利益所必要。七、個人資料取自於一

般可得之來源。但當事人對該資料之禁止處理或利用，顯有更值得保護之重大利益者，不在此限。

八、對當事人權益無侵害。(第二項)蒐集或處理者知悉或經當事人通知依前項第七款但書規定禁止對

該資料之處理或利用時，應主動或依當事人之請求，刪除、停止處理或利用該個人資料。」 
2
 個人資料保護法第 8 條第 1 項：「公務機關或非公務機關依第十五條或第十九條規定向當事人蒐集個

人資料時，應明確告知當事人下列事項：一、公務機關或非公務機關名稱。二、蒐集之目的。三、個

人資料之類別。四、個人資料利用之期間、地區、對象及方式。五、當事人依第三條規定得行使之權

利及方式。六、當事人得自由選擇提供個人資料時，不提供將對其權益之影響。」第 9 條第 1 項：

「公務機關或非公務機關依第十五條或第十九條規定蒐集非由當事人提供之個人資料，應於處理或利

用前，向當事人告知個人資料來源及前條第一項第一款至第五款所列事項。」 
3
 個人資料保護法第 53 條：「法務部應會同中央目的事業主管機關訂定特定目的及個人資料類別，提供

公務機關及非公務機關參考使用。」 
4
 電腦處理個人資料保護法之特定目的及個人資料之類別修正總說明(101.10.01 修正)提及，於舊法即

電腦處理個人資料保護法時，因採登記制，故關於特定目的及個人資料之類別，宜有細目規定，以便

作為公告或其他相關作業之依據，而修法後，已廢除非公務機關取得執照後始得蒐集、處理及利用個

人資料之制度，無需再申請登記及公告相關事項，惟公務機關及非公務機關為確保個人資料檔案之合

法且正當蒐集、處理或利用，宜保存相關之證據文件，且公務機關辦理個人資料檔案公開事項作業，

尚須說明特定目的及個人資料之類別，故仍保留特定目的及個人資料之類別，並適度修正項目與類

別，並避免過度繁瑣，以免掛一漏萬。 
5
 個人資料保護法第 8 條第 1 項：「公務機關或非公務機關依第十五條或第十九條規定向當事人蒐集個

人資料時，應明確告知當事人下列事項：一、公務機關或非公務機關名稱。二、蒐集之目的。三、個

人資料之類別。四、個人資料利用之期間、地區、對象及方式。五、當事人依第三條規定得行使之權

利及方式。六、當事人得自由選擇提供個人資料時，不提供將對其權益之影響。」 
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常見特定目的外，尙包括個人資料之合法交易業務6之特定目的。此亦代表

個資法係允許蒐集者將其所蒐集之個人資料合法地進行交易，故當組織之

告知當事人蒐集之目的中，明確告知當事人且符合法定情形時，即可以個人

資料之合法交易業務為目的進行蒐集，並在該目的內為利用。 

而組織對當事人進行告知時，首應注意，告知之目的在於使當事人充分瞭解

其依法應知悉之事項，因此，無論以任何方式對當事人為告知，重點在於「足

以使當事人知悉或可得知悉」，俾使當事人能知悉其個人資料被他人蒐集之

情形，以落實個人資料之自主控制7。其次，縱使可以將個人資料為合法交

易，然目前大多數組織與當事人間之主契約並非個人資料交易，而是基於買

賣或會員等契約關係以蒐集個人資料，原則上僅能於契約事務特定目的必

要範圍內為之，如其所欲為者與契約間無正當合理關聯之利用時，即屬目的

外利用，應符合個資法第 20條第 1 項但書8規定9，就一般組織而言，多以

                                                      
6
 「個人資料保護法之特定目的及個人資料之類別」之○八一個人資料之合法交易業務。 

7
 個人資料保護法施行細則第 16 條：「依本法第八條、第九條及第五十四條所定告知之方式，得以言

詞、書面、電話、簡訊、電子郵件、傳真、電子文件或其他足以使當事人知悉或可得知悉之方式為

之。」 
8
 個人資料保護法第 20 條第 1 項：「非公務機關對個人資料之利用，除第六條第一項所規定資料外，應

於蒐集之特定目的必要範圍內為之。但有下列情形之一者，得為特定目的外之利用：一、法律明文規

定。二、為增進公共利益所必要。三、為免除當事人之生命、身體、自由或財產上之危險。四、為防

止他人權益之重大危害。五、公務機關或學術研究機構基於公共利益為統計或學術研究而有必要，且

資料經過提供者處理後或經蒐集者依其揭露方式無從識別特定之當事人。六、經當事人同意。七、有

利於當事人權益。」 
9
 法務部法律字第 10603509640 號函說明二(二)「次按個資法第 20 條第 1 項規定：「非公務機關對

個人資料之利用，除第 6 條第 1 項所規定資料外，應於蒐集之特定目的必要範圍內為之。但有下列情

形之一者，得為特定目的外之利用：……。」所稱「蒐集之特定目的必要範圍內」，如係依據個資法第

19 條第 1 項第 2 款規定，並基於「行銷」(代號：040)、「契約、類似契約或其他法律關係事務」(代

號：069)或「其他經營合於營業登記項目或組織章程所定業務」(代號：181)之特定目的而蒐集個人資

料，則其利用需與原蒐集之要件「與當事人契約或類似契約之關係」有正當合理之關聯，始能屬特定

目的內利用。換言之，非公務機關使用基於契約或類似契約關係下取得之個人資料，對該個人當事人

進行行銷，應合乎社會通念下當事人對隱私權之合理期待，故「行銷行為內容」與「契約或類似契

約」二者間，應有正當合理之關聯，始符合個資法第 20 條第 1 項本文規定特定目的內利用之範疇，

而無需再得「當事人同意」(同條項但書第 6 款)。如行銷與當事人契約或類似契約內容無涉之商品或
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經當事人同意該款為之，此時則應在明確告知後特定目的外之其他利用目

的、範圍及同意與否對其權益之影響後，單獨所為之意思表示10。 

本案病毒防護商蒐集用戶瀏覽數據後透過子公司出售，涉及將客戶個資提

供予當事人以外第三人為利用，因個人資料交易與當事人契約內容間應無

正當合理關聯，故除符合個資法第 20條第 1 項但書第 1 款至第 5 款或第 7

款事由外，應依同條項但書第 6 款規定經當事人同意，始得為之11，縱使其

於告知事項中有對此目的外利用為告知，但因個資法第 7 條之要求，故仍

應予當事人獨立之意思表示，不應與原本告知混為一談。 

【管理 Tips】 

而組織於蒐集個人資料時，應注意者有下列事項，首先，非公務機關於蒐集

個人資料時，應確認是否具備個資法第 19 條之法定情形；其次，非公務機

關蒐集個人資料之法定情形多為契約或類似契約關係，因此在利用個人資

                                                      

服務資訊，則除符合個資法第 20 條第 1 項但書第 1 款至第 5 款或第 7 款事由外(例如：為增進公共利

益或免除當事人生命、身體、自由、財產上之危險等事由)，應依同條項但書第 6 款規定經當事人同意

(同意方式請依個資法第 7 條第 2 項規定)，始得為之，以符合司法院釋字第 603 號解釋所揭櫫「個人

自主控制個人資料之資訊隱私權」意旨(本部 102 年 7 月 5 日法律字第 10203507340 號函參照)。是

以，本件來函所稱蒐集客戶個資之目的包含「行銷(含行銷本公司業務及與本公司合作或業務往來之關

係企業及合作廠商之商品或服務)」乙節，其中「行銷與本公司合作或業務往來之關係企業及合作廠商

之商品或服務」部分，涉及將客戶個資提供予當事人以外第三人為特定目的外之利用，應符合個資法

第 20 條但書規定情形之一，始得為之。」 
10

 個人資料保護法第 7 條第 2 項：「第十六條第七款、第二十條第一項第六款所稱同意，指當事人經蒐

集者明確告知特定目的外之其他利用目的、範圍及同意與否對其權益之影響後，單獨所為之意思表

示。」 
11

 法律字第 10303513040 號函說明二：「…如將公務機關保有之個人資料，運用各種技術予以去識別

化，而依其呈現方式已無從直接或間接識別該特定個人者，即非屬個人資料，自非個資法之適用範

圍。」故其已將用戶資訊去識別化，所提供予子公司之資訊並不包含用戶任何個人化訊息，故如此為

真，則可排除個資法之適用。然我國法院對去識別化之定義與內涵並未有統一之方法見解，而以歐盟

一般資料保護規則則將假名化與匿名化予以區隔，一般而言，「假名化」可以單獨保存資訊，實際採

行的作法是，以一致的值來替換任何可識別為資料之方式，日後有需要時，可將資料連結回個人，亦

即假名化後之資料是「可以逆轉」。但「匿名化」則是一種對於可識別資料之破壞，亦即無法再透過

各種方式連結回當事人。因為，資料一旦匿名化之後，就是永久匿名化，且匿名化係「不可以逆

轉」。 
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料時，應以該契約目的為依歸，非公務機關如欲將所蒐集之個人資料為其他

利用時，在無正當合理關聯下，即應予當事人目的外利用之單獨同意後方得

為之；再者，雖個資法關於當事人同意，除特種個人資料之蒐集、處理或利

用需書面同意外均排除書面要式，惟當事人同意與否之事實，仍由蒐集者負

舉證責任12，故證據之留存仍無可避免。 

亦即就管理面而言，非公務機關如欲為目的外利用同意時應作到，1. 前段

之明確告知後特定目的外之其他利用目的、範圍及同意與否對其權益之影

響，2. 中段之當事人獨立之意思表示存在，以及 3. 最後之證據留存，以避

免造成事後訟爭風險。 

【相關標準】13 

ISO 27001：2013(CNS 27001) 

⚫ A.18.1.3  紀錄之保護 

(1) 標準內容： 應依法令、法規、契約及營運要求保護紀錄，免於遺失、

毀損、偽造、未經授權存取及未經授權發布。 

(2) 適用說明： 組織對於依規定所應留存之紀錄，應盡保護義務，以本

案而言，當事人同意與否之證據，並非法律上所必須保

留之事項，惟因該事實係由蒐集者負舉證責任，故宜訂

定於契約或營運規範中，以避免造成組織之不利益。 

ISO 27001：2013(CNS 27001) 

                                                      
12

 個人資料保護法第 7 條第 4 項：「蒐集者就本法所稱經當事人同意之事實，應負舉證責任。」 

13 本案除 CNS27001 外，目前針對部份匿名及部份去連結鑑別之要求事項亦有 CNS29191 作為參考標

準，其係因目前先進之個體鑑別技術，要求揭露待鑑別個體的可識別資訊。於諸多形式之交易中，傾

向於將個體保持匿名及去連結，但為在某些據正當理由之情況下，為可後續啟動重新識別時，而已部

份匿名及部份去連結之方式對資料主體進行在事先指定開啟者，且僅該指定開啟者，可是別該鑑別之

個體之部份匿名及部份去連結識別之框架及其要求事項。 
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⚫ A.18.1.4  個人可識別資訊之隱私及保護 

(1) 標準內容： 應依適用之相關法令、法規中之要求，以確保個人可識

別資訊之隱私及保護。 

(2) 適用說明： 組織應依法判斷是否適用個資法，並識別組織所面臨

上的法律風險，同時保護個人可識別資訊安全。在本案

中，組織在蒐集個資時，應對被蒐集者盡告知事項，如

欲為目的外利用仍應予被蒐集者獨立同意14，且應為證

據留存。 

 

關鍵字 個人資料保護法、個人資料之合法交易、告知、目的外利

用、當事人同意 

 

                                                      
14 個人資料保護法第 7 條第 2 項：「第十六條第七款、第二十條第一項第六款所稱同意，指當事人經蒐

集者明確告知特定目的外之其他利用目的、範圍及同意與否對其權益之影響後，單獨所為之意思表

示。」 
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類別：資訊保護【案號：S10918】 

中校情報官欲將漢光演習機密寄對岸遭逮捕 

【焦點話題】 

陸軍八軍團游姓中校情報官在漢光 36號演習期間，違法攜帶手機，並將在

演習期間之重要演習作戰計畫與武器資料拍照後，將手機寄給金門友人，再

由該友人利用小三通貨運轉送至大陸。憲兵與國安單位接獲情資後，立刻攔

截包裹，並將游姓中校移送高檢署偵辦。國防部證實與國安單位共同調查，

由檢調依法指揮偵辦，因即時偵破，已成功阻止機密外洩。 

【參考資料來源：聯合新聞網，109/8/13】 

【重點摘要】 

1. 按國家機密保護法施行細則第 2 條規定，國家機密之範圍包括軍事計

畫、武器系統或軍事行動；外國政府之國防、政治或經濟資訊；情報

組織及其活動；政府通信、資訊之保密技術、設備或設施；外交或大

陸事務；科技或經濟事務；及其他為確保國家安全或利益而有保密之

必要者。故，如為確保國家安全或利益而有保密之必要者，經依法核

定後，均可成為國家機密。 

【法律觀點】 

國家機密保護法係為確保國家安全或利益而立，故針對有保護必要且經核

定機密等級之資訊，列為「國家機密」1。而國家機密之範圍2包括軍事計畫、

武器系統或軍事行動；外國政府之國防、政治或經濟資訊；情報組織及其活

動；政府通信、資訊之保密技術、設備或設施；外交或大陸事務；科技或經

濟事務；及其他為確保國家安全或利益而有保密之必要者。故，如為確保國

                                                      
1
 國家機密保護法第 2 條：「本法所稱國家機密，指為確保國家安全或利益而有保密之必要，對政府機

關持有或保管之資訊，經依本法核定機密等級者。」 
2
 國家機密保護法施行細則第 2 條。 
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家安全或利益而有保密之必要者，經依法核定後，均可成為國家機密。 

而國家為確保軍事單位的戰鬥機能與內部秩序，而在普通刑法外另定有陸

海空軍刑法，當現役軍人觸犯陸海空軍刑法時，則依其處斷3。同時，依陸

海空軍刑法授權所訂定之軍事機密與國防秘密種類範圍等級劃分準則第 2

條規定，對於軍事機密與國防秘密種類、範圍及等級劃分等事項，該劃分準

則優先於國家機密保護法之規定4。但相同於國家機密保護法，無論是軍事

機密或國防祕密，均應依法令核定機密等級5。而軍事機密之種類則區分為

人事類、情報類、作戰演訓類、軍備類、編裝及軍事整建類、通信資訊及電

子類、主計類，國防祕密之種類除上開七類外，增加防衛動員類6。而各類

別之範圍則依同準則第 5 條至第 19 條分別加以規定。再者，軍事機密或國

防祕密之等級則分依其於洩漏後所造成之損害為非常重大損害、重大損害

或損害，而區分為絕對機密、極機密以及機密7。而核定為軍事機密或國防

祕密之資訊，其亦可屬於國家機密保護法之國家機密，故該等軍事機密或國

                                                      
3 陸海空軍刑法第 1 條：「現役軍人犯本法之罪者，依本法處罰。」另，依同法第 2 條規定，非現役軍

人觸犯陸海空軍刑法特定條文時，亦適用該法之規定，例如意圖破壞國體而以文字煽惑現役軍人暴動

者，縱為一般民眾，亦適用陸海空軍刑法。 

4 軍事機密與國防秘密種類範圍等級劃分準則第 2 條：「軍事機密與國防秘密種類、範圍及等級劃分

等，依本準則規定，本準則未規定者，適用國家機密保護法及其有關法令之規定。」 

5 軍事機密與國防秘密種類範圍等級劃分準則第 3 條：「本準則稱軍事機密，指與軍事作戰具直接關

聯，為確保軍事安全或利益而有保密之必要，並經依法令核定機密等級之文書、圖畫、消息、電磁紀

錄或物品。本準則稱國防秘密，指軍事機密以外，為確保國防安全或利益，而有保密之必要，由國防

部主管並經依法令核定機密等級之文書、圖畫、消息、電磁紀錄或物品。」 

6 軍事機密與國防秘密種類範圍等級劃分準則第 4 條：「軍事機密之種類區分為人事類、情報類、作戰

演訓類、軍備類、編裝及軍事整建類、通信資訊及電子類、主計類。    國防秘密之種類區分為人事

類、情報類、作戰演訓類、軍備類、編裝及軍事整建類、防衛動員類、通信資訊及電子類、主計

類。」 

7 軍事機密與國防秘密種類範圍等級劃分準則第 20 條：「軍事機密等級區分如下：一、絕對機密：適用

於洩漏後，足以使軍事作戰安全或利益遭受非常重大損害之事項。二、極機密：適用於洩漏後，足以

使軍事作戰安全或利益遭受重大損害之事項。三、機密：適用於洩漏後，足以使軍事作戰安全或利益

遭受損害之事項。    國防秘密等級區分如下：一、絕對機密：適用於洩漏後，足以使國防安全或利

益遭受非常重大損害之事項。二、極機密：適用於洩漏後，足以使國防安全或利益遭受重大損害之事

項。三、機密：適用於洩漏後，足以使國防安全或利益遭受損害之事項。」 
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防祕密之保護作為應回歸至國家機密保護法，包括在標示8、知悉、持有、

使用9、收發、傳遞、保管、複製、移交、銷毀10及解除11等作為，均應依國

家機密保護法為之。 

陸海空軍刑法規定，現役軍人觸犯陸海空軍刑法之罪時，當依其處罰。而陸

海空軍刑法第 20 條規定，洩漏或交付軍事機密時，最重可處 10 年有期徒

刑12，且如洩漏或交付係因其職務上所持有或知悉時，更可加重其刑至二分

之一13。縱未洩漏，然現役軍人刺探或收集軍事機密者，最重亦可處 7 年有

期徒刑14。本案中，游姓中校為現役軍人，其所知悉之漢光演習作戰計畫與

武器資料，如屬軍事機密與國防秘密種類範圍等級劃分準則第 7 條15之軍事

機密，且經依法令核定，應適用陸海空軍刑法規定處斷，又如該等軍事機密

                                                      

8 國家機密保護法第 13 條：「國家機密經核定後，應即明確標示其等級及保密期限或解除機密之條

件。」 
9
 國家機密保護法第 14 條：「國家機密之知悉、持有或使用，除辦理該機密事項業務者外，以經原核定

機關或其上級機關有核定權責人員以書面授權或核准者為限。」 

10 國家機密保護法第 15 條：「國家機密之收發、傳遞、使用、持有、保管、複製及移交，應依其等級

分別管制；遇有緊急情形或洩密時，應即報告機關長官，妥適處理並採取必要之保護措施。    國家

機密經解除機密後始得依法銷毀。    絕對機密不得複製。」 

11 國家機密保護法第四章。 

12 陸海空軍刑法第 20 條第 1 項：「洩漏或交付關於中華民國軍事上應秘密之文書、圖畫、消息、電磁

紀錄或物品者，處三年以上十年以下有期徒刑。戰時犯之者，處無期徒刑或七年以上有期徒刑。」 

13 陸海空軍刑法第 21 條：「洩漏或交付職務上所持有或知悉之前條第一項軍事機密者，加重其刑至二

分之一」 

14 陸海空軍刑法第 22 條第 1 項：「刺探或收集第二十條第一項之軍事機密者，處一年以上七年以下有

期徒刑。戰時犯之者，處三年以上十年以下有期徒刑。」 

15 軍事機密與國防秘密種類範圍等級劃分準則第 7 條：「軍事機密作戰演訓類範圍如下：一、戰時各級

部隊作戰計畫、命令及實施內容。二、戰時各級部隊戰鬥序列或任務編組之隸屬系統、部隊番號、駐

地、軍(兵)種、兵力及數量。三、作戰進行中之戰情狀況處置、作戰指導及各級部隊任務行動。四、

軍事動員準備方案、軍隊動員準備計畫及執行計畫、輔助軍事勤務人力準備計畫及執行計畫之實施內

容與成效檢討報告。五、作戰指揮或戰情中心之作業程序、作戰指揮或戰情資訊系統及各級指揮所、

作業區位置。六、軍事演習計畫、操演內容、實施狀況、長官視導及成果檢討資訊。七、戰時各級部

隊接戰訓練程度及成效檢討資訊。八、新式武器裝備測評、換裝計畫內容、實施狀況及成果檢討之資

訊。」 
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係因其職務所知悉時，最重可處 15年有期徒刑。 

【管理 Tips】 

就國家機密保護法而言，經核定為國家機密之資訊，在保管上，對於保管國

家機密之場所或區域，得禁止或限制人員或物品進出，並得採取其他之必要

管制措施16，且應對國家機密之維護應隨時或定期查核，並應指派專責人員

辦理國家機密之維謢事項17。 

就國家機密保護法延伸至組織角度可以理解到，首先，資訊分級重要性，亦

即透過不同等級之設定，對於不同重要性之資訊加以保護及規範，組織無法

就所有的資料給予相同規格的保護，故組織必須依照不同重要性的資料檔

案予以適當的保護。其次，在安全維護上，透過實體區域管制，使有權限者

方得進入，並加以監控，當資訊外洩時，亦可追本溯源進行根因分析。再者，

透過隨時或定期查核，督導所屬切實維護機密，並可指派專責人員辦理機密

維護事項，以加強機密之維護。 

而資通安全責任等級分級辦法亦可作為上開資訊分級之參考依據，例如依

該辦法附表九之資通系統防護需求分級原則，以機密性、完整性、可用性與

法規遵循性作為判斷標準，區分其需求等級，再對資訊加以分級，再依附表

十之資通系統防護基準判斷所需進行之控制措施。 

【相關標準】 

ISO 27001：2013(CNS 27001) 

⚫ A.8.2.1  資訊之分級 

(1) 標準內容： 資訊應依法律要求、價值、重要性急對未經授權揭露或

修改之敏感性分級。 

                                                      

16 國家機密保護法第 19 條。 
17

 國家機密保護法第 20 條。 
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(2) 適用說明： 資訊分級應考量限制資訊之營運需要，以及法律要求

事項，而組織在考量資訊安全之資訊分級時，應可透過

機密性、完整性及可用性加以分級，並給予適當保護。 

ISO 27001：2013(CNS 27001) 

⚫ A.11.1.1  實體安全周界 

(1) 標準內容： 應定義及使用安全周界，以保護收容敏感或重要資訊

及資訊處理設施之區域。 

(2) 適用說明： 組織應定義安全周界，透過有強固之實體安全對重要

資訊加以保護，並可備有人員駐守之接待區域，僅限授

權者方得進出，本案中演習區域係具有實體邊界，非一

般人等得以進入，惟仍有不肖人士以有權者身分為竊

取重要資訊。 

 

關鍵字 國家機密保護法、陸海空軍刑法、軍事機密與國防秘密種

類範圍等級劃分準則、資訊分級 
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類別：資訊保護【案號：S10919】 

臺灣多家主機託管商遭 DDoS 攻擊 

【焦點話題】 

自今年(109 年)九月下旬起，國內多家知名主機託管廠商，紛紛遭到來源不

明之分散式阻斷服務攻擊(distributed denial-of-service attack, DDoS 攻

擊)，造成眾多託管客戶的網站或部落格連線受到影響。根據遭到攻擊的主

機託管廠商公告，9 月 20 日至 9 月 22 日期間受到大規模不間斷之攻擊，

因而造成許多託管於遭攻擊主機商之網站無法正常連線。部分主機商於其

說明中指出，其所遭受之 DDoS 攻擊，係以勒贖為目的發動，攻擊最大流

量達到 15Gbps。 

【參考資料來源：TWCERT，109/9/23】 

【重點摘要】 

1. 按刑法第 358 條干擾電腦或其相關設備罪係無故輸入他人帳號密碼、

破解使用電腦之保護措施或利用電腦系統之漏洞，而入侵他人之電腦

或其相關設備者，透過分散式阻斷服務攻擊干擾使用者電腦或其相關

設備，進而癱瘓使用者之電腦或其相關設備，造成使用者無法正常使

用時，將觸犯刑法干擾電腦或其相關設備罪。 

2. 因 DDoS 攻擊係透過網際網路之多個系統向特定目標進行攻擊之阻斷

服務攻擊，為阻擋非法的封包流量與及允許合法且正常的之封包流量

封包，故可透過防火牆、交換器、路由器、應用程式前端硬體、入侵

防禦系統、阻斷服務防禦系統、黑洞與水坑及清洗管線等工具加以防

禦與回應。 

【法律觀點】 

刑法第 358 條規定：「無故輸入他人帳號密碼、破解使用電腦之保護措施或

利用電腦系統之漏洞，而入侵他人之電腦或其相關設備者，處三年以下有期
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徒刑、拘役或科或併科 30 萬元以下罰金。」亦即，無論是輸入帳號密碼、

破解使用電腦之保護措施或利用電腦系統之漏洞，「無故入侵」他人電腦，

皆觸犯。而入侵後如「取得、刪除或變更他人電腦或其相關設備之電磁紀錄，

致生損害於公眾或他人」時，則依刑法第 359 條之規定，可處五年以下有期

徒刑、拘役或科或併科 60 萬元以下罰金。 

至於遭攻擊主機商之網站無法正常連線而癱瘓之情形，依據刑法第 360 條

規定：「無故以電腦程式或其他電磁方式干擾他人電腦或其相關設備，致生

損害於公眾或他人者，處三年以下有期徒刑、拘役或科或併科 30 萬元以下

罰金。」近年常見的癱瘓網站之手法多係透過阻斷服務攻擊(denial-of-

service attack，簡稱 DoS 攻擊)，此時雖未入侵他人電腦，但藉由電腦程

式癱瘓特定網站，亦構成此項犯罪。 

而阻斷服務攻擊亦稱洪水攻擊，是一種網路攻擊手法，其目的在於使目標電

腦之網路或系統資源耗盡，使服務暫時中斷或停止，導致其正常用戶無法存

取1，其可透過 SYN洪水攻擊2 (SYN Floods)或透過安全通訊協定 (Secure 

Sockets Layer, SSL)進行對話重新協商攻擊 3  (Session Renegotiation 

attack)，以針對端點攻擊，或是透過直接網路洪水攻擊4 (Direct Network 

Flood)或是反射流量放大攻擊5(Reflection Amplification)達到其目的。而

                                                      
1
 阻斷服務攻擊(網址：https://zh.wikipedia.org/wiki/阻斷服務攻擊 ，最後瀏覽日：109 年 10 月 12

日) 

2 SYN 洪水攻擊(SYN Floods)，係以耗盡作業系統接收 TCP 連接新請求之能力，從而阻斷伺服器連線，

造成合法使用者與伺服器嘗試建立連線遭拒之攻擊方式，(網址：

https://attack.mitre.org/techniques/T1499/001/ ，最後瀏覽日：109 年 10 月 12 日) 

3 透過安全通訊協定(Secure Sockets Layer, SSL)進行對話重新協商攻擊(Session Renegotiation 

attack)，對加密金鑰進行重新請求，在伺服器端和客戶端創建大量連線，由於加密金鑰重新協商將造

成大量資源耗費，因此會迅速消耗伺服器資源，以阻斷伺服器連線。(網址：

https://attack.mitre.org/techniques/T1499/002/ ，最後瀏覽日：109 年 10 月 12 日) 

4 直接網路洪水攻擊(Direct Network Flood)，係直接向目標發送大量網路封包流量以導致拒絕服務之

攻擊方式。(網址：https://attack.mitre.org/techniques/T1498/001/ ，最後瀏覽日：109 年 10 月

12 日) 

5 反射流量放大攻擊(Reflection Amplification)，假冒來自受害者 IP 位址之攻擊者向公開網路服務如

https://zh.wikipedia.org/wiki/阻斷服務攻擊
https://attack.mitre.org/techniques/T1499/001/
https://attack.mitre.org/techniques/T1499/002/
https://attack.mitre.org/techniques/T1498/001/
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無論是針對端點或是網路進行 DoS 攻擊，當係透過網際網路之多個系統向

特定目標進行攻擊之阻斷服務攻擊時，即是所稱之分散式阻斷服務攻擊

(distributed denial-of-service attack, DDoS 攻擊)。 

針對阻斷服務攻擊等造成妨害電腦使用之情形，於資通安全責任等級分級

辦法中之附表九係針對資通系統防護需求分級原則說明，其中將防護構面

區分為機密性、完整性、可用性與法律遵循性，而涉及因 DDOS 攻擊所造

成之系統停擺則屬於可用性之問題，亦即以發生資通安全事件致資通系統

受影響時，可能造成對資訊、資通系統之存取或使用之中斷，對機關之營運、

資產或信譽等方面將產生之影響之嚴重程度予以區分，產生非常嚴重或災

難性之影響者為高、非常嚴重之影響者為中，有限之影響者為低，再依附表

十所定資通系統防護基準執行控制措施6。故本案所影響者如屬公務機關，

則一開始即應依分級原則判斷系統防護需求等級，再依防護基準進行相對

應之防護。 

【管理 Tips】 

如何防堵 DDoS攻擊，一直是組織必須思考之問題，由於 DDoS 攻擊方法

主要是透過 IP位址欺騙(IP address spoofing)以及殭屍網路(botnets)，透

過假造之 IP位址或冒用其他 IP位址，將使防禦能度增加及追溯攻擊系統困

難。殭屍網路則是駭客透過受其控制之系統，向特定目標發動 DDoS 攻擊，

因其控制系統量大，每個系統僅需要發出少許封包即可產生足夠流量以耗

盡目標資源。 

                                                      

網域名稱系統(Domain Name System, DNS) 或網路時間協定(Network Time Protocol, NTP) 進行

查詢，當其將查詢資料回傳至受害者時，因為流量放大效果，進而耗盡受害者網路頻寬，(網址：

https://attack.mitre.org/techniques/T1498/002/ ，最後瀏覽日：109 年 10 月 12 日) 

6 資通安全責任等級分級辦法第 11 條第 2 項：「各機關自行或委外開發之資通系統應依附表九所定資通

系統防護需求分級原則完成資通系統分級，並依附表十所定資通系統防護基準執行控制措施；特定非

公務機關之中央目的事業主管機關就特定類型資通系統之防護基準認有另為規定之必要者，得自行擬

訂防護基準，報請主管機關核定後，依其規定辦理。」 

https://attack.mitre.org/techniques/T1498/002/
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而行政院國家資通安全會報技術服務中心所提出之 DDoS 攻擊手法與防護

策略7，由於防堵 DDoS 攻擊之作法，係以阻擋非法的封包流量及允許合法

且正常的之封包流量封包，相關防禦與回應工具，包括： 

⚫ 防火牆(Firewall)：透過防火牆規則設定允許或阻擋特定通訊協定、埠號

以及 IP位址。 

⚫ 交換器 (Switch)：透過交換器為速率限制與存取控制串列 (Access 

Control List, ACL)控制。 

⚫ 路由器(Router)：透過路由器為速率限制與存取控制串列控制。 

⚫ 應用程式前端硬體(Application front end hardware)：應用程序前端

硬體是置放於封包流量到達應用程式伺服器前之智慧型硬體設備。其可

與路由器和交換機結合使用。藉此在封包流量進入系統時對其進行分析，

然後將其標識為優先、一般或危險。 

⚫ 入侵防禦系統(IPS based prevention)：入侵防禦系統是一部能夠監視

網路或網路裝置的網路資料傳輸行為的電腦網路安全裝置，能夠即時的

中斷、調整或隔離一些不正常或是具有傷害性的網路資料傳輸行為。 

⚫ 阻斷服務防禦系統(DoS Defense System, DDS)：具備阻擋以連線方式

形成之 DDoS 攻擊，亦可辨識來自通訊協定式與頻率式之攻擊，與基於

系統之軟體相比，DDS可以更快地辨識且阻止 DoS。 

⚫ 黑洞與水坑(Blackholing and sinkholing)：黑洞指將所有受攻擊電腦

之流量全部傳送至一個「黑洞」(Null接口或是不存在之伺服器)而水坑

則指將流量導進有效 IP位址進行分析。 

                                                      
7
 DDoS 攻擊手法與防護策略重點摘要(網址：

https://download.nccst.nat.gov.tw/attachfilearticles/DDoS 攻擊手法與防護策略重點摘要.pdf ，

最後瀏覽日：109 年 10 月 12 日) 

https://download.nccst.nat.gov.tw/attachfilearticles/DDoS攻擊手法與防護策略重點摘要.pdf
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⚫ 清洗管線(Clean pipes)：將流量被送到 DDoS 防護清洗中心(cleaning 

center)或洗滌中心(scrubbing center)，通過抗 DDoS服務進行處理，

將正常流量和惡意流量區分開。正常的流量則回注回客戶網站。 

【相關標準】 

ISO 27001：2013(CNS 27001) 

⚫ A.12.1.3  容量管理 

(1) 標準內容： 各項資源之使用應受監視及調適，並對未來容量要求

預作規劃，以確保所要求之系統效能。 

(2) 適用說明： 由於可用性是 DDoS 攻擊期間必須維護之重點，因此

組織可以透過計劃和監視資源，以在較早的階段識別

攻擊，並透過緩衝區以降低事件發生時之影響，以換取

可採取適當措施之時間。 

ISO 27001：2013(CNS 27001) 

⚫ A.13.1.2  網路服務之安全 

(1) 標準內容： 應識別所有網路服務之安全機制、服務等級及管理要

求事項，並應被納入網路服務協議中，不論此等服務係

由內部或委外提供。 

(2) 適用說明： 防火牆、入侵防禦系統防禦系統以及網路隔離等工具，

可以最大程度地減少 DDoS 攻擊之初始影響，並為員

工留下寶貴時間以採取適當措施。 

 

關鍵字 刑法、DDoS、分散式阻斷服務攻擊、 
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類別：資訊保護【案號：S10920】 

公務員戀上空姐 好奇偷查並洩漏情敵個資 

【焦點話題】 

李男負責入出國證照查驗等事務，竟利用職權登入公務電腦「入出國查驗系

統」，輸入郭男身分證字號查詢，再將查詢結果截圖後以通訊軟體 LINE 傳

輸給女友。法官審酌後難認李男有為財產上利益，或損害郭男財產上利益，

而該法官認個資法上之利益僅限於財產上之利益，因此不符合個資法上刑

罰處罰之要件。但李男身為公務員竟將國防以外應秘密之消息洩漏予他人，

依洩密罪判李男有期徒刑 6 月，緩刑 5 年，得向公庫支付 10 萬元。 

【參考資料來源：聯合新聞網，109/8/6】 

【重點摘要】 

1. 個人資料保護法第 41 條所謂「利益」是否僅限於「財產上之利益」，

或亦包括「非財產上之利益」於實務上目前莫衷一是，而最高法院已

依法提案予刑事大法庭裁判，之後作成之法律意見，將成為最高法

院、最高行政法院之「先前裁判」，各審判庭應採取與先前裁判相同

之見解。 

2. 公務員若將屬國防以外應秘密消息之資料，以通訊軟體將截圖傳送與

他人，仍可能涉犯刑法第 132 條第 1項之公務員洩漏國防以外應秘密

之消息罪。 

【法律觀點】 

個人資料保護法於 104 年 12 月 30 日修正公布、105 年 3 月 15 日施行。

修正前第 41 條1僅需違反相關規定足生損害於他人者，即有刑事責任，且

                                                      
1
 民國 99 年 05 月 26 日修正個人資料保護法第 41 條：「違反第六條第一項、第十五條、第十六條、第

十九條、第二十條第一項規定，或中央目的事業主管機關依第二十一條限制國際傳輸之命令或處分，

足生損害於他人者，處二年以下有期徒刑、拘役或科或併科新臺幣二十萬元以下罰金。  意圖營利犯
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加重處罰意圖營利者，然修正後第 41 條2將條文修正為意圖為自己或第三

人不法之利益或損害他人之利益，違反相關規定足生損害於他人者方有刑

事責任，亦即加上不法意圖之主觀構成要件，方有刑事處罰。惟，此處之利

益所指為何則多有爭議，亦即是否僅限於財產上利益，或亦包括非財產上利

益，實務上多有爭執。 

就僅限於財產上利益者，其理由在於，本次修法立法委員提案認為：「無不

法意圖而違反本法相關規定，原則以民事損害賠償、行政罰等救濟為已足。

惟若行為人如有意圖為自己或第三人不法之利益或損害他人之利益而違反

本法相關規定，仍有以刑罰處罰之必要3」，且修法過程中機關代表說明此

次修法係將非意圖營利部份排除適用，而回歸相關刑事法規予以處罰，避免

重複處罰，故認由修法之精神及歷程以觀，第 41 條條文所謂「利益」，應

予以目的性限縮，僅限於「財產上之利益」。而持相反意見者則認為，該次

修法並非以行政院之提案通過，且立法委員於立法院司法及法制委員會中，

提案委員表示不應單純以營利為限，而包括以損害他人非財產上利益為目

的之資料提供者4。而目前最高法院各庭間，就個人資料保護法第 41 條所

                                                      

前項之罪者，處五年以下有期徒刑，得併科新臺幣一百萬元以下罰金。」 
2
 民國 104 年 12 月 30 日修正個人資料保護法第 41 條：「意圖為自己或第三人不法之利益或損害他人

之利益，而違反第六條第一項、第十五條、第十六條、第十九條、第二十條第一項規定，或中央目的

事業主管機關依第二十一條限制國際傳輸之命令或處分，足生損害於他人者，處五年以下有期徒刑，

得併科新臺幣一百萬元以下罰金。」 

3 立法院第 8 屆第 3 會期第 11 次會議議案關係文書第委 586 至委 587 頁。臺灣高等法院 109 年度上

訴字第 1020 號刑事判決同此見解。 

4 立法院公報第 103 卷第 38 期第 127 頁：「陳次長明堂：原來第二項的部分，當時是針對買賣個資賺

錢的部分，賺錢可否 cover 在不法利益中，是不是可以請教一下司法院？    主席：請問司法院同

仁，可以嗎？陳調辦事法官杰正：應該包括在不法利益裡面。    陳次長明堂：李委員，把「損害他

人利益」加進來，我們沒意見，就是不法利益能否包含營利……    主席：司法院這邊應該可以吧？    

陳調辦事法官杰正：不法之利益我認為包含買賣個資，但是委員的不法利益範圍可能比意圖營利的範

圍還大。    李委員貴敏：我認為應該要，因為你的目的不是只有……    陳調辦事法官杰正：純粹

經濟上的利益。    李委員貴敏：對，比如我很討厭你，也想對你尋仇，可是我不用自己去做，我只

要知道誰可以做，就把你的資料給他即可。我覺得這樣子也不可以，因為有損害個資所有人利益的情

況，因此也應該在處罰之列。」 
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定「意圖為自己或第三人不法之利益或損害他人之利益」中之「利益」，是

否僅限於財產上之利益亦有不同意見，已依法提案予刑事大法庭裁判5，之

後作成之法律意見，將成為最高法院、最高行政法院之「先前裁判」，各審

判庭應採取與先前裁判相同之見解6。 

本案法院未以個人資料保護法加以處斷，其理由即在於李男並未直接損及

他人財產上之利益，亦即採「僅限於財產上之利益」之立場。惟未觸犯個人

資料保護法並非代表無其他刑事法規可為制裁，李男係具有法定職務權限

之公務員，有使用入出國查驗系統查詢入出境紀錄及戶役政資料之權限，而

查詢所得之戶役政資料屬國防以外應秘密之消息，李男將手機拍攝查得之

個人役政資料，以通訊軟體 LINE 將截圖傳送予他人，違反刑法第 132條第

1 項之公務員洩漏國防以外應秘密之消息罪7。 

【管理 Tips】 

根據 Ponemon Institute 於 2020 年發布的研究報告「2020 Cost of Insider 

Threats: Global」，將內部威脅定義成三類：1.粗心或疏忽員工或承包商(A 

careless or negligent employee or contractor)、2.犯罪或惡意內部成員

(A criminal or malicious insider)、3.憑證竊賊(A credential thief)」，統計

其中前兩者產生資安事件分別為 62%及 23%；亦即來自於組織內部相關人

員粗心疏忽及犯罪或惡意行為佔內部威脅 85%8，故，組織應重視如何遏止

組織內部人員所可能導致之資安事件。 

                                                      

5 最高法院 109 年度台上大字第 1869 號刑事提案裁定。 
6
 法院組織法第 51-2 條第 1 項：「最高法院民事庭、刑事庭各庭審理案件，經評議後認採為裁判基礎之

法律見解，與先前裁判之法律見解歧異者，應以裁定敘明理由，依下列方式處理：一、民事庭提案予

民事大法庭裁判。二、刑事庭提案予刑事大法庭裁判。」 

7 刑法第 132 條第 1 項：「公務員洩漏或交付關於中華民國國防以外應秘密之文書、圖畫、消息或物品

者，處三年以下有期徒刑。」 

8 2020 COST OF INSIDER THREATS GLOBAL REPORT, 第 3 頁 (網址：https://cdw-

prod.adobecqms.net/content/dam/cdw/on-domain-cdw/brands/proofpoint/ponemon-

global-cost-of-insider-threats-2020-report.pdf ，最後瀏覽日：109 年 11 月 27 日)。 

https://cdw-prod.adobecqms.net/content/dam/cdw/on-domain-cdw/brands/proofpoint/ponemon-global-cost-of-insider-threats-2020-report.pdf
https://cdw-prod.adobecqms.net/content/dam/cdw/on-domain-cdw/brands/proofpoint/ponemon-global-cost-of-insider-threats-2020-report.pdf
https://cdw-prod.adobecqms.net/content/dam/cdw/on-domain-cdw/brands/proofpoint/ponemon-global-cost-of-insider-threats-2020-report.pdf
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而針對人員管控，ISO 27001：2013 則從事前、事中及事後等不同階段提出

管控措施，就事前而言，係進行背景調查以確實篩選，並於聘僱契約中訂定

關於資訊安全責任條款；就事中而言，則進行確實且有效之資安教育訓練，

並要求人員遵守工作規則，對於違反資安之人員進行懲處；就事後而言，縱

使聘僱終止後，仍透過契約要求相關責任與義務仍然有效。 

【相關標準】 

ISO 27001：2013(CNS 27001) 

⚫ A. 7.1.2  聘用條款及條件 

(1) 標準內容： 組織與員工及約用人員簽訂之契約化協議書，應敘明

雙方對資訊安全的責任。 

(2) 適用說明： 組織對員工或約用人員應於正式就職前以契約明定雙

方資安相關權利義務關係，且包括結束聘用關係後持

續之規定。 

ISO 27001：2013(CNS 27001) 

⚫ 7.2.2  資訊安全認知、教育及訓練 

(1) 標準內容： 組織所有員工及相關之約用人員，均應接受與其工作

職能相關的組織政策及程序之適切認知、教育及訓練，

並定期更新。 

(2) 適用說明： 如果員工及約用人員未認知其安全責任，可能引發對

組織之巨大損失，因此透過積極且有效之教育訓練之

教育人員，可降低引發資安事故之風險。目前公務體系

可透過 e 等公務園學習平台進行資通安全類別課程，

以達有效之教育訓練。 
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關鍵字 刑法、個人資料保護法、利益、教育訓練 
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貳、資訊公開(Disclosure)
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類別：資訊公開【案號：D10921】 

新法上路！主管機關公開地方違章查處辦理情形之相關資訊！ 

【焦點話題】 

新版工廠管理輔導法於 109 年 3 月正式施行，主管機關已公告各縣市疑似未登

記工廠之首波查處情形，其中包含已執行 157家、實際拆除 1 家。然而，此公告

亦引發部分環保團體質疑政府執行成效不彰，且公告內容並未包括應完成數量、

工廠名單及樣態等法定應公開資訊。對此，主管機關官員表示，主要是因農地工

廠臨時登記證到期，地方政府優先輔導 7 千多家登記證期滿的工廠展延，人力吃

緊所致，未來將每月定期更新執行成效。 

【參考資料來源：央廣，109/7/8】 

【重點摘要】 

1. 工廠管理輔導法第 28-3 條規定，中央主管機關針對直轄市、縣(市)主管機

關所通知，關於轄區內新增及既有未登記工廠名單、執行停止供電、供水及

拆除之情形，以及依法停止供電、供水或拆除之情形，應定期公告於電腦網

站，其目的在於透過資訊公開，達到全民監督的效果。 

2. 政府資訊公開法第 7 條、第 18 條等規定，對於政府資訊公開，採取原則主

動公開，例外明示限制範圍。 

【法律觀點】 

政府資訊公開法(下稱政資法)第 7 條規定1，政府資訊除有同法第 18 條限制公開

                                                      
1
 政府資訊公開法第 7 條：「下列政府資訊，除依第十八條規定限制公開或不予提供者外，應主動公開：一、條

約、對外關係文書、法律、緊急命令、中央法規標準法所定之命令、法規命令及地方自治法規。二、政府機

關為協助下級機關或屬官統一解釋法令、認定事實、及行使裁量權，而訂頒之解釋性規定及裁量基準。三、

政府機關之組織、職掌、地址、電話、傳真、網址及電子郵件信箱帳號。四、行政指導有關文書。五、施政

計畫、業務統計及研究報告。六、預算及決算書。七、請願之處理結果及訴願之決定。八、書面之公共工程

及採購契約。九、支付或接受之補助。十、合議制機關之會議紀錄。  前項第五款所稱研究報告，指由政

府機關編列預算委託專家、學者進行之報告或派赴國外從事考察、進修、研究或實習人員所提出之報告。第



 
102 

 

或不予提供之事由外，均屬政府應主動公開之資訊2。而政資法第 18 條3對於資

訊公開範圍限制，則以列舉限制範圍之方式，因資訊公開與限制公開之範圍互為

消長，如不公開之範圍過於擴大，勢將失去立法之意義；惟公開之範圍亦不宜影

響國家整體利益、公務之執行及個人之隱私等4。 

近年來於農地之未登記工廠造成農地流失與環境污染等情形，為求有效管制及取

締未登記工廠與防免未登記工廠繼續新增，於 108 年 7月間，立法院修正通過工

廠管理輔導法(下稱工輔法)，對新增未登記工廠進行拆除，而既有未登記工廠則

審酌其違規情節及對周圍環境影響程度予以分級分類處理，以達成「全面納管、

就地輔導」之目標。 

而希望藉由資訊公開，達到全民監督的效果，依工輔法第 28-3 條5規定，中央主

                                                      

一項第十款所稱合議制機關之會議紀錄，指由依法獨立行使職權之成員組成之決策性機關，其所審議議案之

案由、議程、決議內容及出席會議成員名單。」 
2
 法務部 98 年 8 月 26 日法律字第 0980024475 號函釋。 

3
 政府資訊公開法第 18 條：「政府資訊屬於下列各款情形之一者，應限制公開或不予提供之：一、經依法核定

為國家機密或其他法律、法規命令規定應秘密事項或限制、禁止公開者。二、公開或提供有礙犯罪之偵查、

追訴、執行或足以妨害刑事被告受公正之裁判或有危害他人生命、身體、自由、財產者。三、政府機關作成

意思決定前，內部單位之擬稿或其他準備作業。但對公益有必要者，得公開或提供之。四、政府機關為實施

監督、管理、檢 (調) 查、取締等業務，而取得或製作監督、管理、檢 (調) 查、取締對象之相關資料，其公

開或提供將對實施目的造成困難或妨害者。五、有關專門知識、技能或資格所為之考試、檢定或鑑定等有關

資料，其公開或提供將影響其公正效率之執行者。六、公開或提供有侵害個人隱私、職業上秘密或著作權人

之公開發表權者。但對公益有必要或為保護人民生命、身體、健康有必要或經當事人同意者，不在此限。

七、個人、法人或團體營業上秘密或經營事業有關之資訊，其公開或提供有侵害該個人、法人或團體之權

利、競爭地位或其他正當利益者。但對公益有必要或為保護人民生命、身體、健康有必要或經當事人同意

者，不在此限。八、為保存文化資產必須特別管理，而公開或提供有滅失或減損其價值之虞者。九、公營事

業機構經營之有關資料，其公開或提供將妨害其經營上之正當利益者。但對公益有必要者，得公開或提供

之。政府資訊含有前項各款限制公開或不予提供之事項者，應僅就其他部分公開或提供之。」 
4
 政府資訊公開法第 18 條 94 年立法理由一：「資訊公開與限制公開之範圍互為消長，如不公開之範圍過於擴

大，勢將失去本法制定之意義；惟公開之範圍亦不宜影響國家整體利益、公務之執行及個人之隱私等，爰於

本條第一項列舉政府資訊限制公開或提供之範圍，以資明確。」 

5 工廠管理輔導法第 28-3 條：「直轄市、縣(市)主管機關應將轄區內新增及既有未登記工廠名單、執行停止供

電、供水及拆除之情形，定期通知中央主管機關、中央農業、都市計畫、區域計畫、國土計畫及建築主管機

關。    直轄市、縣(市)主管機關對於轄區內新增未登記工廠及非屬低污染之既有未登記工廠，怠於依法執行

停止供電、供水或拆除者，中央主管機關或中央都市計畫、區域計畫、國土計畫及建築主管機關(以下簡稱中
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管機關應定期於電腦網站公告直轄市、縣(市)主管機關所通知其轄區內新增及既

有未登記工廠名單、執行停止供電、供水及拆除等執法情形。 

據上可知，工輔法中關於政府就新增及既有未登記工廠名單、執行停止供電、供

水及拆除等執法情形於網站之公開於，該資訊類型似非政資法第 7 條第一項所列

舉政府應主動公開之資訊。又，政資法第 18 條第 1 項第 4 款規定，政府機關為

實施監督、管理、檢(調)查或取締等業務，而取得或製作其監督、管理、檢(調)查

或取締對象之相關資料，如該資料之公開或提供將對實施目的造成困難或妨害者，

應限制公開或不予提供6。而為管理新增或既有未登記工廠所作成之相關資料，應

屬政資法第 18 條第 1 項第 4 款所稱政府機關為實施監督業務，而既依工輔法所

取得或製作其監督對象之相關資料可能屬於限制公開之情形，而立法院於 108 年

進行修法，排除政資法於此之限制，並促使政府依法公布上開名單及情形7。 

而目前主管機關所公開之資訊，係以「各縣市疑似未登記工廠相關查處執行情形」

8為準，其內容包括各縣市之勘查完成確認、復查停工、執行停止供電供水、復查

                                                      

央機關)得命其於一定期限內為之；屆期仍不作為者，中央機關得逕予依法停止供電、供水。    中央主管機

關針對前二項執行情形，應定期公告於電腦網站。    中央機關依第二項規定辦理者，準用地方制度法第七

十六條第二項、第三項及第五項規定。    直轄市、縣(市)主管機關未依第一項規定辦理或有第二項規定情形

者，中央機關得酌予減列、減撥或緩撥相關補助款，或採取其他相關措施。」 
6
 政府資訊公開法第 18 條 94 年立法理由五。 

7 法務部法律字第 10403512790  號：「說明二、二、按中央法規標準法第 16 條規定：「法規對於其他法規

所規定之同一事項而為特別之規定者，應優先適用之，其他法規修正後，仍應優先適用。」此即「特別法優於

普通法」適用原則。而法律之所以有普通法與特別法之分，乃有二種以上之法律同時存在，對於同一事件，均

有所規定，而其規定不相同者屬之。因此普通法與特別法僅為對立之稱謂，屬於相對性，而非絕對性，同一法

律對某種法律原為特別法，而因變更其地位時，對某種法律則為普通法，例如公司法、票據法對民法而言，固

為特別法，但對證券交易法而言則為普通法。其認定標準，如同一事件規定之性質為一般性者，為普通法，性

質較為特殊者，為特別法；就同一事件規定之事項，較為粗疏簡陋者為普通法，規定較為詳細者，為特別法；

就同一事件之規定，範圍廣泛而性質較單純為普通法，規定較狹小而複雜詳細者為特別法」今工輔法與政資法

對於為實施監督、管理、檢(調)查或取締等業務，而取得或製作其監督、管理、檢(調)查或取締對象之相關資

料均有規定，而工輔法規定較政資法相對詳細，且係針對特定事項進行規範，故應優先於政資法適用之。 
8
 各縣市疑似未登記工廠相關查處執行情形，(網址：

https://www.cto.moea.gov.tw/FactoryMCLA/web/about/page.php?scid=13&sid=3，最後瀏覽日：109

年 10 月 27 日) 

https://www.cto.moea.gov.tw/FactoryMCLA/web/about/page.php?scid=13&sid=3，最後瀏覽日：109
https://www.cto.moea.gov.tw/FactoryMCLA/web/about/page.php?scid=13&sid=3，最後瀏覽日：109
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停止供電供水、拆除之家數，沒有新增及既有未登記工廠名單，以及個別執行停

止供電、供水及拆除之情形，與法定公開資訊項目是否相符仍有討論空間9。 

【管理 Tips】 

政府資訊公開之目的，係以建立政府資訊公開之制度，便利人民共享及公平利用

政府資訊，保障人民知的權利，增進人民對公共事務之瞭解、信賴及監督10，政

府資訊之公開，原則依政資法的規定，但其他法律另有規定時，則依其他法律11，

依工輔法規定，中央主管機關應將執行停止供電、供水及拆除之情形、地方政府

怠於依法執行停止供電、供水或拆除之情形，以及中央機關逕予停止供電供水之

情形，定期公告於電腦網站。 

惟就組織而言，政府資訊公開有時會影響到組織運作，例如營業上秘密或經營事

業有關之資訊，其公開或提供有侵害該個人、法人或團體之權利、競爭地位或其

他正當利益者，此時原則上係限制公開或不予提供12。因此，組織應對於自身營

業秘密或經營事業之相關資訊予以盤點，並透過合理保密措施加以保護，如此方

有可能主張之。 

前開之資訊盤點分級與控管可參考 ISO 27001:2013 標準相關內容，由資產管理

控制項著手，透過建立資產清冊，識別與資訊生命週期有關之資產，將此等資產

以文件紀錄，並據以說明其擁有者，再者，依法律要求、價值、重要性等項目對

資訊分級，使其擁有者負起責任，並依分級方式予以標示，使人員得以確認其處

置。 

【相關標準】 

                                                      
9 目前主管機關所公開之資訊，僅有處理情形的統計數字，例如是否屬於工廠，有無達到規模等，並沒有針對

個別執行情形進行公告，然依工輔法及政資法之立法目的，僅公布整體數字，是否有利於保障人民知的權利，

增進人民對公共事務之瞭解、信賴及監督之目的，仍有待討論。 
10

 政府資訊公開法第 1 條：「為建立政府資訊公開制度，便利人民共享及公平利用政府資訊，保障人民知的權

利，增進人民對公共事務之瞭解、信賴及監督，並促進民主參與，特制定本法。」 
11

 政府資訊公開法第 2 條。 
12

 政府資訊公開法第 18 條第 1 項第 7 款。 
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ISO 27001：2013(CNS 27001) 

⚫ A.8.1.1  資產清冊 

(1) 標準內容： 應識別與資訊及資訊處理設施相關聯之資產，並製作及維

持此等資產之清冊。 

(2) 適用說明： 組織為釐清其持有之資產，以及對於該等資產進行妥適之

分類、分級等管理措施，對於其所持有之資產應予以分類

並製表列冊，以供需要時得以快速檢驗。本案依工輔法規

定，應在盤點後整理公開相關資訊，則政府平時即應積極

有效地盤點整理，而不宜以人力吃緊規避之。 

 

關鍵字 工廠管理輔導法、政府資訊公開法 
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類別：資訊公開【案號：D10922】 

議員財產僅申報不需公開 立委將提案修法補漏洞 

【焦點話題】 

我國立委認為依照現行公職人員財產申報法，僅縣市首長、立委需要公開申報

財產，而地方議員只須申報卻不需公開，此規範顯不合理，預計推動修法，將

議員財產申報納入公開範圍，一併供社會大眾檢視。其中，修法重點除要求直

轄市議員、縣市議員比照立委申報揭露財產外，並取消製作實體公報，以網路

公開、資訊透明為主，讓政策執行到位。 

然而，亦有社運團體認為，縣市與直轄市議員的地位不亞於立法委員，各地方議會每年把關全

國約 1 兆元縣市政府預算，掌握地方財政命脈的議員們實際權力大，但長期以來掌握預算審查

權的地方議會議長及議員，只須申報不需上網公開，且民眾若想查閱，必須親自到監察院，時

間限定為 30 分鐘內，且不得燒錄、錄影及複印。因此，現行的查閱制度看得到、查不到，監

察院反而成為議員們的保護傘，讓原本應該公開透明的制度，卻變相保護地方人馬，無怪乎地

方議會的議長超過 6 成曾捲入或遭起訴刑事案，而取得議員財產相關資料困難繁瑣，少了一項

監督的強力工具，實有修法必要。 

【參考資料來源：聯合報，109/06/17】 

【重點摘要】 

1. 公職人員財產申報法之立法目的在於透過民眾查閱公職人員財產申報資料，

了解公職人員之操守、清廉及誠實度，進而增加對政府施政之信賴(參照臺

北高等行政法院 91年簡字第 778 號行政判決)。 

2. 按公職人員財產申報法第 1 條及第２條規定，為端正政風，確立公職人員清

廉之作為，故總統、副總統乃至各級民意機關民意代表、法官、檢察官等公

職人員皆須依法申報財產，而其中總統、副總統、五院院長及副院長、政務

人員、立法委員、直轄市長、縣(市)長等人員之申報資料，應定期刊登政府

公報並上網公告。 
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【法律觀點】 

我國地方議會掌握鉅額預算，為避免造成利益輸送的情形，握有權力的公職人員

受大眾監督也屬必然。因此，透過公職人員財產申報法(下稱財報法)藉以端正政

風，確立公職人員清廉，以全民監督為立法目的，透過民眾查閱公職人員財產申

報資料，了解公職人員之操守、清廉及誠實度，進而增加對政府施政之信賴1。 

因此，透過財報法之規範，具特殊性質之公職人員財產受到全民監督當屬必要。

而財報法所規範應申報之人員可概分為法定申報義務人2、核定申報義務人3、代

理申報義務人4、公職候選人申報義務人5、指定申報義務人6及兼任申報義務人7。 

然而，即便是需要進行財產申報者，亦會區分職位不同，而有不同程度的公開時

                                                      
1
 臺北高等行政法院 91 年簡字第 778 號行政判決。 

2
 公職人員財產申報法第 2 條第 1 項第 1 至 12 款：「… 一、總統、副總統。二、行政、立法、司法、考試、監

察各院院長、副院長。三、政務人員。四、有給職之總統府資政、國策顧問及戰略顧問。五、各級政府機關

之首長、副首長及職務列簡任第十職等以上之幕僚長、主管；公營事業總、分支機構之首長、副首長及相當

簡任第十職等以上之主管；代表政府或公股出任私法人之董事及監察人。六、各級公立學校之校長、副校

長；其設有附屬機構者，該機構之首長、副首長。七、軍事單位上校編階以上之各級主官、副主官及主管。

八、依公職人員選舉罷免法選舉產生之鄉(鎮、市)級以上政府機關首長。九、各級民意機關民意代表。十、法

官、檢察官、行政執行官、軍法官。十一、政風及軍事監察主管人員。十二、司法警察、稅務、關務、地

政、會計、審計、建築管理、工商登記、都市計畫、金融監督暨管理、公產管理、金融授信、商品檢驗、商

標、專利、公路監理、環保稽查、採購業務等之主管人員；其範圍由法務部會商各該中央主管機關定之；其

屬國防及軍事單位之人員，由國防部定之。…」 
3
 公職人員財產申報法第 2 條第 1 項第 13 款：「…十三、其他職務性質特殊，經主管府、院核定有申報財產必

要之人員。」 
4
 公職人員財產申報法第 2 條第 2 項：「前項各款公職人員，其職務係代理者，亦應申報財產。但代理未滿三個

月者，毋庸申報。」 
5
 公職人員財產申報法第 2 條第 3 項：「總統、副總統及縣(市)級以上公職之候選人應準用本法之規定，於申請

候選人登記時申報財產。」 
6
 公職人員財產申報法第 2 條第 4 項：「前三項以外之公職人員，經調查有證據顯示其生活與消費顯超過其薪資

收入者，該公職人員所屬機關或其上級機關之政風單位，得經中央政風主管機關(構)之核可後，指定其申報財

產。」 
7
 公職人員財產申報法施行細則第 9 條第 2 項：「本法第二條第一項各款所列公職人員，其職務係兼任者，應申

報財產。但兼任未滿三個月者毋庸申報。」 
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間及程度，財報法第 6 條8規定，受理申報單位收受申報 2 個月內即應將申報資

料審核，彙整列冊，供人查閱，且總統、副總統及縣(市)級以上公職候選人之申

報單位更應於收受申報 10 日內，完成相關作業。但並非所有公職人員財產都需

要上網公告，我國目前依照規定僅有總統、副總統、行政、立法、司法、考試、

監察各院院長、副院長、政務人員、立法委員、直轄市長、縣(市)長等人員及其

選舉候選人，方有受上網公告之義務。 

另外，如想查詢其他非上網公告之財產狀況，其程序亦十分複雜，包括限制須年

滿 20 歲者方得申請查閱9，須於指定查閱時間、場所進行10，且資料僅得閱覽，

不得攜出場外及抄錄、攝影、影印11，其限制對於資料公開之意義，著實甚有疑

義。 

另外，為避免申報義務人規避上開規定，財報法亦針對故意隱匿財產為不實之申

報、財產異常增加、未依規定期限申報或故意申報不實者，均設有罰則，且應公

布其姓名及處罰事由於資訊網路或刊登政府公報或新聞紙12。 

                                                      
8
 公職人員財產申報法第 6 條：「受理申報機關(構)於收受申報二個月內，應將申報資料審核，彙整列冊，供人

查閱。總統、副總統及縣(市)級以上公職候選人之申報機關(構)應於收受申報十日內，予以審核彙整列冊，供

人查閱。    總統、副總統、行政、立法、司法、考試、監察各院院長、副院長、政務人員、立法委員、直

轄市長、縣(市)長等人員之申報資料，除應依前項辦理外，應定期刊登政府公報並上網公告。    如為前項

公職之選舉候選人，其申報機關(構)應於收受申報十日內，由各級選舉委員會上網公告。    申報資料之審

核及查閱辦法，由行政院會同考試院、監察院定之。」 
9
 公職人員財產申報資料審核及查閱辦法第 13 條第 2 項：「前項申請查閱之人，以中華民國國民年滿二十歲者

為限。」 
10

 公職人員財產申報資料審核及查閱辦法第 14 條第 1 項：「受理申報機關(構)於收到申請書後，經審核合於規

定者，應指定查閱時間、場所，通知申請人到場查閱。」 
11

 公職人員財產申報資料審核及查閱辦法第 16 條第 1 項：「查閱資料應於受理申報機關(構)指定之場所為之，

並僅得閱覽。其應遵守事項如下：一、不得將資料攜出場外。二、不得抄錄、攝影、影印。三、對於查閱之

資料不得填註、塗改、更換、抽取、圈點或污損。四、裝訂之資料不得拆散。五、不得有其他影響資料完整

或場所秩序之行為。」 
12

 公職人員財產申報法第 12 條：「有申報義務之人故意隱匿財產為不實之申報者，處新臺幣二十萬元以上四百

萬元以下罰鍰。    有申報義務之人其前後年度申報之財產經比對後，增加總額逾其本人、配偶、未成年子

女全年薪資所得總額一倍以上者，受理申報機關(構)應定一個月以上期間通知有申報義務之人提出說明，無

正當理由未為說明、無法提出合理說明或說明不實者，處新臺幣十五萬元以上三百萬元以下罰鍰。    有申
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綜上所述，檢視我國現行財報法之規定，細究其立法目的可知，財報法針對部

分公職人員財務之透明性確有一定可為加強部份，針對其加以改善，更可增加

人民使用資料之可能性，並達全民監督，有效確立公職人員清廉，端正政風。  

【管理 Tips】 

公職人員財產申報之目的已如前述，為使民眾了解公職人員之操守、清廉及誠實

度，透過監督使民眾信賴政府，以定期與不定期的申報方式，使民眾得以確實瞭

解公職人員任職公職期間之財產狀況，並加以監督或稽核。 

然而，我國現行財報法對於其他非上網公告之財產狀況，具相當嚴謹要求，除必

須指定時間及場所外，且資料僅得閱覽，亦不得攜出場外及抄錄、攝影、影印。

綜上，以組織角度而言，組織應針對其內部資料就資料之內容、價值、重要性進

行分級管理，並制定相應的內部規定，確認資料之保護及攜出等相關政策。 

【相關標準】 

ISO 27001：2013(CNS 27001) 

⚫ A.11.2.5 資產之攜出 

(1) 標準內容： 未經事前授權，不得將設備、資訊或軟體帶出場域外。 

(2) 適用說明： 為防止組織內部資產之遺失、損害、洩漏等風險，組織人

員應制定規範、有效控管內部資料之使用。 

 

關鍵字 公職人員財產申報法、公職人員財產申報資料審核及查閱辦法、 

                                                      

報義務之人無正當理由未依規定期限申報或故意申報不實者，處新臺幣六萬元以上一百二十萬元以下罰鍰。

其故意申報不實之數額低於罰鍰最低額時，得酌量減輕。    有申報義務之人受前項處罰後，經受理申報機

關(構)通知限期申報或補正，無正當理由仍未申報或補正者，處一年以下有期徒刑、拘役或科新臺幣十萬元

以上五十萬元以下罰金。    對於申報之資料，基於營利、徵信、募款或其他不正目的使用者，處新臺幣十

萬元以上二百萬元以下罰鍰。    有申報義務之人受本條處罰確定者，由處分機關公布其姓名及處罰事由於

資訊網路或刊登政府公報或新聞紙。」 
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類別：資訊公開【案號：D10923】 

索資遭拒 議員轟市府濫用政資法 

【焦點話題】 

民意代表為監督政府，會先向相關單位索取資料，以利查證、核對、追查問題，

但議員向市府秘書處調閱市長室列管案件資料，秘書處回文，以政府公開資訊法

為由，表示依規定不予提供。對此，市府發言人回應，議員針對所有市長室列管

的案件索資，但因列管項目多，被列管的案件內容、進度不一，有的甚至還在準

備、調整方向，並非是拒絕把內容給議員，如果議員針對某一項議題、案件索資，

市府能提供一定會配合，若全面索資，資料太龐大，對市府來說有一定的難度，

也認為議員的目的性不明確。 

【參考資料來源：自由電子報，109/8/10】 

【重點摘要】 

1. 縣(市)議會於開議期間提案要求有關機關提供資料，非屬政府資訊公開法適

用之範疇，應依地方制度法第 36 條等相關規定辦理；如以議會議員之個人

名義申請提供，仍有政府資訊公開法之適用，原則允許，但如有該法第 18

條所限制公開或不予提供之事由時，亦無法為之。 

2. 對於政府資訊屬於應主動公開或應人民申請而公開之資訊，以及政府資訊屬

於應限制公開或不予提供之資訊，政府機關應盤點其所持有之政府資訊，加

以列冊管考。 

【法律觀點】 

政府資訊公開法規定，具有中華民國國籍之國民、本國法人或團體，或未受其母
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國法令限制之外國人1，依規定填具申請書2後，申請政府機關提供政府資訊，除

有同法第 18 條限制公開或不予提供之事由外應予以提供。而政府資訊公開法第

18 條3對於資訊公開範圍限制，則以列舉限制範圍之方式，在資訊公開與資訊限

制間取得平衡4。 

本案中，市府以市長室列管案，均涉及作成意思決定前的準備作業，依規定不予

提供，故將資料限制公開，即係援引政府資訊公開法第 18 條第 3 款之規定。依

政府資訊公開法第 18 條第 1 項第 3 款規定，政府機關作成意思決定前，內部意

見或與其他機關間之意見交換等政府資訊，如予公開或提供，恐礙該機關最後決

                                                      
1
 政府資訊公開法第 9 條：「具有中華民國國籍並在中華民國設籍之國民及其所設立之本國法人、團體，得依本

法規定申請政府機關提供政府資訊。持有中華民國護照僑居國外之國民，亦同。    外國人，以其本國法令

未限制中華民國國民申請提供其政府資訊者為限，亦得依本法申請之。」 

2 政府資訊公開法第 10 條：「向政府機關申請提供政府資訊者，應填具申請書，載明下列事項：一、申請人姓

名、出生年月日、國民身分證統一編號及設籍或通訊地址及聯絡電話；申請人為法人或團體者，其名稱、立

案證號、事務所或營業所所在地；申請人為外國人、法人或團體者，並應註明其國籍、護照號碼及相關證明

文件。二、申請人有法定代理人、代表人者，其姓名、出生年月日及通訊處所。三、申請之政府資訊內容要

旨及件數。四、申請政府資訊之用途。五、申請日期。    前項申請，得以書面通訊方式為之。其申請經電

子簽章憑證機構認證後，得以電子傳遞方式為之。」 
3
 政府資訊公開法第 18 條：「政府資訊屬於下列各款情形之一者，應限制公開或不予提供之：一、經依法核定

為國家機密或其他法律、法規命令規定應秘密事項或限制、禁止公開者。二、公開或提供有礙犯罪之偵查、

追訴、執行或足以妨害刑事被告受公正之裁判或有危害他人生命、身體、自由、財產者。三、政府機關作成

意思決定前，內部單位之擬稿或其他準備作業。但對公益有必要者，得公開或提供之。四、政府機關為實施

監督、管理、檢 (調) 查、取締等業務，而取得或製作監督、管理、檢 (調) 查、取締對象之相關資料，其公

開或提供將對實施目的造成困難或妨害者。五、有關專門知識、技能或資格所為之考試、檢定或鑑定等有關

資料，其公開或提供將影響其公正效率之執行者。六、公開或提供有侵害個人隱私、職業上秘密或著作權人

之公開發表權者。但對公益有必要或為保護人民生命、身體、健康有必要或經當事人同意者，不在此限。

七、個人、法人或團體營業上秘密或經營事業有關之資訊，其公開或提供有侵害該個人、法人或團體之權

利、競爭地位或其他正當利益者。但對公益有必要或為保護人民生命、身體、健康有必要或經當事人同意

者，不在此限。八、為保存文化資產必須特別管理，而公開或提供有滅失或減損其價值之虞者。九、公營事

業機構經營之有關資料，其公開或提供將妨害其經營上之正當利益者。但對公益有必要者，得公開或提供

之。政府資訊含有前項各款限制公開或不予提供之事項者，應僅就其他部分公開或提供之。」 

4 政府資訊公開法第 18 條 94 年立法理由一：「資訊公開與限制公開之範圍互為消長，如不公開之範圍過於擴

大，勢將失去本法制定之意義；惟公開之範圍亦不宜影響國家整體利益、公務之執行及個人之隱私等，爰於

本條第一項列舉政府資訊限制公開或提供之範圍，以資明確。」 
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策且易滋困擾，故限制公開或提供5，且最高行政法院亦表示，因該款之立法目的

在於此等機關內部意見或與其他機關間之意見交換等政府資訊，如予公開或提供，

因有礙該機關之最後決定之作成及易茲生後遺症，例如對有不同意見之人加以攻

訐，自應限制公開或提供，因此，縱使政府機關作成意思決定後，仍應不予公開

6。惟該款但書亦規定，對公益有必要者，得公開或提供之，因此，仍應以個案判

斷，對公益有必要者，自不在限制範圍之列，以求平衡。且同條第 2 項亦規定，

政府資訊含有限制公開或不予提供之事項者，如不涉及前開部份時，應僅就其他

部分公開或提供7。  

而本案應先區分係屬議會向相關單位索取資料，或議員以個人身分向相關單位申

請資料，如以議員之個人名義申請提供，因議員屬具有中華民國國籍並在中華民

國設籍之國民，因此適用政府資訊公開法，而當涉有政府資訊公開法第 18 條第

1 項第 3 款所定應依法限制或不予提供之事由者，應限制公開或不予提供8。但如

                                                      

5 政府資訊公開法第 18 條 94 年立法理由四：「政府機關之內部意見或與其他機關間之意見交換等政府資訊，

如予公開或提供，因有礙該機關最後決定之作成且易滋困擾，例如對有不同意見之人加以攻訐，自應限制公

開或不予提供，惟對公益有必要者，自不在限制範圍之列，以求平衡，爰為第一項第三款之規定。」 

6 最高行政法院 101 年度判字第 171 號判決：「惟查依政府資訊公開法第 18 條第 1 項第 3 款規定，政府

機關作成意思決定前，內部單位之擬稿或準備作業，除係意思決定作成之基礎事實外，應限制公開或提供，

其立法目的在於此等機關內部意見或與其他機關間之意見交換等政府資訊，如予公開或提供，因有礙該機關

之最後決定之作成及易茲生後遺症，例如對有不同意見之人加以攻訐，自應限制公開或提供。準此，因該類

資訊係政府機關作成意思決定前之擬稿或準備作業，於政府機關作成意思決定後，仍有上開規定之適用。」 

7 政府資訊公開法第 18 條第 1 款規定之「其他法律、法規命令規定應祕密事項或限制、禁止公開」，此間之法

律、法規祕密規定，目前計有相關應祕密規定者眾多，主要包括採購資料(政府採購法)、個人資料(個人資料

保護法)、營業祕密(營業祕密法)、工商祕密(刑法)、人事資料(公務人員陞遷法)、政府資料(行政程序法、檔案

法)，但其他依法令有保密義務者亦均屬之。另，依文書處理手冊第 51 條之定義，一般公務機密，係指國家

機密以外，依法令或契約有保密義務者而言。所稱法令之範圍非常廣泛，現行法條內容中定有保密規定者眾

多，再加上各機關就其主管業務，依法規自訂應保密之具體事項均屬之。而在契約部分，如政府機關委託其

他公民營機構或個人之案件，委託單位應要求簽訂「保密契約」或於主契約中規範「保密義務條款」，亦屬此

處之有保密義務者。 
8
 另，法務部法律決字第 0970037059 號函釋則係有關議員服務處函請行政機關提供學生名冊之適法性疑義，

該函釋表示議員服務處固非上開規定之對象而無政資法適用之問題；如以議員或其個人身分申請提供，則有

政資法之適用，惟如有同法第 18 條第 1 項第 6 款所定應依法限制或不予提供之事由者，應限制公開或不予提

供，併此敘明。 
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係議會於開議期間提案要求有關機關提供資料，此屬於議員之提案權，再由議會

議決是否要求有關機關提供。按地方制度法第 36 條第 8款規定：「縣(市)議會之

職權如下：…八、議決縣(市)議員提案事項。」議員之提案權，地方制度法並未設

限，包括關係地方事務之法規、公共事務之興革等一切事務在內，議員均得向議

會提案，而由議會來決定是否成案9，當成案後，即係議會向有關機關請求，而非

屬政府資訊公開法適用之範疇，應依地方制度法辦理。 

今市府係以「政府機關作成意思決定前，內部單位之擬稿或其他準備作業。」

為由而拒絕提供，此時如議員所申請資料係對公益有必要時，當不在限制範

圍，又或係議員提案而議會通過後成案，以議會決議要求市府提供時特定資料

時，亦排除政府資訊公開法之適用。 

【管理 Tips】 

政府資訊公開法制定之目的係為保障人民知的權利，以便利人民公平利用政府依

職權所作成或取得之資訊，增進人民對公共事務之瞭解、信賴及監督，並促進民

主之參與10。因此，對於政府資訊屬於應主動公開或應人民申請而公開之資訊，

以及政府資訊屬於應限制公開或不予提供之資訊，政府機關應盤點其所持有之政

府資訊，加以列冊管考，而在列管後，因該類資訊之重要性及應祕密性，故於資

料管理面亦可為下列思考。 

涉及應祕密事項之資通系統應具備唯一識別及鑑別機關使用者之功能，禁止使用

共用帳號，藉以確認使用者權限，避免無法掌握使用者之身分，且針對非內部使

用者亦應採取有效識別與鑑別措施11，以避免非內部使用者進入。就資料傳輸面

而言，資通系統應採用加密機制，以防止未授權之資訊揭露或偵測資訊之變更，

且加密金鑰或憑證應設定週期以更換，以維持資料之機密性12。就儲存之安全性

                                                      

9 法務部法律決字第 1000012698 號。 

10 政府資訊公開法第 1 條：「為建立政府資訊公開制度，便利人民共享及公平利用政府資訊，保障人民知的權

利，增進人民對公共事務之瞭解、信賴及監督，並促進民主參與，特制定本法。」 

11 資通安全責任等級分級辦法附表 10 資通系統防護基準，構面識別與鑑別措施內容內部使用者之識別與鑑別

及非內部使用者之識別與鑑別。 

12 資通安全責任等級分級辦法附表 10 資通系統防護基準，構面系統與通訊保護措施內容傳輸之機密性與完整
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而言，則對具保護需求之機密資訊應加密儲存13，以降低機密資訊遭不符資格者

取得時可直接讀取內容。 

而參考北市府為避免發生議員索取資料爭議，因此建立「議員索資爭議處理標準

作業流程」14，將提供或不提供資料之處理流程及時限予以制度化，希冀可透過

標準作業流程降低爭議發生。 

【相關標準】  

ISO 27001：2013(CNS 27001) 

⚫ A. 8.2.1 資訊之分級  

(1) 標準內容： 資訊應依法律要求、價值、重要性急對未經授權揭露或修

改之敏感性分級。 

(2) 適用說明： 資訊分級之目的在考量對分享資訊或限制資訊之營運需

要。以及法律要求事項。因此透過資訊分級，可清楚知悉

何者屬於應公開、受申請提供，或是應予以限制提供，避

免違反法律之要求。 

⚫ A.8.1.1  資產清冊 

(1) 標準內容： 應識別與資訊及資訊處理設施相關聯之資產，並製作及維

持此等資產之清冊。 

(2) 適用說明： 組織建立資產清冊之目的在確保採行有效之資產保護，而

                                                      

性。 

13 資通安全責任等級分級辦法附表 10 資通系統防護基準，構面系統與通訊保護措施內容資料儲存之安全。 
14

 議員索資爭議處理標準作業流程(網址：https://www-

ws.gov.taipei/Download.ashx?u=LzAwMS9VcGxvYWQvMzMyL3JlbGZpbGUvMTU5MjgvODIxNjE1NC9j

MGEyMjUwNy1hZjBmLTRlOWQtOGU3NC0yYzZlYzI5NTc4NzQucGRm&n=6K2w5ZOh57Si6LOH54it6K

2w6JmV55CG5qiZ5rqW5L2c5qWt5rWB56iLLnBkZg%3d%3d&icon=.pdf ，最後瀏覽日：109 年 10 月

15 日) 

https://www-ws.gov.taipei/Download.ashx?u=LzAwMS9VcGxvYWQvMzMyL3JlbGZpbGUvMTU5MjgvODIxNjE1NC9jMGEyMjUwNy1hZjBmLTRlOWQtOGU3NC0yYzZlYzI5NTc4NzQucGRm&n=6K2w5ZOh57Si6LOH54it6K2w6JmV55CG5qiZ5rqW5L2c5qWt5rWB56iLLnBkZg%3d%3d&icon=.pdf
https://www-ws.gov.taipei/Download.ashx?u=LzAwMS9VcGxvYWQvMzMyL3JlbGZpbGUvMTU5MjgvODIxNjE1NC9jMGEyMjUwNy1hZjBmLTRlOWQtOGU3NC0yYzZlYzI5NTc4NzQucGRm&n=6K2w5ZOh57Si6LOH54it6K2w6JmV55CG5qiZ5rqW5L2c5qWt5rWB56iLLnBkZg%3d%3d&icon=.pdf
https://www-ws.gov.taipei/Download.ashx?u=LzAwMS9VcGxvYWQvMzMyL3JlbGZpbGUvMTU5MjgvODIxNjE1NC9jMGEyMjUwNy1hZjBmLTRlOWQtOGU3NC0yYzZlYzI5NTc4NzQucGRm&n=6K2w5ZOh57Si6LOH54it6K2w6JmV55CG5qiZ5rqW5L2c5qWt5rWB56iLLnBkZg%3d%3d&icon=.pdf
https://www-ws.gov.taipei/Download.ashx?u=LzAwMS9VcGxvYWQvMzMyL3JlbGZpbGUvMTU5MjgvODIxNjE1NC9jMGEyMjUwNy1hZjBmLTRlOWQtOGU3NC0yYzZlYzI5NTc4NzQucGRm&n=6K2w5ZOh57Si6LOH54it6K2w6JmV55CG5qiZ5rqW5L2c5qWt5rWB56iLLnBkZg%3d%3d&icon=.pdf
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政府資訊本身即屬於須保護之重要資產，且透過資產清冊

之建立，並對屬於有無限制公開或不予提供之情形及理由

加以註記，可降低第一線人員於處理資訊公開時之困擾。 

⚫ A.13.2.3  電子傳訊 

(1)標準內容： 應適切保護電子傳訊時所涉及之資訊。 

(2)適用說明 組織於電子傳訊時之資訊安全考量必須要考慮到服務之

可靠性及可用性，且應考慮到法律之適用，而資通系統應

採用加密機制，以防止未授權之資訊揭露或偵測資訊之變

更，包括傳輸時亦應將檔案予以加密，避免傳輸管道遭破

壞時，資訊遭不符資格者取得可直接讀取內容。 

 

關鍵字 政府資訊公開法、地方制度法、資訊公開、資產清冊  
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參、資訊監察(Monitors)
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類別：資訊監察【案號：M10924】 

資訊傳遞方式多元化－透過燈泡振幅可竊聽 

【焦點話題】 

以色列本－古里安大學(Ben-Gurion University of the Negev)與魏茨曼科學研

究所(Weizmann Institute of Science)二單位所進行之共同研究，係使用筆記型

電腦、望遠鏡及光電傳感器，以總價不到一千美元的設備，即能觀察距離房間數

百英尺外的對話內容。 

研究人員將望遠鏡放置距離目標辦公室約 80 英尺的地方，並將望遠鏡的目鏡放

置於光電傳感器前面，再通過模擬數位轉換器將傳感器所得到的訊號轉換為數位

資訊，最後將所蒐集資訊傳輸至電腦進行聲音內容分析。 

研究人員發現聲音使燈泡表面發生微小振動，其幅度雖僅幾百微米，惟透過望遠

鏡仍可取得其細微變化，經軟體處理過濾噪音，即可重建目標房間內之聲音內容。

該研究團隊表示：此實驗所使用相對廉價之光電傳感器及模擬數位轉換器即能獲

此成果，未來若改善器材之品質將能大幅提升監聽效果。 

【參考資料來源：大紀元，109/7/3】 

【重點摘要】 

1. 通訊保障及監察法第 3 條稱通訊，指有事實足認受監察人對其通訊內容有隱

私或秘密之合理期待的，包含下列：一、利用電信設備發送、儲存、傳輸或

接收符號、文字、影像、聲音或其他信息之有線及無線電信；二、郵件及書

信；三、言論及談話，而私人住宅內之言論及談話，當有隱私或秘密之合理

期待。 

2. 通訊保障及監察法第 13 條第 1項但書規定，不得於私人住宅裝置竊聽器、

錄影設備或其他監察器材，故如欲對私人住宅進行監聽，除應符合通訊監察

要件請求法院核發通訊監察書以外，亦應於其私人住宅外進行，以免違反法

令。 
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【法律觀點】 

通訊保障及監察法(下稱通保法)第 1 條規定，為保障人民秘密通訊自由及隱私權

不受非法侵害，並確保國家安全，維護社會秩序，特制定本法1。 

依照通保法的定義，所謂通訊包括：一、利用電信設備發送、儲存、傳輸或接收

符號、文字、影像、聲音或其他信息之有線及無線電信；二、郵件及書信；三、

言論及談話。因此，只要符合上述任一情形，且有事實足認受監察人對其通訊內

容有隱私或秘密之合理期待時，係屬通保法所保障之通訊2。而通訊監察的方式係

以截收監聽、錄音、錄影、攝影、開拆、檢查、影印或其他類似之必要方法為之

3。監聽又可分為住宅內監聽與住宅以外非公開談話的監聽，而一般常見的通訊監

察方式，例如透過電信公司的機房掛線監聽、直接掛線或利用無線攔截接聽的方

式監聽等，多屬於針對電話或通訊軟體等方式進行通訊監察，而各種方式的差別

多僅在於實施通訊監察之難易度。但屬於住宅內監聽的部份，於我國通保法則明

文規定不得於私人住宅裝置竊聽器、錄影設備或其他監察器材4。 

事實上，目前已有多種方法可遠距監視房內之人的談話內容。例如：利用受到惡

意軟體侵害的電子設備、智慧手機及電腦硬體，甚至指向窗戶的雷射都可用於在

目標不知情之情況下秘密進行監視。但在大多數情況下，這些方法需要以物理或

其他方式進入受監視房間，並且具有高度被檢測發現之風險，進而限制其實用性。 

然而，本研究案例並不需在房內裝置任何設備，唯一僅需房內原有的燈泡，通過

窗戶即能看見正受監視的房間，當有人將房內的燈打開，透過望遠鏡將房內照明

                                                      
1
 通訊保障及監察法第 1 條。 

2
 通訊保障及監察法第 3 條：「本法所稱通訊如下：一、利用電信設備發送、儲存、傳輸或接收符號、文字、影

像、聲音或其他信息之有線及無線電信。二、郵件及書信。三、言論及談話。    前項所稱之通訊，以有事

實足認受監察人對其通訊內容有隱私或秘密之合理期待者為限。」 
3
 通訊保障及監察法第 13 條第 1 項本文：「通訊監察以截收、監聽、錄音、錄影、攝影、開拆、檢查、影印或

其他類似之必要方法為之。」 
4
 通訊保障及監察法第 13 條第 1 項但書：「但不得於私人住宅裝置竊聽器、錄影設備或其他監察器材。」 
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變化予以記錄，並利用電腦放大，再透過光電傳感器將光轉換為電子訊號，並經

過軟體處理過濾噪音，即可重建房內之聲音內容。 

本研究案例並非以於住宅「內」裝置設備器材進行通訊監察，而係於住宅「外」

進行，故如符合通保法關於得進行通訊監察之實體要件始得監聽，例如，列舉之

罪名外，原則上需是最輕本刑為三年以上有期徒刑之罪5，再者，其發動需有相當

理由可以相信通訊內容與本案有關，故不得假借聲請本案通訊監察處分之方式，

達到監聽他案之目的6。而在程序要件上，通訊監察書之核發，亦需由法院核發7，

故屬法官保留之事項。  

                                                      
5
 通訊保障及監察法第 5 條第 1 項：「有事實足認被告或犯罪嫌疑人有下列各款罪嫌之一，並危害國家安全、經

濟秩序或社會秩序情節重大，而有相當理由可信其通訊內容與本案有關，且不能或難以其他方法蒐集或調查

證據者，得發通訊監察書。一、最輕本刑為三年以上有期徒刑之罪。二、刑法第一百條第二項之預備內亂

罪、第一百零一條第二項之預備暴動內亂罪或第一百零六條第三項、第一百零九條第一項、第三項、第四

項、第一百二十一條第一項、第一百二十二條第三項、第一百三十一條第一項、第一百四十二條、第一百四

十三條第一項、第一百四十四條、第一百四十五條、第二百零一條之一、第二百五十六條第一項、第三項、

第二百五十七條第一項、第四項、第二百九十八條第二項、第三百條、第三百三十九條、第三百三十九條之

三或第三百四十六條之罪。三、貪污治罪條例第十一條第一項、第四項關於違背職務行為之行賄罪。四、懲

治走私條例第二條第一項、第二項或第三條之罪。五、藥事法第八十二條第一項、第四項或第八十三條第一

項、第四項之罪。六、證券交易法第一百七十三條第一項之罪。七、期貨交易法第一百十二條或第一百十三

條第一項、第二項之罪。八、槍砲彈藥刀械管制條例第十二條第一項、第二項、第四項、第五項或第十三條

第二項、第四項、第五項之罪。九、公職人員選舉罷免法第一百零二條第一項第一款之罪。十、農會法第四

十七條之一或第四十七條之二之罪。十一、漁會法第五十條之一或第五十條之二之罪。十二、兒童及少年性

剝削防制條例第三十二條第一項、第三項、第四項、第五項之罪。十三、洗錢防制法第十一條第一項至第三

項之罪。十四、組織犯罪防制條例第三條第一項後段、第二項後段、第六條或第十一條第三項之罪。十五、

陸海空軍刑法第十四條第二項、第十七條第三項、第十八條第三項、第十九條第三項、第二十條第五項、第

二十二條第四項、第二十三條第三項、第二十四條第二項、第四項、第五十八條第五項、第六十三條第一項

之罪。十六、營業秘密法第十三條之二第一項、第二項之罪。十七、森林法第五十二條第一項、第二項之

罪。十八、廢棄物清理法第四十六條之罪。」 
6
 通訊保障及監察法第 18-1 條：「依第五條、第六條或第七條規定執行通訊監察，取得其他案件之內容者，不

得作為證據。但於發現後七日內補行陳報法院，並經法院審查認可該案件與實施通訊監察之案件具有關連性

或為第五條第一項所列各款之罪者，不在此限。    依第五條、第六條或第七條規定執行通訊監察所取得之

內容或所衍生之證據與監察目的無關者，不得作為司法偵查、審判、其他程序之證據或其他用途，並依第十

七條第二項規定予以銷燬。    違反第五條、第六條或第七條規定進行監聽行為所取得之內容或所衍生之證

據，於司法偵查、審判或其他程序中，均不得採為證據或其他用途，並依第十七條第二項規定予以銷燬。」 
7
 通訊保障及監察法第 5 條第 2 項：「前項通訊監察書，偵查中由檢察官依司法警察機關聲請或依職權以書面聲
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【管理 Tips】 

現代科技日新月異，通訊監察技術亦持續進化，從電信公司的機房掛線監聽到無

線攔截接聽，甚至逐漸不再需要透過電信業者之協助，僅需透過遠端裝置即可以

清楚針對特定空間內進行通訊監察。 

以本案例技術而言，該技術不需透過電信業者即可監聽特定空間內之通訊內容，

亦因其所監察之客體為言論及談話，且所監察之空間屬於私人住宅時，亦應注意

是否違反通保法相關規範，不可不慎。例如，針對私人住宅進行外部通訊監察，

亦應依通保法之規定進行申請，否則所取得之內容或所衍生之證據將可能不得採

為證據。是以，當政府機關透過此種技術進行通訊監察時，仍應考量是否具有通

保法或相關法規之適用，並透過合法申請手段以進行。 

【相關標準】  

ISO 27001：2013(CNS 27001) 

⚫ A.18.1.1  適用之法規及契約的要求事項之識別 

(1) 標準內容： 對每個資訊系統及組織，應明確識別、文件化及保持更新

所有相關法律、法令、法規及契約要求事項，以及組織為

符合此等要求之作法。 

(2) 適用說明： 組織應瞭解並依循其應適用之法令，進行相關業務之執

行，以避免觸法。本案中所涉及執法機關對於私人住宅進

行監聽時之合法性，執法機關均應瞭解所涉法律及應用範

圍，對於私人住宅進行監聽時，應避免於私人住宅裝置竊

聽器、錄影設備或其他監察器材，而採取於其外進行監聽

時，亦應符合通保法相關規範，俾符合依法行政原則。 

                                                      

請該管法院核發。…審判中由法官依職權核發。法官並得於通訊監察書上對執行人員為適當之指示。」 
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關鍵字 通訊保障及監察法、通訊、通訊監察、私人住宅 
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類別：資訊監察【案號：M10925】 

承辦調查官提告監察院秘書長無票調取獲不起訴處分 

【焦點話題】 

台中市林姓女童於民國(下同)85 年間遭人用削尖的竹竿性侵，致小腸斷裂，檢方

依殺人未遂等罪將嫌犯起訴，本案纏訟 13 年，最終被告獲判無罪。 

關於此案，時任監察委員曾調查檢警蒐證是否疏失，於 99 年 5 月 6日完成調查

報告，本預計同月 11 日召開審查會公布，竟有紙媒搶先以整版刊登，監察院為

徹查洩密主因，經臺北地方檢察署依據測謊、通聯記錄等事證將女童案承辦檢察

官林男依洩密罪送辦，法院於 104 年間判刑定讞。而林男認為當時全案經手共有

23 人，卻只因他與撰稿記者在學生時期有學長、學弟關係，便認定洩密。而後又

針對監察院秘書長陳男等 4 人提告，認為該 4 人私自調取通聯記錄等罪。不過檢

方認為該等人皆是有憑有據進行公務，且當時通訊保障及監察法並未明定，調取

通聯等資料須法官核發調取票，因此依罪證不足，給予陳男等人不起訴處分。 

【參考資料來源：聯合新聞網，109/06/04】 

【重點摘要】 

1. 按通訊保障及監察法第 2 條規定，為確保國家安全、維持社會秩序所必要

者，在不逾越所欲達成目的之必要限度內，且並無其他適當方法時 ，得發

通訊監察書或調取票，進行通訊監察或通信紀錄及通信使用者資料調取。 

2. 按通訊保障及監察法第 3 條及第 3-1條規定，通訊監察書所監察之客體係

現時或未來發生之通訊內容，而調取票所能調取之客體乃既存之通信紀錄或

通訊使用者資料。次按同法第 11-1 條規定，偵查最重本刑三年以上有期徒

刑之罪等其他事由，有事實足認通信紀錄及通信使用者資料於偵查有必要

者，得向該管法院聲請核發調取票，本案所涉罪行為刑法第 132條公務員

洩密罪，最重為三年以下有期徒刑，故依前述法令，非得聲請法院核發調取

票之範疇。 
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【法律觀點】 

通訊保障及監察法(下稱通保法)之立法目的在於為保障人民秘密通訊自由及隱私

權不受非法侵害1，由此可知，通訊自由原則上不可受侵害。然而，針對國家安全、

維持社會秩序等必要相關案件為調查時，不逾越所欲達成目的之必要限度，且無

其他適當方法時2，則可向法院聲請核發通訊監察書，待同意後以此進行合法之監

察。若僅需通信紀錄、使用者資料時，則可聲請核發調取票。 

依照通保法第 5 條第 1 項3規定，檢察官向法院聲請通訊監察書時，需有事實足

認被告或犯罪嫌疑人涉犯最輕本刑三年以上有期徒刑之罪或其他重罪，並有危害

國家安全、經濟秩序或社會秩序情節重大，而具相當理由可信其通訊內容與本案

有關，且不能或難以其他方法蒐集、調查證據者，得發通訊監察書。惟因，核發

通訊監察書之目的在於針對「現時或未來發生」之「通訊內容」進行監察，如為

犯罪偵防，需要「過去已結束」之「使用者紀錄或通信紀錄」時，因此通訊監察

書之特性，並不涵蓋於其中。 

然而，於早年偵查中係由檢察官依司法警察機關聲請或依職權核發通訊監察書，

要求調取通信紀錄等，而職司犯罪偵查之檢察官與司法警察機關，同時負責通訊

監察書之聲請與核發4，而未受法官保留原則之限制。 

                                                      
1
 通訊監察及保障法第 1 條：「為保障人民秘密通訊自由及隱私權不受非法侵害，並確保國家安全，維護社會秩

序，特制定本法。」 
2
 通訊保障及監察法第 2 條：「通訊監察，除為確保國家安全、維持社會秩序所必要者外，不得為之。    前項

監察，不得逾越所欲達成目的之必要限度，且應以侵害最少之適當方法為之。」 
3
 通訊保障及監察法第 5 條第 1 項：「有事實足認被告或犯罪嫌疑人有下列各款罪嫌之一，並危害國家安全、經

濟秩序或社會秩序情節重大，而有相當理由可信其通訊內容與本案有關，且不能或難以其他方法蒐集或調查

證據者，得發通訊監察書。…」 
4
 釋字第 631 號解釋文：「是檢察官或司法警察機關為犯罪偵查目的，而有監察人民秘密通訊之需要時，原則上

應向該管法院聲請核發通訊監察書，方符憲法上正當程序之要求。系爭通保法第五條第二項未設此項規定，

使職司犯罪偵查之檢察官與司法警察機關，同時負責通訊監察書之聲請與核發，未設適當之機關間權力制衡

機制，以防免憲法保障人民秘密通訊自由遭受不必要侵害，自難謂為合理、正當之程序規範，而與憲法第十

二條保障人民秘密通訊自由之意旨不符，應自本解釋公布之日起，至遲於九十六年七月十一日修正公布之通

保法第五條施行之日失其效力。」 
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因此，為避免規避法官保留原則之情形，我國在 103年修法時，除原有通訊監察

書規定外，增修通保法第 11-1條5，新增當偵查最重本刑三年以上有期徒刑之罪

時，如有事實足認通信紀錄、通信使用者資料於本案之偵查有必要性及關連性，

檢察官則可以書面向法院聲請核發調取票，調取之內容為通信紀錄或使用者資料。

同時，如申請者為司法警察官時，則應報請檢察官許可後，向該管法院聲請核發

調取票。另，如為偵辦最輕本刑十年以上有期徒刑之罪、強盜、搶奪、詐欺、恐

嚇、擄人勒贖，及違反人口販運防制法、槍砲彈藥刀械管制條例、懲治走私條例、

毒品危害防制條例、組織犯罪防制條例等罪時，則須由檢察官依職權或司法警察

官向檢察官聲請同意後，調取通信紀錄。 

以本案而言，檢方因通保法針對調取票之增訂係於 103年，而本案發生時間則為

99 年，當時僅有通訊監察書之規範，對於通信紀錄、使用者資料等調取並無規

範，故依此對行為人等予以不起訴處分，惟此事件如發生於 103年修法後，檢察

官則應以書面向法院聲請核發調取票等，待核准後方得調取之。  

【管理 Tips】 

祕密通訊自由係為憲法所保障之權利6，針對個人祕密通訊自由及社會秩序維持

係透過通保法加以衡平。然而，過去通保法聚焦於通訊監察之重要性，惟 103 年

修法後，則將通訊監察權相關權限等交由法院。因此，檢察機關或情報機關處理

                                                      
5
 通訊保障及監察法第 11-1 條：「檢察官偵查最重本刑三年以上有期徒刑之罪，有事實足認通信紀錄及通信使

用者資料於本案之偵查有必要性及關連性時，除有急迫情形不及事先聲請者外，應以書面聲請該管法院核發

調取票。聲請書之應記載事項，準用前條第一項之規定。    司法警察官因調查犯罪嫌疑人犯罪情形及蒐集

證據，認有調取通信紀錄之必要時，得依前項規定，報請檢察官許可後，向該管法院聲請核發調取票。    

檢察官、司法警察官為偵辦最輕本刑十年以上有期徒刑之罪、強盜、搶奪、詐欺、恐嚇、擄人勒贖，及違反

人口販運防制法、槍砲彈藥刀械管制條例、懲治走私條例、毒品危害防制條例、組織犯罪防制條例等罪，而

有需要時，得由檢察官依職權或司法警察官向檢察官聲請同意後，調取通信紀錄，不受前二項之限制。 

第一項之急迫原因消滅後，應向法院補行聲請調取票。    調取票，應記載下列事項：一、案由。二、應調

取之通信紀錄或使用者資料。三、有效期間，逾期不得執行調取及調取後應將調取票交回之意旨。    第一

項、第二項及第四項之聲請經法院駁回者，不得聲明不服。    核發調取票之程序，不公開之。    有調取

第七條之監察對象通信紀錄及通訊使用者資料必要者，由綜理國家情報工作機關向電信或郵政事業調取，不

受前七項之限制。」 
6
 憲法第 12 條：「人民有秘密通訊之自由。」 
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涉及通訊監察時，針對使用者資料或通信紀錄等，應高度注意調取通訊相關之傳

輸安全及保密等，而調查機關亦應善盡保密管理之義務，並嚴格控管人員管理、

定期更新作業系統，以防駭客或有心人士攻擊造成損失。 

就資訊管理面而言，在考量涉及傳輸安全及保密管理等資訊安全事項時，可從 ISO 

27001 標準之相關內容加以考量，如：使用密碼式控制措施，對高機密性或敏感

性資訊，在傳輸或儲存過程中以加密方法保護；針對設備安置及保護將處理機密

性及敏感性資料工作站，放置在員工可以注意及照顧的地方。設備汰除或再使用

之保全，需在儲存媒體的設備項目處理前詳加檢查，確保任何機密性、敏感性的

資料及有版權之軟體已被移除。桌面淨空及螢幕淨空政策，機關的機密性及敏感

性資訊，不使用或下班時應該上鎖，最好是放在防火櫃之內。網路控制措施，傳

送敏感性資料，宜採取特別的安全保護措施，保護資料的完整性及機密性。資訊

傳送協議，單位間交換資訊與軟體的行為(具機密性或敏感性內容)應有安全保護

措施以及協議規範，必要時制定正式合約。  

【相關標準】 

ISO27001：2013(CNS27001) 

⚫ A.13.2.1  資訊傳送政策及程序 

(1) 標準內容： 應備妥正式之傳送政策、程序及控制措施，以保護經由使

用所有型式通訊設施之資訊傳送。 

(2) 適用說明： 針對秘密通訊之傳輸，組織應妥善制定政策及控制措施，

並善盡保密管理之義務，除針對接觸人員進行管理及教育

訓練外，亦應定期升級作業系統，以防遭受網路駭客攻擊

造成損失。 

⚫ A. 10.1.1 使用密碼式控制措施 

(3) 標準內容： 應發展及實作政策，關於資訊保護之密碼式控制措施的使
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用。 

(4) 適用說明： 在祕密通訊之要求下，考量資訊傳輸安全，對高機密性或

敏感性的資訊，宜在傳輸或儲存過程中以加密方法保護，

避免當資訊遭竊取時，即處於無防護之狀態。 

關鍵字 通訊監察及保障法、祕密通訊自由、通訊監察書 
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類別：資訊監察【案號：M10926】 

丈夫私自於屋內裝設竊錄裝置 

【焦點話題】 

新北市呂姓男子懷疑林姓妻子通姦，又從擔任房仲的姊姊口中得知，有房仲帶看

林女名下待售套房時，驚見林女與一男共處一室的畫面，因此其與其姊二人，於

2018 年潛入套房安裝攝影機偷拍，林女不滿一舉一動都遭監控，憤而提告兩人

涉犯通訊保障及監察法，新北地院依違法監察他人通訊罪，判呂姓姊弟 3月徒刑、

緩刑 2 年。 

【參考資料來源：蘋果日報，109/8/12】 

【重點摘要】 

1. 通訊保障及監察法所稱通訊係以有事實足認受監察人對其通訊內容有隱私或

秘密之合理期待者為限，包括：一、利用電信設備發送、儲存、傳輸或接收

符號、文字、影像、聲音或其他信息之有線及無線電信。二、郵件及書信。

三、言論及談話。 

2. 通訊保障及監察法之違法監察他人通訊之實施者，包括公務員及一般人民，

亦即任何人均有可能對他人為違法通訊監察。 

【法律觀點】 

我國以通訊保障及監察法(下稱通保法)作為政府機關進行通訊監察之依據，通保

法所稱通訊包括：一、利用電信設備發送、儲存、傳輸或接收符號、文字、影

像、聲音或其他信息之有線及無線電信。二、郵件及書信。三、言論及談話。

前項所稱之通訊，以有事實足認受監察人對其通訊內容有隱私或秘密之合理期

待者為限1。而在認定有無隱私或祕密之合理期待時，則以「非公開活動」為依

歸，亦即當行為人的「非公開活動」遭受到非法監察時，即落入通保法適用範

圍，然何謂「非公開活動」，其在解釋上，區分為主客觀二層面，當活動者

                                                      
1
 通訊保障及監察法第 3 條。 
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「主觀」上具有隱密性之期待，且在「客觀」上已利用相當環境或採取適當設

備，足資確保其活動之隱密性，使一般人均能藉以確認活動者主觀上具有隱密

性期待，而無誤認之虞者，始足當之2。 

其次，因通保法之立法目的在於保障人民秘密通訊自由及隱私權不受非法侵

害，並非僅限制政府機關，故無論何人，對他人如要進行通訊監察，均需依法

作為，就公務人員而言，其可依通保法規定，在符合聲請通訊監察之罪名下，

有事實足認被告或犯罪嫌疑人有所列舉的罪名的犯罪嫌疑，並危害國家安全、

經濟秩序或社會秩序情節重大，而有相當理由可信其通訊內容與本案有關，且

不能或難以其他方法蒐集或調查證據時，於偵查中由檢察官依司法警察機關聲

請或依職權以書面聲請該管法院核發通訊監察書，而對犯罪嫌疑人或被告進行

通訊監察3。然而，針對一般民眾，並沒有可資遵循之規定，而通保法第 24條
                                                      
2
 最高法院 100 年度台上字第 4780 號刑事判決。 

3
 通訊保障及監察法第 5 條：「有事實足認被告或犯罪嫌疑人有下列各款罪嫌之一，並危害國家安全、經濟秩序

或社會秩序情節重大，而有相當理由可信其通訊內容與本案有關，且不能或難以其他方法蒐集或調查證據

者，得發通訊監察書。一、最輕本刑為三年以上有期徒刑之罪。二、刑法第一百條第二項之預備內亂罪、第

一百零一條第二項之預備暴動內亂罪或第一百零六條第三項、第一百零九條第一項、第三項、第四項、第一

百二十一條第一項、第一百二十二條第三項、第一百三十一條第一項、第一百四十二條、第一百四十三條第

一項、第一百四十四條、第一百四十五條、第二百零一條之一、第二百五十六條第一項、第三項、第二百五

十七條第一項、第四項、第二百九十八條第二項、第三百條、第三百三十九條、第三百三十九條之三或第三

百四十六條之罪。三、貪污治罪條例第十一條第一項、第四項關於違背職務行為之行賄罪。四、懲治走私條

例第二條第一項、第二項或第三條之罪。五、藥事法第八十二條第一項、第四項或第八十三條第一項、第四

項之罪。六、證券交易法第一百七十三條第一項之罪。七、期貨交易法第一百十二條或第一百十三條第一

項、第二項之罪。八、槍砲彈藥刀械管制條例第十二條第一項、第二項、第四項、第五項或第十三條第二

項、第四項、第五項之罪。九、公職人員選舉罷免法第一百零二條第一項第一款之罪。十、農會法第四十七

條之一或第四十七條之二之罪。十一、漁會法第五十條之一或第五十條之二之罪。十二、兒童及少年性剝削

防制條例第三十二條第一項、第三項、第四項、第五項之罪。十三、洗錢防制法第十一條第一項至第三項之

罪。十四、組織犯罪防制條例第三條第一項後段、第二項後段、第六條或第十一條第三項之罪。十五、陸海

空軍刑法第十四條第二項、第十七條第三項、第十八條第三項、第十九條第三項、第二十條第五項、第二十

二條第四項、第二十三條第三項、第二十四條第二項、第四項、第五十八條第五項、第六十三條第一項之

罪。十六、營業秘密法第十三條之二第一項、第二項之罪。十七、森林法第五十二條第一項、第二項之罪。

十八、廢棄物清理法第四十六條之罪。    前項通訊監察書，偵查中由檢察官依司法警察機關聲請或依職權

以書面聲請該管法院核發。聲請書應記載偵、他字案號及第十一條之事項，其監察對象非電信服務用戶，應

予載明；並檢附相關文件及監察對象住居所之調查資料，釋明有相當理由可信其通訊內容與本案有關，且曾

以其他方法調查仍無效果，或以其他方法調查，合理顯示為不能達成目的或有重大危險情形。檢察官受理聲
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第 1 項則規定「違法監察他人通訊者，處五年以下有期徒刑」，其犯罪行為主

體並未規定限於公務員；而同條第 2項所規範之對象，為執行或協助執行通訊

監察之公務員或從業人員，第 3 項則為前 2 項營利犯罪之行為人，足見其第 1

項之處罰對象應係針對一般人民。故可知，針對違法監察他人通訊者，其犯罪

行為主體並未規定限於公務員，而是包括一般人民4。 

因此，一般人民暨非依法進行通訊監察者，亦非依法協助進行通訊監察之電信

事業或郵政機關人員，此時，如仍要進行通訊監察，則必須自己是通訊之一方

或已得通訊之一方事先同意，方得為之5。 

本案中，套房是由呂某與林某共同所有，然並非任何人均可進出，僅林某授權

之房仲始能以帶看屋為由進入，客觀上足悉林某就其於屋內之活動，已採取相

當手段確保空間之隱密性，而使一般人可確認其主觀上對於套房內之言論或活

動具有隱密性之期待，堪認林某對套房內所有之言論及活動具有合理隱私期

待，而屬非公開之言論及活動，呂某未經林某同意擅自裝設錄像機錄製套房內

之非公開言論及活動，而呂姐縱使獲得呂某同意而裝設錄像機，亦無解於其就

                                                      

請案件，應於四小時內核復；如案情複雜，得經檢察長同意延長四小時。法院於接獲檢察官核轉受理聲請案

件，應於四十八小時內核復。審判中由法官依職權核發。法官並得於通訊監察書上對執行人員為適當之指

示。    前項聲請不合法定程序、不備理由、未經釋明或釋明不足者，法院應予駁回。其聲請經法院駁回

者，不得聲明不服。    執行機關應於執行監聽期間內，每十五日至少作成一次以上之報告書，說明監聽行

為之進行情形，以及有無繼續執行監聽之需要。檢察官或核發通訊監察書之法官並得隨時命執行機關提出報

告。法官依據經驗法則、論理法則自由心證判斷後，發現有不應繼續執行監聽之情狀時，應撤銷原核發之通

訊監察書。    通訊監察書之聲請，應以單一監察對象為限，同一偵、他字或相牽連案件，得同時聲請數張

通訊監察書。」 
4
 最高法院 101 年台上字第 3416 號刑事判決：「按通訊保障及監察法第 24 條第 1  項規定，違法監察他人

通訊者，處五年以下有期徒刑，其犯罪行為主體並未規定限於公務員；參酌同條第 2 項所規範之對象，為執

行或協助執行通訊監察之公務員或從業人員，第 3 項則為前 2 項營利犯罪之行為人，足見其第 1 項之處罰對

象應係針對一般人民；又同法第 30 條復規定同法第 24 條第 1 項之罪，須告訴乃論，茍同法第 24 條第 1 項

之犯罪主體限於公務員，則公務員違法監察他人通訊，不僅侵犯被害人之隱私權，更違背公務員之忠實義

務，有辱官箴，實不宜規定為告訴乃論之罪，足見同法第 24 條第 1 項之罪所規範之行為人，應為一般人

民。」 
5
 通訊保障及監察法第 29 條：「監察他人之通訊，而有下列情形之一者，不罰：一、依法律規定而為者。二、

電信事業或郵政機關(構)人員基於提供公共電信或郵政服務之目的，而依有關法令執行者。三、監察者為通訊

之一方或已得通訊之一方事先同意，而非出於不法目的者。」 
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拍攝林某於套房內之非公開言論及活動之事實，即屬觸犯通保法第 24 條第 1 項

之非法監察罪，且無不罰之原因，最終法院以共同正犯論罪，判兩人 3 月徒

刑、緩刑 2年，期間付保護管束並要提供 40 小時義務勞務。  

【管理 Tips】 

近年來資訊設備的普及以及平價化，而人們對於環境安全也愈發重視，而組織

中亦多以攝影監視對於員工進行管控，雖工作場所屬於公開環境，然因攝影監

視對於員工或受監視者具有隱私上之影響，故組織如欲設置時，仍宜先行告知

成員將對工作環境進行錄影，使其同意以降低後續產生爭議之可能性。 

而臺灣高等法院 94年勞上易字第 46號民事判決亦表示雇主在工作場所裝設監

視錄影機監督勞工之工作狀況，應符合 1.目的之必要性-基於合法之業務目的；

2.方法之妥當性-讓接觸、使用及揭露資訊限制在足以達成目標之目的範圍內；

3.利益之比較衡量-使用最小之侵害手段達成業務上目標。 

因此，組織於設立監視器時，仍應考量成員之隱私與組織機密安全間之平衡，以

妥當性、必要性等原則為依歸，據此訂定工作規則，更將相關紀錄予以留存，降

低將來訟爭之風險。 

【相關標準】  

ISO 27001：2013(CNS 27001) 

⚫ A.11.1.3  保全之辦公室、房間及設施 

(1) 標準內容： 應設計辦公室、房間及設施之實體安全並施行之。 

(2) 適用說明： 組織在設計辦公室、房間及設施時，其實體安全應考量者

包括可防範由外部可看見或聽見機密資訊或活動，必要時

甚至可考慮電磁屏蔽設施。而依此規劃設計之環境，其內

部之活動，當即屬於採取相當手段確保空間之隱密性，而

使一般人可確認其主觀上對於套房內之言論或活動具有
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隱密性之期待。 

 

關鍵字 通訊保障及監察法、非公開活動、違法監察 
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肆、資訊應用(Application)
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類別：資訊應用【案號：Ａ10927】 

分享經驗 台灣開放防疫 APP 程式碼供他國使用 

【焦點話題】 

自 108 年 12 月 31 日中國武漢疑似傳出肺炎病例，肺炎疫情肆虐全球。我國率

先從登機檢疫開始，利用科技防疫，使防疫更加便利、到位。而科技防疫在本次

疫情防治扮演極為重要的角色，從邊境管制到社區管理，建置多項智慧防疫系統，

例如：AI遠距關懷的健康回報系統、防止社區傳播的社交距離 APP，入境檢疫系

統及電子圍籬系統等，協助落實防疫工作，多方面保護民眾的健康及隱私。然而，

隨著國內疫情趨緩，我國利用大數據所建置的防疫系統，雖暫無迫切需求，但已

開放這些程式碼給全世界其他國家使用，也將台灣科技防疫的經驗，提供歐美多

國參考。 

【參考資料來源：中央社，109/6/1】 

【重點摘要】 

1. 「電子圍籬系統」係與電信業者合作，透過基地台偵測居家檢疫者的手機電

磁訊號，判斷是否離開住家範圍，以掌握當事人行蹤的措施，屬於嚴重特殊

傳染性肺炎防治及紓困振興特別條例第 7 條之範圍，考量防治控制疫情須視

疫情狀況採取適切之應變處置作為，即可作為蒐集、處理及利用個人資料之

法源依據。 

2. 社交距離 App 主要透過藍牙近距離傳輸特性，主要採去中心化架構，可降

低資訊外洩之風險。但亦因其功能牽涉個人資料之蒐集、處理及利用，為確

保民眾權益並兼顧與社會安全，政府亦須嚴格把關防疫 App 之安全性。 

【法律觀點】 

嚴重特殊傳染性肺炎(COVID-19)疫情在世界各國持續緊張，我國政府運用科技

防疫，加強民眾隔離、檢疫等多項措施，使國內疫情暫時趨緩，而其中關於電子
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圍籬系統，因恐涉及個人資料相關疑義，故仍有討論空間。 

所謂「電子圍籬系統」係與電信業者合作，透過基地台偵測居家檢疫者之手機電

磁訊號，判斷其是否離開住所範圍，落實對居家隔離及居家檢疫者之追蹤管理與

關懷，當系統判斷居家隔離及居家檢疫者離開住所範圍或關機，將發出「告警簡

訊」給當事人，同時發送民政單位、衛政單位與轄區警察，以掌握當事人行蹤1。

因此，其必須蒐集之資料為居家檢疫者姓名、手機號碼及所處位置，而上開資訊

係 24 小時不間斷蒐集，當出現異常時，則利用上開資訊由系統自動發送予居家

檢疫者、民政單位、衛政單位與轄區警察，然依照個人資料保護法(下稱個資法)

第 2 條規定，姓名、聯絡方式及社會活動等得以識別特定個人之資料時，均屬個

人資料2，蒐集即須符合個資法第 15、16 條針對蒐集、處理及利用之相關規定，

此外蒐集民眾個人資料時，應明確告知當事人包含蒐集機關、目的、個人資料項

目、利用期間、利用對象及方式、當事人依個資法可請求的權益及不同意提供時

的影響等 7項資訊3。 

而傳染病防治法第 48 條第 1 項規定：「主管機關對於曾與傳染病病人接觸或疑

似被傳染者，得予以留驗；必要時，並得令遷入指定之處所檢查、施行預防接種、

投藥、指定特定區域實施管制或隔離等必要之處置。」因此，主管機關透過上開

規範，設計入境檢疫系統及電子圍籬系統，以電子化加速入境資料檢核及程序，

                                                      
1
 衛生福利部-智慧社區防疫 (網址：https://covid19.mohw.gov.tw/ch/cp-4829-53660-205.html  ，最後瀏

覽日：1 09 年 7 月 1 日) 
2
 個人資料保護法第 2 條第 1 款：「一、個人資料：指自然人之姓名、出生年月日、國民身分證統一編號、護照

號碼、特徵、指紋、婚姻、家庭、教育、職業、病歷、醫療、基因、性生活、健康檢查、犯罪前科、聯絡方

式、財務情況、社會活動及其他得以直接或間接方式識別該個人之資料。」 
3
 個人資料保護法第 8 條：「公務機關或非公務機關依第十五條或第十九條規定向當事人蒐集個人資料時，應明

確告知當事人下列事項：一、公務機關或非公務機關名稱。二、蒐集之目的。三、個人資料之類別。四、個

人資料利用之期間、地區、對象及方式。五、當事人依第三條規定得行使之權利及方式。六、當事人得自由

選擇提供個人資料時，不提供將對其權益之影響。  有下列情形之一者，得免為前項之告知：一、依法律

規定得免告知。二、個人資料之蒐集係公務機關執行法定職務或非公務機關履行法定義務所必要。三、告知

將妨害公務機關執行法定職務。四、告知將妨害公共利益。五、當事人明知應告知之內容。六、個人資料之

蒐集非基於營利之目的，且對當事人顯無不利之影響。」 

https://covid19.mohw.gov.tw/ch/cp-4829-53660-205.html
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結合後端電子圍籬智慧監控系統，透過手機定位方式掌握行蹤，以確保防疫措施

之落實4。 

針對資料蒐集部分，我國目前中央流行疫情指揮中心即以嚴重特殊傳染性肺炎

防治及紓困振興特別條例第 7條規定5，作為其法源依據。另外，針對防疫期間

違反隔離、檢疫可能者或染疫者，中央流行疫情指揮中心指揮官得公布其個資

或實施其他必要措施，同時亦要求於疫情結束後，應回歸個人資料保護相關法

規處理6，而當疫情結束後，則應屬於特定目的消失，應主動或依當事人之請

求，刪除、停止處理或利用該個人資料7。 

【管理 Tips】 

目前其他國家8所設計的社交距離 App多透過藍牙近場傳輸，附近如有安裝該社

交距離 App 的裝置，偵測超過一定時間，隨即記錄對方的 HashID9，與停留的

時間及距離，並儲存於設備中，若有使用者確診之情形，即可透過手機掌握所記

錄之其他 HashID及其停留的時間和距離，更甚者，亦可提醒與該人接近的其他

                                                      
4
 本處係以嚴重特殊傳染性肺炎防治及紓困振興特別條例第 7 條作為法規依據，惟該特別條例於法界亦有不同

意見，緊急命令可解旅遊禁令法源爭議 學者：內容仍須符合明確及必要，(網址：

https://www.rti.org.tw/news/view/id/2055833 ，最後瀏覽日：109 年 10 月 31 日)，其爭議所在主要係特

別條例第 7 條屬概括性條文，實際上個別作為仍應檢視是否有其他法源依據，以避免嗣後爭議。 
5
 嚴重特殊傳染性肺炎防治及紓困振興特別條例第 7 條：「中央流行疫情指揮中心指揮官為防治控制疫情需要，

得實施必要之應變處置或措施。」 
6
 嚴重特殊傳染性肺炎防治及紓困振興特別條例第 8 條：「於防疫期間，受隔離或檢疫而有違反隔離或檢疫命令

或有違反之虞者，中央流行疫情指揮中心指揮官得指示對其實施錄影、攝影、公布其個人資料或為其他必要

之防治控制措施或處置。    為避免疫情擴散，對確診罹患嚴重特殊傳染性肺炎病人，亦同。    前二項個

人資料，於疫情結束應依個人資料保護相關法規處理。」 
7
 個人資料保護法第 11 條第 3 項：「個人資料蒐集之特定目的消失或期限屆滿時，應主動或依當事人之請求，

刪除、停止處理或利用該個人資料。但因執行職務或業務所必須或經當事人書面同意者，不在此限。」 
8
 Germany says coronavirus tracing app ready to go，REUTERS，2020 年 6 月 15 日，(網址：

https://www.reuters.com/article/us-health-coronavirus-germany-app/germany-says-coronavirus-

tracing-app-ready-to-go-idUSKBN23L0P5 ，最後瀏覽日：109 年 7 月 1 日) 
9
 HashID 是指將 ID 透過雜湊演算法，將資料打亂混合，重新建立一個雜湊值所得出的 ID，而透過雜湊演算法

所得出的雜湊值可用於唯一地識別機密資訊，且具有不可能的性質，故具有保護資料的效果。 

https://www.rti.org.tw/news/view/id/2055833
https://www.reuters.com/article/us-health-coronavirus-germany-app/germany-says-coronavirus-tracing-app-ready-to-go-idUSKBN23L0P5
https://www.reuters.com/article/us-health-coronavirus-germany-app/germany-says-coronavirus-tracing-app-ready-to-go-idUSKBN23L0P5
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使用者，建議其自行隔離並進行檢驗10。 

由上述內容可知，社交距離 App 的特性為自願性及去中心化。就自願性而言，

因使用者為自願性下載社交距離 App 使用，因此某程度上並非受到國家強力限

制，對於資訊自我決定有一定程度的自由，不過並非全民皆有使用社交距離 App

防疫，但未達一定數量使用者時，對於發揮社交距離 App 功能仍嫌不足；而採

用去中心化而言，其可降低資訊遭竊及濫用等風險，惟持續開啟藍芽傳輸功能，

亦有可能會受到駭客植入惡意程式等影響，因此，各家行動裝置原廠針對系統修

補藍芽漏洞．使用者應定期升級更新系統、提高裝置安全性，藉以降低使用者之

疑慮。 

為避免 App 使用上產生資安問題，使用 App 前應注意之事項可能包含11：1.使

用官方應用程式商店；2.更新作業系統；3.使用防毒軟體。 

【相關標準】 

ISO27001：2013(CNS27001) 

⚫ A.13.2.1 資訊傳送政策及程序 

(1)標準內容： 應備妥正式之傳送政策、程序及控制措施，以保護經由使

用所有型式通訊設施之資訊傳送。 

(2)適用說明： 社交距離 App須開啟藍芽功能並 24小時不間斷紀錄相關

資訊，因此透過自願性及去中心化等方式，用以維護資訊

傳送的安全性，並定期更新裝置、確保系統為最優化狀態，

以降低資訊傳送之風險。 

                                                      
10

 Italy's 'Immuni' COVID-19 contact tracing app uses Google, Apple tech，engadget，2020 年 6 月 1 日

(網址： https://www.engadget.com/italy-coronavirus-contact-tracing-app-apple-google-covid-19-

212811596.html ，最後瀏覽日：109 年 7 月 1 日) 
11

 《防毒軟體》如何分辨假應用程式?安裝 app 前應注意的三件事! (網址：

https://blog.trendmicro.com.tw/?p=64599#more-64599 ，最後瀏覽日：109 年 10 月 31 日。) 

https://www.engadget.com/italy-coronavirus-contact-tracing-app-apple-google-covid-19-212811596.html
https://www.engadget.com/italy-coronavirus-contact-tracing-app-apple-google-covid-19-212811596.html
https://blog.trendmicro.com.tw/?p=64599#more-64599


 
138 

 

⚫ A.12.5.1 運作中軟體之控制 

(1)標準內容： 應實作各項程序，以控制對運作中系統之軟體安裝。 

(2)適用說明： 個人於使用 App 時，應注意使用官方應用程式商店所發布

具有一定安全性之 App，且當軟體修補程式能協助移除或

減少資訊安全弱點時，亦應安裝之。 

 

關鍵字 個人資料保護法、嚴重特殊傳染性肺炎防治及紓困振興特別條

例、電子圍籬系統、HashID 
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類別：資訊應用【案號：Ａ10928】 

數位證據之證據保全 

【焦點話題】 

林姓警員利用偵辦魏姓男子涉嫌違反(修正前)兒童及少年性交易防制條例案件之

機會，告知其檢察官已著手調查案件相關內容，並應雙方合意約定給付新臺幣

100 萬元予林姓警員居中協調，後魏男交付 20 萬元仍遭起訴並判決確定，魏男

認其遭受詐騙，故此告發林姓警員。 

然而審判程序中發現，林姓警員因犯行過程遭魏男車內之行車記錄器所錄下雙方

交易款項之對話紀錄，而林姓警員主張行車記錄器記憶卡之對話曾遭剪接變造。

經第一審地方法院判決無罪；第二審高等法院則改判成立利用職務機會詐取財物

罪，林姓警員因不服其有罪判決，遂上訴至最高法院遭駁回，後聲請再審仍遭臺

灣高等法院刑事裁定駁回。 

【參考資料來源：臺灣高等法院 106 年上訴字第 454 號刑事判決，107/2/27；最高法院 107 年台上字第 3724

號刑事判決，108/1/17；臺灣高等法院 109 年聲再更一字第 1 號刑事裁定，109/5/29】 

【重點摘要】 

1. 最高法院 107 年台上字第 3724 號刑事判決表示數位證據之特性，包括具無

限複製性、複製具無差異性、增刪修改具無痕跡性、製作人具不易確定性、

內容非屬人類感官可直接理解(即須透過電腦設備呈現內容)。 

2. 政府機關(構)資安事件數位證據保全標準作業程序將數位證據保全標準作業

程序區分為數位證據識別、電腦設備或儲存媒體蒐集、揮發性與邏輯性資料

擷取、證據封緘作業、以及證據運送作業等五階段，藉以使各級政府機關

(構)於執行資安事件調查時能有效保全及運用數位證據，及執行人員於執行

數位證據識別、蒐集、擷取、封緘及運送作業時有所依循。 

【法律觀點】 
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就數位證據之特性，最高法院有判決指出「一般而言，數位證據具無限複製性、

複製具無差異性、增刪修改具無痕跡性、製作人具不易確定性、內容非屬人類感

官可直接理解(即須透過電腦設備呈現內容)。」故可知數位證據之複製品與原件

具真實性及同一性，有相同之效果，但也因複製過程仍屬人為操作，不能免於作

偽、變造，因此法律上具有證據能力之數位證據包括：一、原件、二、雙方同意

作為證據之複製品、及三、證明與原件相符之複製品1。其次，因原本滅失或提出

困難之情況，當事人如爭執複製品之真實，亦即無法符合第一點及第三點之情形，

雙方又無法合意達到第二點之要求，此時數位證據並非當然被排除其證據能力，

法院應審查證據取得之過程是否合法，及勘驗或鑑定複製品，茍未經過人為作偽、

變造，該複製品即係原件內容之重現，並未摻雜任何人之作用，致影響內容所顯

現之真實性，如經合法調查，自有證據能力2。 

針對證據審查順序為：一、證據取得之過程是否合法、二、勘驗或鑑定複製品。

亦即證據必須經由合法方式取得，如屬違法取證，原則上應排除其證據能力3。其

次，如係合法取證，則應以提示、朗讀、告以要旨或適當之設備進行證據調查4。

再者，應優先調查數位證據之原件，但如原件滅失或提出困難，或當事人對複製

品之真實性有爭執時，法院應勘驗5或鑑定6複製品，以判斷是否具備證據能力。 

本案中，林姓警員主張扣案行車紀錄器所錄影像之複製光碟、隨身碟，係衍生證

                                                      
1
 原則上欲以之證明某待證事項，須提出原件供調查，或雖提出複製品，當事人不爭執或經與原件核對證明相

符者，得作為證據。 
2
 最高法院 107 年度台上字第 3724 號判決 

3
 刑事訴訟法第 158-4 條：「除法律另有規定外，實施刑事訴訟程序之公務員因違背法定程序取得之證據，其有

無證據能力之認定，應審酌人權保障及公共利益之均衡維護。」 
4
 刑事訴訟法第 165-1 條：「前條之規定，於文書外之證物有與文書相同之效用者，準用之。    錄音、錄影、

電磁紀錄或其他相類之證物可為證據者，審判長應以適當之設備，顯示聲音、影像、符號或資料，使當事

人、代理人、辯護人或輔佐人辨認或告以要旨。」 
5
 刑事訴訟法第 212 條：「法院或檢察官因調查證據及犯罪情形，得實施勘驗。」 

6
 刑事訴訟法第 198 條：「鑑定人由審判長、受命法官或檢察官就下列之人選任一人或數人充之：一、就鑑定事

項有特別知識經驗者。二、經政府機關委任有鑑定職務者。」 
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據7，與行車紀錄器錄製儲存之原始記憶卡不同，而數位證據具有易竄改及破壞之

可能性。惟法院經審理後，該複製品經勘驗後難認有變造、竄改之情形，認定係

經合法調查，內容為真，證據取得之過程合法，而採為證據，據以駁回上訴，後

續聲請再審亦因之駁回。 

【管理 Tips】 

政府機關(構)資安事件數位證據保全標準作業程序規定，其將數位證據保全予以

流程化，區分為數位證據識別、電腦設備或儲存媒體蒐集、揮發性與邏輯性資料

擷取、證據封緘作業及證據運送作業等五個階段，藉以進行資安事件調查，其程

序概述如下： 

一、 首先，記錄人員抵達現場時應維護現場完整性，判斷與案情相關之數位證物，

並以拍照等方式紀錄現場狀況8。 

二、 其次，就電腦設備或儲存媒體進行蒐集，應以原設備或媒體為完整封緘為原

則，如伺服主機系統無法中斷服務，應在第三方監督下進行資料轉錄，並將其

數位證據蒐集結果填寫於「數位證據蒐集工作表(電腦設備)」或「數位證據蒐

集工作表(儲存媒體)」9。 

三、 再者，如屬於揮發性資料或邏輯性資料，應依其性質由數位證據保全人員進

行擷取，並應產生相對應之雜湊運算值(hash values)10，及擷取資訊記錄之報

表，經執行人員與事件發生單位主管簽名11。 

四、 從此，現場所蒐集之數位證據應確實清點，每項數位證據應分別填寫一張證

據監管鏈表，攜出機關前應填列證據取得清單，並交由在場相關人員簽章確認

                                                      
7
 衍生證據係指基於首次證據，而再間接取得之其他證據。 

8
 政府機關(構)資安事件數位證據保全標準作業程序六、(一)。 

9
 政府機關(構)資安事件數位證據保全標準作業程序六、(二)。 

10
 雜湊值係指雜湊演算法的輸出，為固定長度的亂數值，具有不可逆性，因此可便於驗證檔案之正確性及供後

續鑑識分析使用。 
11

 政府機關(構)資安事件數位證據保全標準作業程序六、(三)。 
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12。 

五、 最末，證據運送過程中應符合證據監管鏈要求，交付人員與接收人員應填寫

「證據監管鏈表」，並明確記錄每一交接過程，確保無被竄改等不當行為發生

之可能性13。 

另，有論者亦提出建構數位證據鑑識標準作業程序14，其中關於操作階段之蒐集

階段，將其分為：(1)現場勘查與攝影：對現場進行有效且全面性勘查，以及有效

且全面性的攝影；(2)識別與記錄：應製作標籤，並妥善封緘所有要扣押證物均應

依序編列流水號，分類依序識別，且必須記錄每一件事及搜證的程序應包括是誰？

在那裡？如何？什麼時候？為什麼收集證物？等等，以符合證據監管鏈流程及完

整性原則；(3)保全與保存：用一定形式將證據固定下來，加以妥善保護，以便於

法官及檢調人員分析、認定案件事實時使用；(4)收集與備份：原則係收集原始證

物，無法攜走原始證物時，為了要能確保完整性，備份應採 Bit Stream Copy，

完後仍需再針對現場製作該硬碟 Image 檔進行 MD5 運算，將其記錄其 Hash 

code；(5)搜索與扣押：依刑事訴訟法進行搜索與扣押；及(6)打包與運送：將原

始證物封緘保存，並注意安全性及隱密性，將電腦設備運送至安全及鑑識之處等

六項工作。 

組織在訂定管理制度時，或可參考之並訂定數位證據保全程序，藉以避免事件發

生時根因調查之困難，更可作為訴訟中提出已達良善資安管理之證據。 

【相關標準】 

ISO 27001：2013(CNS 27001) 

⚫ A.16.1.5  對資訊安全事故之回應 

                                                      
12

 政府機關(構)資安事件數位證據保全標準作業程序六、(四)。 
13

 政府機關(構)資安事件數位證據保全標準作業程序六、(五)。 

14 建構數位證據鑑識標準作業程序(DEFSOP)與案例實證之研究，林宜隆，司法新聲第 101 期，第 59 頁。 
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(1)標準內容： 應依文件化程序，回應資訊安全事故。 

(2)適用說明： 在資安事件發生後，應對事故做迅速、有效且有序之回

應，而回應之內容可包括證據蒐集及數位鑑識，而該內

容應予以文件化以供落實。本案中數位證據之證據能力

之所以發生爭議，係因其於採取數位證據時，並未一次

有效到位而生，如在採證時可有文件化程序以供應用，

則可降低爭議可能。 

ISO 27001：2013(CNS 27001) 

⚫ A.16.1.7  證據之收集 

(1)標準內容： 組織應定義及應用程序，以識別、收集、獲取及保存可

用作為證據之資訊。 

(2)適用說明： 當資安事故涉及法律時，組織可能面臨求償或是可對他

人求償，透過適當的鑑識流程以保全證據，以符合審理

時的證據能力與證明力乃屬必要，而政府機關(構)資安

事件數位證據保全標準作業程序不啻為可供參考之方

向。而 ISO 27002中，對此等證據之識別、蒐集、獲取

集保存之過程，建議考量之事項包括監管鏈、證據之保

全、人員之保全、相關人員之角色及責任、人員之稱職

程度、文件紀錄以及簡明陳述，亦屬建立證據收集程序

時，所以注意之事項。 

關鍵字 證據能力、數位證據、複製品、政府機關(構)資安事件數位證

據保全標準作業程序 
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類別：資訊應用【案號：Ａ10929】 

9 成股東會 5 月下旬起跑 集保籲電子投票助防疫 

【焦點話題】 

臺灣集中保管結算所股份有限公司(下稱集保公司)表示，為避免新冠肺炎疫情，

投資人可以選擇透過「集保 e存摺」APP、證券商下單 APP或「股東 e 票通」網

站，行使寶貴的投票權利，在公司法上也視同親自出席，股東權益完全不受影響，

尤其電子投票期間將近一個月，讓投資人投票時間選擇也更為彈性。集保公司指

出，雖然國內疫情相對穩定，但民眾仍須保持謹慎，盡量減少親自至股東會現場

參與股東會，讓台灣零確診的「加零」紀錄持續下去。上市櫃公司股東若想行使

股東權，參加股東會議事，又希望避免室內集會群聚風險，採用電子投票作為投

票管道就是最好的選擇。 

【參考資料來源：聯合新聞網，109/5/18】 

【重點摘要】 

1. 確保電子簽章之真實性，組織於使用電子簽章時，應以經主管機關所核定或

許可之憑證機構所發放之有效憑證作為依據，且使用時必須落入核定或許可

之使用範圍中。 

2. 依電子簽章法第 11條第 1 項之規定，於發行憑證前，各單位應製作憑證實

務作業基準，送主管機關核定並公布後，始得簽發憑證，而組織如欲以電子

簽章替代紙本簽章時，可依各單位憑證實務作業基準所公布內容，需求尋找

適合之憑證單位。 

【法律觀點】 

電子簽章法之立法目的在於確保「資訊在網路傳輸過程中不易遭到偽造、竄改或

竊取」，且「能鑑別交易雙方之身分」，並「防止事後否認已完成交易之事實」



 
145 

 

1，透過電子簽章法的訂定，使法律上「書面」要求之形式，自實體紙本延伸到虛

擬世界，例如：資通安全事件通報及應變辦法中對於特定非公務機關應配合主管

機關規劃、辦理之資通安全演練作業，如有侵害其權利或正當利益之虞時，應先

得到特定非公務機關之書面同意，而該書面同意如符合電子簽章法之規定時，即

得以電子文件2為之3。而電子簽章則是指依附於電子文件並與其相關連，用以辨

識及確認電子文件簽署人身分、資格及電子文件真偽者4，目前有要求以簽名作為

法律依據者，如其可以電子形式為之時，多會要求符合電子簽章法中電子簽章之

要求，例如：戶籍法即要求戶籍登記以網路申請時，應以電子簽章為之，且限以

內政部憑證管理中心簽發之自然人憑證為之5。 

為確保電子簽章之真實性，則以經核定或許可之憑證機構為核心6，透過其所發放

之有效憑證7作為依據，且使用時必須落入核定或許可之使用範圍中8。各單位於

發行憑證前，應製作憑證實務作業基準(Certification Practice Statement, CPS)，

送核定並公布後，始得簽發憑證9。 

                                                      
1
 電子簽章法立法總說明。 

2
 電子簽章法第 2 條第 1 款：「本法用詞定義如下：一、電子文件：指文字、聲音、圖片、影像、符號或其他資

料，以電子或其他以人之知覺無法直接認識之方式，所製成足以表示其用意之紀錄，而供電子處理之用

者。」 
3
 資通安全事件通報及應變辦法第 19 條：「特定非公務機關應配合主管機關規劃、辦理之資通安全演練作業，

其內容得包括下列項目：一、網路攻防演練。二、情境演練。三、其他必要之演練。    主管機關規劃、辦

理之資通安全演練作業，有侵害特定非公務機關之權利或正當利益之虞者，應先經其書面同意，始得為之。    

前項書面同意之方式，依電子簽章法之規定，得以電子文件為之。」 
4
 電子簽章法第 2 條第 2 款。 

5
 戶籍法第 28 條：「登記申請書，應由申請人簽名或蓋章；其以言詞為申請時，戶政事務所應代填申請書。必

要時，應向申請人朗讀後，由其簽名或蓋章；其以網路申請時，應以電子簽章為之。    前項電子簽章，限

以內政部憑證管理中心簽發之自然人憑證為之。」 
6
 目前經核定之政府與民間共 7 個憑證機構。 

7
 電子簽章法第 2 條第 6 款：「六、憑證：指載有簽章驗證資料，用以確認簽署人身分、資格之電子形式證

明。」 
8
 電子簽章法第 10 條：「以數位簽章簽署電子文件者，應符合下列各款規定，始生前條第一項之效力：一、使

用經第十一條核定或第十五條許可之憑證機構依法簽發之憑證。二、憑證尚屬有效並未逾使用範圍。」 
9
 電子簽章法第 11 條第 1 項：「憑證機構應製作憑證實務作業基準，載明憑證機構經營或提供認證服務之相關
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以本案中，依公司法第 177-1條第 1項10規定，公司召開股東會時，得採行以電

子方式行使表決權。而集保公司為協助發行公司股東得以電子方式行使股東會表

決權，接受發行公司委託建制採憑證機構發放之電子憑證作為股東身分識別之電

子投票平台。目前股東可使用之電子憑證種類11，包括證券商網路下單憑證、網

路銀行憑證、證券暨期貨共用憑證、自然人憑證、工商憑證、證交所公開資訊觀

測站憑證等，藉此確保電子投票之安全性。 

【管理 Tips】 

各單位於發行憑證前，應製作憑證實務作業基準送主管機關核定並公布後始得簽

發憑證，為此，經濟部12訂定憑證實務作業基準應載明事項準則(下稱應載明事項

準則)，要求送交審查之 CPS，須符合其公布之應載明事項準則之規範。 

僅就應載明事項準則中之安全性控管而言，其區分為非技術性以及技術性，非技

術性安全控管要求憑證機構應於其作業基準中載明其所採行之實體、運作程序及

人員安全之控管措施13、紀錄歸檔14、金鑰變更時之處理程序15、危害及災變復原

程序之規劃16，以及當憑證簽發服務終止時之處理程序17；而技術性安全控管則

                                                      

作業程序，送經主管機關核定後，並將其公布在憑證機構設立之公開網站供公眾查詢，始得對外提供簽發憑

證服務。其憑證實務作業基準變更時，亦同。」 
10

 公司法第 177-1 條第 1 項：「公司召開股東會時，採行書面或電子方式行使表決權者，其行使方法應載明於

股東會召集通知。但公開發行股票之公司，符合證券主管機關依公司規模、股東人數與結構及其他必要情況

所定之條件者，應將電子方式列為表決權行使方式之一。」 
11

 臺灣集中保管結算所股份有限公司電子投票平台作業要點第 4 條第 1 項：「使用者使用本平台，採電子憑證

之身分識別方式登入者，應依本平台公告有效之下列任一電子憑證辦理登入：一、證券商網路下單憑證。

二、網路銀行憑證。三、證券暨期貨共用憑證。四、自然人憑證。五、工商憑證。六、其他經本平台公告之

電子憑證。」 
12

 電子簽章法第 3 條：「本法主管機關為經濟部。」 
13

 憑證實務作業基準應載明事項準則第 24 條。 
14

 憑證實務作業基準應載明事項準則第 25 條。 
15

 憑證實務作業基準應載明事項準則第 26 條。 
16

 憑證實務作業基準應載明事項準則第 27 條。 
17

 憑證實務作業基準應載明事項準則第 28 條。 
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主要係對金鑰產制及安裝18、私密金鑰保護19、憑證與金鑰期限20、啟動資訊之保

護措施21，以及系統軟體及網路安全控管措施22。 

以臺灣網路認證股份有限公司所送交核定之金融用戶憑證管理中心實務作業基

準為例，其實體、作業流程及人員安全控管23中，即載明實體控管包括建築物與

位置、門禁管制、電力與空調、水災之防範、火災之防範、媒體儲存、廢棄處理

以及異地備援，作業程序控管則包括可信賴角色、作業人員需求人數與角色之識

別與鑑別，而人員安全控管則有適任條件與經歷、資格審查程序、教育訓練、再

教育之頻率與需求、職務之輪調、非授權作業之懲處、委外人員需求以及作業手

冊之提供。 

組織如欲以電子簽章替代紙本簽章時，因各憑證機構已將其必要事項載於憑證實

務作業基準中，故組織可依需求尋找適合之憑證單位，以符合電子簽章法之規定，

進而使該電子簽章具備法律效力。 

【相關標準】  

ISO 27001：2013(CNS 27001) 

⚫ A.10.1.2  金鑰管理 

(1)標準內容： 應發展及實作政策，關於貫穿其整個生命週期之密碼金鑰

的使用、保護及生命期。 

(2)適用說明： 組織對於使用金鑰應有必要之管理措施，包括針對產生、

儲存、封存、檢索、分發、汰除及銷毀金鑰，均應有必要

之安全過程，並依照組織需求選擇適切作法。例如本案中，

                                                      
18

 憑證實務作業基準應載明事項準則第 29 條。 
19

 憑證實務作業基準應載明事項準則第 30 條。 
20

 憑證實務作業基準應載明事項準則第 31 條。 
21

 憑證實務作業基準應載明事項準則第 32 條。 
22

 憑證實務作業基準應載明事項準則第 33 條。 
23

 金融用戶憑證管理中心實務作業基準 6.實體、作業流程及人員安全控管。 
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因其涉及外部人之權利義務，故應選用合法憑證機構所發

行之公鑰憑證，以鑑別使用者身分。 

⚫ A.9.3.1  祕密鑑別資訊之使用 

(1)標準內容： 於使用祕密鑑別資訊時，應要求使用者遵循組織之實務規

定。 

(2)適用說明： 要求使用者一旦獲得其被授權使用之祕密鑑別資訊時，即

應依組織安全規定辦理，並盡到保管責任。而如使用憑證

作為祕密鑑別資訊，可降低使用者需保護之資訊量，故組

織於選用祕密鑑別資訊時，可將之列入考量。 

 

關鍵字 公司法、電子簽章法、憑證機構、憑證實務作業基準應載明事

項準則 

 

 



 
149 

 

類別：資訊應用【案號：Ａ10930】 

數位服務個人化平臺試營運 

【焦點話題】 

MyData(數位化服務個人化平臺)啟用，主管機關表示，數位經濟的發展要靠資料

的加值與運用，而資料可分為開放資料、共享資料(要收費的開放資料)及不開放

資料(個資、營業秘密、國家機密等)三類。為發展數位經濟， MyData 即是將不

開放資料中，非關國家機密之個人化資料，開放民眾自主運用，扮演資料下載、

交換之中介平臺1，藉以介接在線上辦理一人公司線上登記、中低收入戶學雜費減

免、及向此一平臺列示銀行於線上申請信用卡、車貸等總共 40 項服務。主管機

關同時表示，此一平臺是架構在 GSN(政府網際服務網)之下，資料傳輸皆經安控

伺服器，資安係有保障。 

【參考資料來源：工商時報，109/7/30】 

【重點摘要】 

1. 數位服務個人化平臺各模式下之資料移動，均係從政府機關先下載至平臺個

人暫存空間，再下載到民眾個人電腦、地方政府臨櫃業務系統，或第三方服

務提供者，藉由中介之數位服務個人化平臺達到節省民眾交通成本及政府投

資臨櫃服務成本，並可簡化資料取用時間成本。 

2. 數位服務個人化平臺之資料提供者必須依其資安等級需求進行當事人身分驗

證，透過憑證達到當事人身分識別之效果，並就涉及資訊安全維護及個人資

料保護等事項，應依相關法令規定辦理。 

【法律觀點】 

我國自民國 87 年開始擘畫電子化政府，時至今日，隨著物聯網、雲端運算、巨

                                                      
1
 關於開放資料與共享資料等，目前建有政府資料開放平臺供民眾取用(網址：https://data.gov.tw  ，最後瀏

覽日：109 年 9 月 20 日) 

https://data.gov.tw/
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量資料等智慧型科技的發展與應用，也進入「第五階段電子化政府計畫-數位政

府」，而其目標在於提供便捷生活、發展數位經濟以及落實透明治理，也據此提

出四大推動策略，包括基礎環境數位化、協作治理多元化、產業營運智能化以及

數位服務個人化2。 

MyData(數位服務個人化平臺)即是基於上開計畫而建置之平臺，便利民眾透過

該平台享受政府服務。平臺提供三種服務模式3，一、下載個人化資料，此模式係

民眾透過個人資料保護法上當事人權利行使之方式，請求行政機關就其所蒐集之

個人資料，製給複製本4；二、臨櫃核驗免紙本，此模式係由民眾以條碼授權臨櫃

人員至平臺存取資料；三、線上服務申辦此模式則係民眾直接授權服務者存取平

臺內資料，而不多由民眾介入。上開模式之資料移動均係從政府機關先下載至平

臺個人暫存空間，再下載到民眾個人電腦、地方政府臨櫃業務系統，或第三方服

務提供者。 

該平臺係由主管機關以「數位服務個人化平臺介接作業試辦要點」進行試營

運，目前僅有特定行政機關、經教育部同意之大專校院以及經中央目的事業主

管機關同意之國營事業機構、銀行與財團法人金融聯合徵信中心，可成為試辦

介接平臺之資料提供者或服務提供者5。為確保資訊及個資安全，資料提供者必

須選擇包括自然人憑證或工商憑證、臺灣行動身分識別行動、健保卡、或雙證

                                                      
2
 「第五階段電子化政府計畫(106 年-109 年)-數位政府」研究報告，第 32 頁，國家發展委員會，105 年 1

月。 
3
 我的資料，我作主，MyData 平臺試營運上線了! (網址：

https://www.ndc.gov.tw/News_Content.aspx?n=114AAE178CD95D4C&s=430BE272EE7CB3A4 ，最後

瀏覽日：109 年 9 月 20 日) 
4
 個人資料保護法第 10 條：「公務機關或非公務機關應依當事人之請求，就其蒐集之個人資料，答覆查詢、提

供閱覽或製給複製本。但有下列情形之一者，不在此限：一、妨害國家安全、外交及軍事機密、整體經濟利

益或其他國家重大利益。二、妨害公務機關執行法定職務。三、妨害該蒐集機關或第三人之重大利益。」 
5
 數位服務個人化平臺介接作業試辦要點第 3 點：「下列組織得向本會申請試辦介接本平臺為資料提供者或服務

提供者：(一)行政院及其所屬二級、三級機關(構)。(二)行政院以外之各院及其所屬機關(構)。(三)直轄市、縣

(市)政府及其所屬一級機關(構)。(四)大專校院，經教育部同意者。(五)銀行、財團法人金融聯合徵信中心(以

下簡稱聯徵中心)及部會所屬國營事業機構，經其中央目的事業主管機關同意者。」 

https://www.ndc.gov.tw/News_Content.aspx?n=114AAE178CD95D4C&s=430BE272EE7CB3A4
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件進行驗證，作為當事人身分驗證6，而服務提供者在進行資料蒐集時，必須依

照個人資料保護法之相關規定辦理，包括蒐集最小化原則、禁止個人資料之目

的外利用，以及進行服務條款告知使當事人同意等7。同時，試辦要點亦明定，

當資料提供者及服務提供者辦理介接作業時，亦應依資通安全管理法、個人資

料保護法及相關法令規定辦理8。 

【管理 Tips】 

就管理角度而言，試辦要點係以累加方式進行資安與個資管理9，要求資料提供者

與服務提供者需對資訊安全進行管制，包括應產制資料傳輸紀錄並保存至少一年，

且必須對個人資料之蒐集、處理及利用流程進行年度內部查核，查核紀錄需至少

保存二年，同時無論資料傳輸紀錄或內部查核紀錄，均須配合主管機關查核，如

發生資安事件更可終止介接服務10。 

                                                      
6
 數位服務個人化平臺資料提供者介接申請表資料項目說明 C. 當事人取用本項資料級最低安全等級。 

7
 數位服務個人化平臺介接作業試辦要點第 5 點：「介接本平臺之組織應依下列規定辦理：(一)資料提供者： 1.

選擇適當之當事人身分驗證等級，以符合當事人個人化資料使用之安全需求。2.提供正確之當事人個人化資

料。(二)服務提供者： 1.對當事人個人化資料之蒐集以最小化為原則，且資料利用方式應與蒐集目的相符。2.

於當事人同意提供其下載之個人化資料前，告知服務條款，以確保當事人知情瞭解。3.介接本平臺取得之當事

人個人化資料，其權利仍歸屬於當事人。(三)因故須暫停介接本平臺者，除有緊急情況外，應於預定暫停介接

三十日前於該組織之服務平臺公告，並以電子郵件或書面通知本平臺。」 
8
 數位服務個人化平臺介接作業試辦要點第 7 點：「資料提供者及服務提供者辦理本平臺介接作業，涉及資訊安

全維護及個人資料保護等有關事項，應依資通安全管理法、個人資料保護法及相關法令規定辦理；大專校院

並應符合教育部之相關法令規定；銀行、聯徵中心及國營事業機構並應符合其中央目的事業主管機關之相關

法令規定。」 

9 數位服務個人化平臺介接作業試辦要點第 7 點規定，辦理平臺介接作業者其作業涉及資安或個資者，本需依

資安法或個資法為之，且各主管機關如有其特殊規定時，亦應遵守之，而第 6 點則以另外以行政規則之方

式，賦予主管機關對介接者之資安管制及查核權限，故稱以累加方式進行資安與個資管理。 

10 數位服務個人化平臺介接作業試辦要點第 6 點：「資訊安全管制及查核：(一)資料提供者及服務提供者應產

製當事人資料傳輸相關紀錄並保存至少一年，紀錄內容至少包含傳輸時間、傳輸對象、當事人身分、資料傳

輸成功與否等，並應配合本會需要查核之。(二)服務提供者就當事人資料之蒐集、處理及利用之流程，應每年

辦理內部查核工作，並作成查核紀錄，保存二年備查，但服務提供者另定有較長保存期限者，從其規定；並

應配合本會或目的事業主管機關需要查核之。(三)資料提供者如有個人化資料錯誤或發生資訊安全事件等情

事，應自行負責並依相關法令處理；本會並得終止其介接服務。(四)服務提供者如有個人化資料誤用、洩漏或

發生資訊安全事件等情事，應自行負責並依相關法令處理；本會並得終止其介接服務。」 
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故自試辦要點中可知，當組織為資安或個資事項委外時，管理面上可透過契約或

其他方式，提出優於法令且符合組織所需之資安或個資要求事項，要求受託方定

期進行內部查核，並保存必要紀錄，以確保事件發生時可追溯根因，作為責任釐

清依據。 

【相關標準】  

ISO27001：2013(CNS27001) 

⚫ A.18.1.3  紀錄之保護 

(1) 標準內容： 應依法令、法規、契約及營運要求保護紀錄，免於遺失、

毀損、偽造、未經授權存取及未經授權發布。 

(2) 適用說明： 組織對於依規定所應留存之紀錄，應盡保護義務，以本要

點而言，依主管機關規定，需留存資料傳輸紀錄以及內部

查核紀錄，且有義務供主管機關進行查核，不可不慎。 

⚫ A.13.2.2  資訊傳送協議 

(1) 標準內容： 協議應闡明組織與外部各方間營運資訊之安全傳送。 

(2) 適用說明： 組織在與外部有資訊傳送之必要時，應有資訊傳送協議以

明定各方之權利義務，以本案而言，當事人資訊會自資料

提供者傳輸至平臺，再由平臺提供予服務提供者，而「數

位服務個人化平臺介接作業試辦要點」即屬此處之資訊傳

輸協議，明定各方權利義務，此亦為組織與外部間有資訊

流同時所應注意者。 

關鍵字 數位服務個人化平臺介接作業試辦要點、MyData、數位服務

個人化  
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伍、自我評量
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是非題 

1. (Ｘ) 小明目前就讀小學五年級，父親平時會出借手機讓小明於閒暇時段玩遊戲，亦因小

明與父親相貌極其相似，因此小明經常會趁父親不注意利用 Face ID 功能刷卡買遊戲點

數，係因小明父親為主動出借手機，因此小明之舉並不違法。【資訊保護 S10901】 

解析：依照刑法第 358 條規定：「無故輸入他人帳號密碼、破解使用電腦之保護措施或利

用電腦系統之漏洞，而入侵他人之電腦或其相關設備者，處三年以下有期徒刑、拘役或科

或併科三十萬元以下罰金。」雖小明與其父為父子關係，但仍不代表小明可未經父親同意

任意透過 Face ID盜刷父親之信用卡購買虛擬商品，故答案為錯誤。 

2. (X) 我國國家通訊傳播委員會參考國際標準及歐美等國作法，訂定「智慧型手機系統內

建軟體資通安全檢測技術規範」作為智慧型手機製造商、經銷商、電信業者及資通安全檢

測實驗室辦理檢測之依據，其中將手機系統內建軟體之資通安全等級區分為初級、中級、

中高級及高級。【資訊保護 S10902】 

解析：依照智慧型手機系統內建軟體資通安全檢測技術規範 3.安全等級規定：「為配合不

同安全需求，本規範將智慧型手機系統內建軟體資通安全等級區分為初級、中級及高級 3

種……」故答案為錯誤。 

3. (O) 現處於與資安威脅共存的時代，民眾應該學習如何自我保護，不受駭客攻擊的方法。

例如：一、建立資安意識，不點擊不明連結或電子郵件；二、定期更新手機系統與 App；

三、避免使用免費無線網路；四、避免安裝來路不明或不需要的 App；五、下載 App 前

查詢評價及留言，以防下載惡意 App。【資訊保護 S10903】 

解析：手機應用程式 App 越來越多元化，享受便利的同時隨之而來的風險亦不可輕忽。

民眾應建立資安意識，不點擊不明連結或電子郵件、定期更新手機系統與 App、避免使用

免費無線網路、避免安裝來路不明或不需要的 App、下載 App 前查詢評價及留言，以防

下載惡意 App，故答案為正確。 

4. (X) 依照我國法規，E 級公務機關發生第一級資通安全事件，僅需於三個月內以報告形式

呈報上級機關即可。【資訊保護 S10904】 

解析：依照資通安全事件通報及應變辦法第 4 條第１項規定：「公務機關知悉資通安全事

件後，應於一小時內依主管機關指定之方式及對象，進行資通安全事件之通報。」故只要

發生資通安全事件皆須依照主管機關指定之方式及對象進行通報，答案為錯誤。 

5. (O) 我國關鍵基礎設施指實體或虛擬資產、系統或網路，其功能一旦停止運作或效能降
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低，對國家安全、社會公共利益、國民生活或經濟活動有重大影響之虞，經主管機關定期

檢視並公告之領域。【資訊保護 S10905】 

解析：依照資通安全管理法第３條第 1 款規定：「七、關鍵基礎設施：指實體或虛擬資產、

系統或網路，其功能一旦停止運作或效能降低，對國家安全、社會公共利益、國民生活或

經濟活動有重大影響之虞，經主管機關定期檢視並公告之領域。」故答案為正確。 

6. (Ｏ) 我國公務機關及特定非公務機關之資通安全責任等級，由高至低，分為 A 級、B級、

C 級、D級及 E級。【資訊保護 S10906】 

解析：依照資通安全責任等級分級辦法第 2 條：「公務機關及特定非公務機關(以下簡稱各

機關)之資通安全責任等級，由高至低，分為 A 級、B 級、C 級、D 級及 E 級。」故本題

答案為正確。 

7. (Ｘ) 企業高階人員擅用職權盜取營業秘密事件多有所聞，不法侵害他人之營業秘密者，

負損害賠償責任。如有高階人員意圖將營業秘密提供中國、香港等地區使用等情形，即依

損害程度判斷是否加重刑責。【資訊保護 S10907】 

解析：依照營業秘密法第 12 條第 1 項：「因故意或過失不法侵害他人之營業秘密者，負

損害賠償責任。數人共同不法侵害者，連帶負賠償責任。」及同法第 13-2 條第 1 項規定：

「意圖在外國、大陸地區、香港或澳門使用，而犯前條第一項各款之罪者，處一年以上十

年以下有期徒刑，得併科新臺幣三百萬元以上五千萬元以下之罰金。」故答案為錯誤。 

8. (O) 針對實體及環境安全措施，組織應將資料中心及電腦機房進行實體隔離、機關人員

應經申請方可進入資料中心、人員進入管制區應配載身分識別之標示，並隨時注意身分不

明或可疑人員、人員及設備進出資料中心及電腦機房應留存記錄。【資訊保護 S10908】 

解析：依照資通安全維護計畫範本，玖、資通安全防護及控制措施、三、作業與通訊安全

管理、(四) 確保實體與環境安全措施、1.資料中心及電腦機房之門禁管理規定：「1、資料

中心及電腦機房應進行實體隔離；2、機關人員或來訪人員應申請及授權後方可進入資料

中心及電腦機房，資料中心及電腦機房管理者並應定期檢視授權人員之名單；3、人員進

入管制區應配載身分識別之標示，並隨時注意身分不明或可疑人員；4、僅於必要時，得

准許外部支援人員進入資料中心及電腦機房；5、人員及設備進出資料中心及電腦機房應

留存記錄」故答案為正確。 

9. (O) 所謂社交工程攻擊係指攻擊者透過社交技能用以獲取可傷害組織或其他系統之資訊。

【資訊保護 S10909】 

解析：社交工程攻擊係指攻擊者透過社交技能用以獲取可傷害組織或其他系統之資訊。攻
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擊者可能看起來並不受人注目，其亦可能聲稱自己是新進人員、維修人員或研究人員，甚

至提供資料證明身分。攻擊者可由透過提出問題蒐集足夠的資訊用以滲透組織之網路，並

以獲取之資訊取信於其他組織人員，故答案為正確。 

10. (X) 我國法院於審理秘密案件時，該訴訟資料如涉及營業秘密者，當事人不得自行聲請

不公開，且僅得依法院判斷是否公開。【資訊保護 S10910】 

解析：依照智慧財產案件審理法第 9 條第 1 項規定：「當事人提出之攻擊或防禦方法，

涉及當事人或第三人營業秘密，經當事人聲請，法院認為適當者，得不公開審判；其經

兩造合意不公開審判者，亦同。」故答案為錯誤。 

11. (Ｏ) 關鍵基礎設施提供者係指維運或提供關鍵基礎設施之全部或一部，經中央目的事業

主管機關指定，並報主管機關核定者。【資訊保護 S10911】 

解析：依照資通安全管理法第 3 條第 8 款規定：「關鍵基礎設施提供者：指維運或提供關

鍵基礎設施之全部或一部，經中央目的事業主管機關指定，並報主管機關核定者。」故答

案為正確。 

12. (X) 我國機關於採購設備或服務時，如屬經濟部投資審議委員會公告之據敏感性或國安

(含資安)疑慮之業務範疇者，經主管機關許可之陸資資訊服務業者可參與採購。【資訊保護

S10912】 

解析：依照行政院公共工程委員會工程企字第 10400024613 號函：「二、機關辦理資訊

服務採購，如屬經濟部投資審議委員會公告「具敏感性或國安(含資安)疑慮之業務範疇」，

為免發生國安或資安疑慮，請依「投標廠商資格與特殊或巨額採購認定標準」第 4 條第 1

項第 6 款規定，於招標文件載明不允許經濟部投資審議委員會公告之陸資資訊服務業參

與。」故答案為錯誤。 

13. (X) 所謂個人資料係指自然人之姓名、出生年月日、國民身分證統一編號、社會活動及其

他得以直接或間接方式識別該個人之資料等，故皓皓出版社獨家出版先總統蔣公之日記，

恐有違反個人資料保護法之虞。【資訊保護 S10913】 

解析：依照個人資料保護法第 2 條第 1 款規定：「一、個人資料：指自然人之姓名、出生

年月日、國民身分證統一編號、護照號碼、特徵、指紋、婚姻、家庭、教育、職業、病歷、

醫療、基因、性生活、健康檢查、犯罪前科、聯絡方式、財務情況、社會活動及其他得以

直接或間接方式識別該個人之資料。」，而先總統蔣公已故多年，非屬民法認定之自然人，

故答案為錯誤。 

14. 動式網路防禦係指為破壞，消除或降低針對友軍和資產的網路威脅的有效性而採取的直接
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防禦行動【資訊保護 S10914】 

解析： Dorothy E. Denning & Bradley J. Strawser 於 Active Cyber Defense: Applying 

Air Defense to the Cyber Domain 提出之主動式網路防禦定義，故答案為正確。 

15. (X)  以資通安全管理法而言，關鍵基礎設施提供者發現資安事件後，必須依資通安全事

件之嚴重性，於知悉資通安全事件後，應於 2 小時內依中央目的事業主管機關指定之方

式，進行資通安全事件之通報【資訊保護 S10915】 

解析：資通安全事件通報及應變辦法第 11 條第 1 項：「特定非公務機關知悉資通安全事

件後，應於一小時內依中央目的事業主管機關指定之方式，進行資通安全事件之通報。」

故答案為錯誤。 

16. (X)  營業祕密係指方法、技術、製程、配方、程式、設計或其他可用於生產、銷售或經

營之資訊，且為一般涉及該類資訊之人所知者、因其秘密性而具有實際或潛在之經濟價值

者，與所有人有無採取保密措施無關【資訊保護 S10916】 

解析：依照營業祕密法第 2 條規定，營業祕密係指方法、技術、製程、配方、程式、設計

或其他可用於生產、銷售或經營之資訊，且非一般涉及該類資訊之人所知者、因其秘密性

而具有實際或潛在之經濟價值者，而所有人已採取合理保密措施者，故本題答案為錯誤。 

17. (X)  我國個人資料保護法在任何情況下均禁止蒐集者將其所蒐集之個人資料進行交易。

【資訊保護 S10917】 

解析：個人資料保護法之特定目的及個人資料之類別 ○八一  個人資料之合法交易業務，

故個資法係允許蒐集者將其所蒐集之個人資料合法地進行交易，故當組織之告知當事人蒐

集之目的中，明確告知當事人且符合法定情形時，即可以個人資料之合法交易業務為目的

進行蒐集，並在該目的內為利用，答案為錯誤。 

18. (Ｏ)  國家機密保護法規定，經核定為國家機密之資訊，在保管上，對於保管國家機密之

場所或區域，基於維謢國家機密之必要，得禁止或限制人員或物品進出，且為能周密管制，

有效維謢，並得採取其他之必要管制措施。【資訊保護 S10918】 

解析：依照資國家機密保護法第 19 條：「國家機密之資料及檔案，其存置場所或區域，得

禁止或限制人員或物品進出，並為其他必要之管制措施。」故本題答案為正確。 

19. (Ｏ)  透過分散式阻斷服務攻擊干擾使用者電腦或其相關設備，進而癱瘓使用者之電腦

或其相關設備，造成使用者無法正常使用時，將可能觸犯刑法干擾電腦或其相關設備罪。

【資訊保護 S10919】 
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解析：依照刑法第 360 條規定：「無故以電腦程式或其他電磁方式干擾他人電腦或其相

關設備，致生損害於公眾或他人者，處三年以下有期徒刑、拘役或科或併科十萬元以下

罰金。」如以分散式阻斷服務攻擊，造成使用者無法正常使用時，應達癱瘓使用者之電

腦或其相關設備之效果，而有觸犯刑法干擾電腦或其相關設備罪之可能，故答案為正

確。 

20. (O)  針對資訊安全之人員管控，可從事前、事中及事後等不同階段提出管控措施。就事

前而言，係進行背景調查以確實篩選，並於聘僱契約中訂定關於資訊安全責任條款；就事

中而言，則進行確實且有效之資安教育訓練，並要求人員遵守工作規則，對於違反資安之

人員進行懲處；就事後而言，縱使聘僱終止後，仍透過契約要求相關責任與義務仍然有效

【資訊保護 S10920】 

解析：按 ISO 27001：2013 A. 7 人力資源安全部份，將人力資源安全區分為 A.7.1 聘用

前、A.7.2 聘用期間以及 A.7.3 聘用之終止及變更，其中對於聘用前要求對人員進行篩選

以及簽訂敘明對資安責任之契約，於聘用期間要求人員依政策及程序施行資安事項，並透

過資安教育訓練教育人員，且對違反者進行懲處，而聘用終止後亦要求人員持續富有資安

責任，故答案為正確。 

21. (Ｏ) 針對營業上秘密或經營事業相關資訊，其公開或提供有侵害組織之權利者，原則上

係限制公開或不予提供。【資訊公開 D10921】 

解析：依照政府資訊公開法第 18 條第 1 項第 7 款規定：「個人、法人或團體營業上秘密

或經營事業有關之資訊，其公開或提供有侵害該個人、法人或團體之權利、競爭地位或其

他正當利益者。但對公益有必要或為保護人民生命、身體、健康有必要或經當事人同意者，

不在此限。」故本題答案為正確。 

22. (Ｏ) 我國民眾如想查閱公職人員申報之財產資料，其須年滿二十歲且應於指定時間、場

所，接受通知方能到場查閱。【資訊公開 D10922】 

解析：依照公職人員財產申報資料審核及查閱辦法第 13 條第 2 項規定：「前項申請查閱

之人，以中華民國國民年滿二十歲者為限。」次按，同辦法第 14 條第 1 項規定：「受理申

報機關(構)於收到申請書後，經審核合於規定者，應指定查閱時間、場所，通知申請人到

場查閱。」故答案為正確。 

23. (X)  縣(市)議會於開議期間提案要求有關機關提供資料，非屬政府資訊公開法適用之範

疇，應依地方制度法等相關規定辦理；如以議會議員之個人名義申請提供，亦同之。【資

訊公開 D10923】 
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解析：地方制度法第 36 條第 8 款規定：「縣(市)議會之職權如下：…八、議決縣(市)議員

提案事項。」議員之提案權，地方制度法並未設限，包括關係地方事務之法規、公共事

務之興革等一切事務在內，議員均得向議會提案，而由議會來決定是否成案，如以議會

議員之個人名義申請提供，因政府資訊公開法第 9 條第 1 項前段規定：「具有中華民國

國籍並在中華民國設籍之國民及其所設立之本國法人、團體，得依本法規定申請政府機

關提供政府資訊。」而仍有政府資訊公開法之適用，故答案為錯誤。 

24. (X) 根據我國通保法相關規定，除危害國家安全、經濟秩序或社會秩序等情節重大者且

經法官核准，否則皆不得於私人住宅裝設竊聽器等監察器材。【資訊監察 M10924】 

解析：依照通訊保障及監察法第 13 條第 1 項規定：「通訊監察以截收、監聽、錄音、錄

影、攝影、開拆、檢查、影印或其他類似之必要方法為之。但不得於私人住宅裝置竊聽器、

錄影設備或其他監察器材。」因此，即便危害國家安全、經濟秩序或社會秩序等情節重大

等案件，皆不得於私人住宅裝設監察器材，故答案為錯誤。 

25. (Ｏ) 我國憲法規定人民有秘密通訊之自由，除為確保國家安全、維持社會秩序所必要者

外，不得任意對我國人民進行通訊監察。【資訊監察 M10925】 

解析：依照憲法第 12 條：「人民有秘密通訊之自由。」及通訊保障及監察法第 2 條第 1 項

規定：「通訊監察，除為確保國家安全、維持社會秩序所必要者外，不得為之。」故本題

答案為正確。 

26. (O) 通訊保障及監察法之違法監察他人通訊包括公務員及一般人民，亦即任何人均有可

能對他人為違法通訊監察。【資訊監察 M10926】 

解析：最高法院 101 年台上字第 3416 號刑事判決：「按通訊保障及監察法第 24 條第

1 項規定，違法監察他人通訊者，處五年以下有期徒刑，其犯罪行為主體並未規定限於公

務員；參酌同條第 2 項所規範之對象，為執行或協助執行通訊監察之公務員或從業人員，

第 3 項則為前 2 項營利犯罪之行為人，足見其第 1 項之處罰對象應係針對一般人民；又

同法第 30 條復規定同法第 24 條第 1 項之罪，須告訴乃論，茍同法第 24 條第 1 項之犯

罪主體限於公務員，則公務員違法監察他人通訊，不僅侵犯被害人之隱私權，更違背公務

員之忠實義務，有辱官箴，實不宜規定為告訴乃論之罪，足見同法第 24 條第 1 項之罪所

規範之行為人，應為一般人民。」故答案為正確。 

27. (Ｘ) 肺炎疫情持續蔓延．全民積極抗疫，在我國如有人民於防疫期間違反隔離、檢疫等

相關規定，中央流行疫情指揮中心須依照個人資料保護法規定禁止公布其個資。【資訊應

用 A10927】 
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解析：依照嚴重特殊傳染性肺炎防治及紓困振興特別條例第 8 條第 1 項規定：「於防疫期

間，受隔離或檢疫而有違反隔離或檢疫命令或有違反之虞者，中央流行疫情指揮中心指揮

官得指示對其實施錄影、攝影、公布其個人資料或為其他必要之防治控制措施或處置。」

及同條第 3 項規定：「前二項個人資料，於疫情結束應依個人資料保護相關法規處理。」

因此，防疫期間針對公布違反者之個資應排除個人資料保護法之適用，故答案為錯誤。 

28. (O)  政府機關(構)資安事件數位證據保全標準作業程序將數位證據保全予以流程化，區

分為數位證據識別、電腦設備或儲存媒體蒐集、揮發性與邏輯性資料擷取、證據封緘作業

及證據運送作業等五個階段。【資訊應用 A10928】 

解析：依照政府機關(構)資安事件數位證據保全標準作業程序，六、數位證據保全標準作

業程序以下規定，將數位證據保全標準作業程序區分為數位證據識別、電腦設備或儲存媒

體蒐集、揮發性與邏輯性資料擷取、證據封緘作業及證據運送作業等五個階段」故答案為

正確。 

29. (Ｏ)  電子簽章係指依附於電子文件並與其相關連，用以辨識及確認電子文件簽署人身

分、資格及電子文件真偽者。【資訊應用 A10929】 

解析：電子簽章法第 2 條第 2 款規定：「二、電子簽章：指依附於電子文件並與其相關連，

用以辨識及確認電子文件簽署人身分、資格及電子文件真偽者。」故答案為正確。 

30. (X)  目前可成為 MyData(數位服務個人化平臺)之試辦介接平臺之資料提供者或服務提

供者不包括各公私營銀行。【資訊應用 A10930】 

解析：依照數位服務個人化平臺介接作業試辦要點第 3 點：「下列組織得向本會申請試辦

介接本平臺為資料提供者或服務提供者：(一)行政院及其所屬二級、三級機關(構)。(二)行

政院以外之各院及其所屬機關(構)。(三)直轄市、縣(市)政府及其所屬一級機關(構)。(四)大

專校院，經教育部同意者。(五)銀行、財團法人金融聯合徵信中心(以下簡稱聯徵中心)及部

會所屬國營事業機構，經其中央目的事業主管機關同意者。故答案為錯誤。 
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選擇題 

1. (４) 關於我國國家通訊傳播委員會所訂定之「智慧型手機系統內建軟體資通安全檢測技

術規範」，請問下列何者不屬於系統身分辨識之檢測細項?(1) 手機系統之螢幕鎖定解鎖資

料，不應以明文方式儲存於手機上，以避免遭未經授權之使用。(2)手機系統應支援螢幕解

鎖錯誤之強制鎖定保護機制，以保護個人資訊，避免遭未經授權之使用。(3)手機系統應支

援螢幕解鎖保護機制，以保護個人資訊避免遭未經授權之使用。(4)手機系統應提供至少

72 種密碼輸入值，包含注音、英文大寫、英文小寫、數字及特殊符號等，且密碼長度應

可達 14 碼以上。【資訊保護 S10901】 

解析：依照智慧型手機系統內建軟體資通安全檢測技術規範表 4 O.2.3.B規定：「手機系統

應提供至少 72 種密碼輸 入值，包含英文大寫、英文小寫、數字及特殊符號等，且密碼

長度應可達 14 碼以上。」是以，選項(4)不包含注音，故為錯誤。 

2. (１) 我國國家通訊傳播委員會建議民眾應保持良好使用手機習慣，並提倡「三不五要」

之使用口訣，加強使用者保護個人資料與隱私安全，請問下列何者選項為錯誤?(1)不更新

軟體程式。(2)不強行取得管理者權限或越獄。(3)不瀏覽可疑網站。(4)不連接可疑 Wi-Fi

接取點。【資訊保護 S10902】 

解析：國家通訊傳播委員提倡「三不五要」之使用口訣，加強使用者保護個人資料與隱私

安全，而「三不」即為：不強行取得根管理者(root)權限或越獄(JB)、不瀏覽可疑網站、不

連接可疑 Wi-Fi 接取點；「五要」則為：要定期更新密碼、要更新軟體程式及備份資料、

要關閉未使用的 Wi-Fi/藍牙/NFC 等介面、連接的 Wi-Fi 接取點要開啟加密防護、 手機

廢置前要刪除機敏資料。故選項(1)為錯誤。 

3. (３) 請問下列何者行為未涉犯我國刑法妨害電腦使用罪章?(1)入侵校園系統廣發木馬病

毒致校園電腦毀損。(2)隨機寄送含毒電子郵件致他人中毒。(3) 開啟 Wifi 供人使用。(4)

傳送不明連結後入侵他人手機致使其個資外洩。【資訊保護 S10903】 

解析：依照刑法第 359 條規定：「無故取得、刪除或變更他人電腦或其相關設備之電磁紀

錄，致生損害於公眾或他人者，處五年以下有期徒刑、拘役或科或併科六十萬元以下罰金。」

及同法第 360 條規定：「無故以電腦程式或其他電磁方式干擾他人電腦或其相關設備，致

生損害於公眾或他人者，處三年以下有期徒刑、拘役或科或併科三十萬元以下罰金」，選

項(1)(2)(4)係涉犯刑法妨害電腦使用罪章，故選項(3)為正確答案。 

4. (３) 請問針對通報安全事件發生，下列何者通報內容為非?(1)發生機關。(2)因應事件所

採取之措施。(3)人員懲戒。(4)外部支援需求評估。【資訊保護 S10904】 
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解析：依照資通安全事件通報及應變辦法第 3 條規定：「資通安全事件之通報內容，應包

括下列項目：一、發生機關。二、發生或知悉時間。三、狀況之描述。四、等級之評估。

五、因應事件所採取之措施。六、外部支援需求評估。七、其他相關事項。」故選項(1)(2)(4)

為正確，選項(3)為錯誤。 

5. (４) 我國國家關鍵基礎設施主要區分為八個主要領域，請問下列何者不屬於八大領域之

一?(1)水能源。(2)銀行與金融。(3)高科技園區。(4)大學。【資訊保護 S10805】 

解析：依照國家關鍵基礎設施安全防護指導綱要第 1 章第 2 節第３項規定：「分類：我國

國家關鍵基礎設施採三層架構分類。第一層為主領域(Sector)，第二層為次領域(Sub-

sector)，第三層為次領域下的重要功能設施與系統 1：(一)主領域：依功能屬性分為能源、

水資源、通訊傳播、交通、金融、緊急救援與醫院、政府機關、科學園區與工業區，共八

項主要領域。……」故選項(4)為錯誤。 

6. (３) 請問下列何者選項為資通安全責任等級分級辦法所規範之Ａ級機關?(1)中山分局。

(2)台中市議會。(3)行政院。(4)中山國小。【資訊保護 S10906】 

解析：依照資通安全責任等級分級辦法第４條規定：「一、業務涉及國家機密。二、業務

涉及外交、國防或國土安全事項。三、業務涉及全國性民眾服務或跨公務機關共用性資通

系統之維運。四、業務涉及全國性民眾或公務員個人資料檔案之持有。五、屬公務機關，

且業務涉及全國性之關鍵基礎設施事項。六、屬關鍵基礎設施提供者，且業務經中央目的

事業主管機關考量其提供或維運關鍵基礎設施服務之用戶數、市場占有率、區域、可替代

性，    認其資通系統失效或受影響，對社會公共利益、民心士氣或民眾生命、身體、財

產安全將產生災難性或非常嚴重之影響。七、屬公立醫學中心。」綜上所述，僅選項(3)為

涉及全國性業務，故選項(3)為正確。 

7. (２) 我國所稱之營業秘密，係指方法、技術、製程、配方、程式、設計或其他可用於生

產、銷售或經營之資訊，且須符合特定要件。請問關於下列要件何者有誤？(1)非一般涉及

該類資訊之人所知者。(2)符合一定公開性。(3)因其秘密性而具有實際或潛在之經濟價值

者。(4)所有人已採取合理之保密措施者。【資訊保護 S10907】 

解析：依照營業秘密法第 2 條規定：「本法所稱營業秘密，係指方法、技術、製程、配方、

程式、設計或其他可用於生產、銷售或經營之資訊，而符合左列要件者：一、非一般涉及

該類資訊之人所知者。二、因其秘密性而具有實際或潛在之經濟價值者。三、所有人已採

取合理之保密措施者。」故選項(2)為錯誤。 

8. (３) 請問下列何者不是資通安全維護計畫所應包含之事項?(1)資通安全事件通報、應變

及演練相關機制。(2)資通安全風險評估。(3)人員執行心得分析。(4)資通安全防護及控制
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措施。【資訊保護 S10908】 

解析：依照資通安全管理法施行細則第 6 條第 1 項規定：「本法第十條、第十六條第二項

及第十七條第一項所定資通安全維護計畫，應包括下列事項：一、核心業務及其重要性。

二、資通安全政策及目標。三、資通安全推動組織。四、專責人力及經費之配置。五、公

務機關資通安全長之配置。六、資訊及資通系統之盤點，並標示核心資通系統及相關資產。

七、資通安全風險評估。八、資通安全防護及控制措施。九、資通安全事件通報、應變及

演練相關機制。十、資通安全情資之評估及因應機制。十一、資通系統或服務委外辦理之

管理措施。十二、公務機關所屬人員辦理業務涉及資通安全事項之考核機制。十三、資通

安全維護計畫與實施情形之持續精進及績效管理機制。」故選項(3)為錯誤。 

9. (３) 請問下列何者非社交工程攻擊之慣用手法?(1)利用垃圾郵件網路釣魚詐取個資。(2)

假冒技術人員獲取受害者之信任。(3)透過雜誌贈品誘騙讀者安裝程式。(4)架設惡意網站

冒充可信人來源，進而取得敏感資料。【資訊保護 S10909】 

解析：根據歐盟網路安全局(European Union Agency for Cybersecurity, ENISA)的表示，

駭客在嘗試操縱受害者時會使用幾種不同的技術：網路釣魚  (Phishing)、假托

(Pretexting)、誘餌(Baiting)、以物易物(Barter)、尾行(Tailgating)，故選項(1)(2)(4)為正

確，選項(3)為錯誤。 

10. (２) 請問營業秘密案件審理過程，訴訟資料涉及營業秘密者，下列何者為不公開審判之

情形?(1)法院依職權裁定。(2)具經濟價值者。(3)當事人申請。(4)涉及公共利益者。【資訊

保護 S10910】 

解析：依照智慧財產案件審理法第 9 條規定：「當事人提出之攻擊或防禦方法，涉及當事

人或第三人營業秘密，經當事人聲請，法院認為適當者，得不公開審判；其經兩造合意不

公開審判者，亦同。」故選項(2)為正確。 

11. (２) 請問辦理資通系統之建置、維運或資通服務之提供時，下列何者遵循原則為錯誤？

(1)事前選任。(2)事後檢討。(3)事中監督。(4)針對適用法律進行要求。【資訊保護 S10911】 

解析：依照資通安全管理法第９條規定：「公務機關或特定非公務機關，於本法適用範圍

內，委外辦理資通系統之建置、維運或資通服務之提供，應考量受託者之專業能力與經驗、

委外項目之性質及資通安全需求，選任適當之受託者，並監督其資通安全維護情形。」及

資通安全管理法施行細則第 4 條規定：「各機關依本法第九條規定委外辦理資通系統之建

置、維運或資通服務之提供(以下簡稱受託業務)，選任及監督受託者時，應注意下列事項：

一、受託者辦理受託業務之相關程序及環境，應具備完善之資通安全管理    措施或通過

第三方驗證。……」故選項(2)為錯誤。 
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12. (１) 請問機關辦理下列何者採購需明定不允許經濟部投資審議委員會公告之陸資資訊

服務業參與?(1)內政部電腦防毒系統。(2)健保署個人資料教育訓練。(3)行政院同仁資安評

測。(4)立法院消防設備更新。【資訊保護 S10912】 

解析：依照行政院公共工程委員會工程企字第 10400024613 號函：「二、機關辦理資訊

服務採購，如屬經濟部投資審議委員會公告「具敏感性或國安(含資安)疑慮之業務範疇」，

為免發生國安或資安疑慮，請依「投標廠商資格與特殊或巨額採購認定標準」第 4 條第 1

項第 6 款規定，於招標文件載明不允許經濟部投資審議委員會公告之陸資資訊服務業參

與。」故選項(1)為正確答案。 

13. (３) 請問下列何者選項並不適用於我國個人資料保護法?(1)五星公司的員工名冊。(2)婷

婷的健康檢查報告。(3)小明的國小畢業紀念冊。(4)資訊工程部的廠商名冊。【資訊保護

S10913】 

解析：依照個人資料保護法第 51 條第 1 項規定：「有下列情形之一者，不適用本法規定：

一、自然人為單純個人或家庭活動之目的，而蒐集、處理或利用個人資料。二、於公開場

所或公開活動中所蒐集、處理或利用之未與其他個人資料結合之影音資料。」，故選項(3)

屬於單純或家庭活動之目的，故不適用於個人資料保護法。 

14. (２) 下列何者並非國家安全法所定義之違反國家安全行為？國安法所規範者為我國人

民，其將違反國家安全之行為區分為三種，包括(1)發起、資助、主持、操縱、指揮或發展

組織。(2)洩漏、交付或傳遞關於公務上應秘密之文書、圖畫、影像、消息、物品或電磁紀

錄。(3)刺探或收集關於公務上應秘密之文書、圖畫、影像、消息、物品或電磁紀錄。(4)以

上均是【資訊保護 S10914】 

解析：依照國家安全法第 2-1 條規定：「第 2-1 條人民不得為外國、大陸地區、香港、澳

門、境外敵對勢力或其派遣之人為下列行為：一、發起、資助、主持、操縱、指揮或發展

組織。二、洩漏、交付或傳遞關於公務上應秘密之文書、圖畫、影像、消息、物品或電磁

紀錄。三、刺探或收集關於公務上應秘密之文書、圖畫、影像、消息、物品或電磁紀錄。」

故選項(4)為正確。 

15. (4) 釣魚攻擊(Phishing)可區分為三類，下列何者並非 MITRE 所提出之 ATT&CK 框架

中所稱之釣魚攻擊？ (1)魚叉式附件 (Spearphishing Attachment)。 (2)魚叉式連結

(Spearphishing Link)。(3)通過服務進行魚叉式攻擊(Spearphishing via Service)。(4)人

工式魚叉(Artificial  Spearphishing)。【資訊保護 S10915】 

解析：就 MITRE 所提出 ATT&CK 框架，將此類試圖獲取敏感資訊以及獲得對被害者系

統訪問權限之釣魚攻擊 (Phishing)區分為三類，包括魚叉式附件 (Spearphishing 
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Attachment)，攻擊者透過發送帶有惡意附件的魚叉式電子郵件；魚叉式連結

(Spearphishing Link)，攻擊者透過發送帶有惡意連結的欺騙性電子郵件；以及通過服務

進行魚叉式攻擊(Spearphishing via Service)，攻擊者透過通過第三方服務發送魚叉式訊

息。故選項(4)為正確答案。 

16. (3)  洛克希馬公司提出 Cyber Kill Chain，用以識別和防止此類網路入侵活動，請問下

列何者並非 Cyber Kill Chain 之階段？(1)偵查(Reconnaissance)。(2)植入(Installation)。

(3)研究(research)。(4) 目標達成(Actions on Objectives)。【資訊保護 S10916】 

解析：洛克希馬公司提出 Cyber Kill Chain，用以識別和防止此類網路入侵活動，Cyber 

Kill Chain 定義入侵者必須完成哪些工作才能實現其目標，區分為七階段 ，包括偵查

(Reconnaissance)、武裝(Weaponization)、傳遞(Delivery)、弱點攻擊(Exploitation)、

植入 (Installation)、持續控制 (Command and Control)、目標達成 (Actions on 

Objectives)。綜上所述，選項(3)非屬於洛克希馬公司提出 Cyber Kill Chain 之一環。 

17. (4)  請問下列何者並非依個人資料保護法第 8 條規定，盡當事人告知時所應告知之內

容，?(1)機關名稱。(2)蒐集之目的。(3)個人資料利用之期間、地區、對象及方式。(4)當事

人不得自由選擇提供個人資料時，不提供將對其權益之影響。。【資訊保護 S10917】 

解析：依照資個人資料保護法第 8 條第 1 項規定：「「公務機關或非公務機關依第十五條

或第十九條規定向當事人蒐集個人資料時，應明確告知當事人下列事項：一、公務機關或

非公務機關名稱。二、蒐集之目的。三、個人資料之類別。四、個人資料利用之期間、地

區、對象及方式。五、當事人依第三條規定得行使之權利及方式。六、當事人得自由選擇

提供個人資料時，不提供將對其權益之影響。」故選項(1)(2)(3)為正確，選項(4)為錯誤。 

18. (３) 請問下列何者非屬國家機密保護法施行細則所規定之國家機密之範圍?(1)軍事計畫。

(2)情報組織及其活動。(3)教育事務。(4)外交或大陸事務。【資訊保護 S10918】 

解析：依照國家機密保護法施行細則第 2 條規定：「本法所定國家機密之範圍如下：一、

軍事計畫、武器系統或軍事行動。二、外國政府之國防、政治或經濟資訊。三、情報組織

及其活動。四、政府通信、資訊之保密技術、設備或設施。五、外交或大陸事務。六、科

技或經濟事務。七、其他為確保國家安全或利益而有保密之必要者。」故選項(3)非屬上開

範圍。 

19. (4)  請問下列何者屬於行政院國家資通安全會報技術服務中心所提出之 DDoS 攻擊手

法與防護策略中，針對 DDoS 攻擊之防禦與回應工具？(1)防火牆。(2)入侵防禦系統。(3)

清洗管線。(4)以上均是。【資訊保護 S10919】 
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解析：依照行政院國家資通安全會報技術服務中心所提出之 DDoS 攻擊手法與防護策略

中，針對 DDoS 攻擊之防禦與回應工具包括：防火牆(Firewall)、交換器(Switch)、路由器

(Router)、應用程式前端硬體(Application front end hardware)、入侵防禦系統(IPS 

based prevention)、黑洞與水坑(Blackholing and sinkholing)及清洗管線(Clean pipes)，

故選項(4)為正確。 

20. (4) 個人資料保護法第 41條規定：「意圖為自己或第三人不法之利益或損害他人之利益，

而違反第六條第一項、第十五條、第十六條、第十九條、第二十條第一項規定，或中央目

的事業主管機關依第二十一條限制國際傳輸之命令或處分，足生損害於他人者，處五年以

下有期徒刑，得併科新臺幣一百萬元以下罰金。」下列何者屬於該條所稱之「利益」?(1)

財產上利益。(2)非財產上利益。(3)二者均是。(4)尚無定論。【資訊保護 S10919】 

解析：最高法院 109 年度台上大字第 1869 號刑事提案裁定：「五、本庭經評議後認本件

法律問題確具原則重要性，且經徵詢結果，本院各庭對此所持法律見解不同。因此，仍以

原則重要性提出大法庭統一見解為宜。」本案仍待大法庭裁判，之後作成之法律意見，將

成為最高法院、最高行政法院之「先前裁判」，各審判庭應採取與先前裁判相同之見解。

故選項(4)為正確。 

21. (１) 請問下列何者選項不屬於政府應主動公開之政府資訊?(1)作戰計畫。(2)法律。(3)合

議制機關之會議紀錄。(4)施政計畫。【資訊公開 D10921】 

解析：依照政府資訊公開法第 7 條規定：「下列政府資訊，除依第十八條規定限制公開或

不予提供者外，應主動公開：一、條約、對外關係文書、法律、緊急命令、中央法規標準

法所定之命令、法規命令及地方自治法規。二、政府機關為協助下級機關或屬官統一解釋

法令、認定事實、及行使裁量權，而訂頒之解釋性規定及裁量基準。三、政府機關之組織、

職掌、地址、電話、傳真、網址及電子郵件信箱帳號。四、行政指導有關文書。五、施政

計畫、業務統計及研究報告。六、預算及決算書。七、請願之處理結果及訴願之決定。八、

書面之公共工程及採購契約。九、支付或接受之補助。十、合議制機關之會議紀錄。」綜

上所述，選項(1)則屬於限制公開之政府資訊。 

22. (３) 我國民眾可以透過上網查閱部分公職人員財產申報資料之公告，以了解公職人員之

操守、清廉及忠誠度，請問下列何者不能於網站查詢其之財產資料？(1)總統。(2)監察院

院長。(3)地方議會議長。(4)立法委員。【資訊公開 D10922】 

解析：依照公職人員財產申報法第 6 條第 2 項規定：「總統、副總統、行政、立法、司法、

考試、監察各院院長、副院長、政務人員、立法委員、直轄市長、縣(市)長等人員之申報

資料，除應依前項辦理外，應定期刊登政府公報並上網公告。」是以，選項(3)為錯誤。 
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23. (１) 請問下列何者非我國政府資訊公開法規定所應限制公開或不予提供之政府資訊?(1)

政府機關作成意思決定前，內部單位之擬稿或其他準備作業。(2) 民營事業機構經營之有

關資料，縱其公開或提供未妨害他人經營上之正當利益者。(3)公開或提供有礙犯罪之偵

查、追訴、執行或足以妨害刑事被告受公正之裁判或有危害他人生命、身體、自由、財產

者。(4) 個人、法人或團體營業上秘密或經營事業有關之資訊，其公開或提供有侵害該個

人、法人或團體之權利、競爭地位或其他正當利益者。【資訊公開 D10923】 

解析：依照政府資訊公開法第 18 條第 1 項規定：「政府資訊屬於下列各款情形之一者，

應限制公開或不予提供之：…三、政府機關作成意思決定前，內部單位之擬稿或其他準備

作業。但對公益有必要者，得公開或提供之。…六、公開或提供有侵害個人隱私、職業上

秘密或著作權人之公開發表權者。但對公益有必要或為保護人民生命、身體、健康有必要

或經當事人同意者，不在此限。七、個人、法人或團體營業上秘密或經營事業有關之資訊，

其公開或提供有侵害該個人、法人或團體之權利、競爭地位或其他正當利益者。但對公益

有必要或為保護人民生命、身體、健康有必要或經當事人同意者，不在此限。….九、公營

事業機構經營之有關資料，其公開或提供將妨害其經營上之正當利益者。但對公益有必要

者，得公開或提供之。」故選項(2)為錯誤。 

24. (１) 請問下列何者非我國通訊保障及監察法所保障之通訊?(1)臉書公開貼文。(2)Line 對

話。(3)簡訊內容。(4)E-mail 內容。【資訊監察 M10924】 

解析：依照通訊保障及監察法第 3 條規定：「本法所稱通訊如下：一、利用電信設備發送、

儲存、傳輸或接收符號、文字、影像、聲音或其他信息之有線及無線電信。二、郵件及書

信。三、言論及談話。    前項所稱之通訊，以有事實足認受監察人對其通訊內容有隱私

或秘密之合理期待者為限。」故選項(1)為錯誤。 

25. (３) 請問下列何者選項之罪責，檢察官可依法向法院聲請通訊監察書調查犯罪嫌疑人?(1)

偽造文書罪。(2)公然侮辱罪。(3)販賣毒品罪。(4)妨害秘密罪。【資訊監察 M10925】 

解析：依照通訊保障及監察法第 5 條第 1 項規定：「有事實足認被告或犯罪嫌疑人有下列

各款罪嫌之一，並危害國家安全、經濟秩序或社會秩序情節重大，而有相當理由可信其通

訊內容與本案有關，且不能或難以其他方法蒐集或調查證據者，得發通訊監察書。一、最

輕本刑為三年以上有期徒刑之罪。……」  綜上所述，僅選項(3)為最輕本刑為三年以上

有期徒刑之罪，故選項(3)為正確。 

26. (３) 請問下列何者並非雇主在工作場所裝設監視錄影機監督勞工之工作狀況，所應符合

之要件？(1)目的之必要性-基於合法之業務目的。(2) 可能性-基於業務性質之裝置可能性。 

(3) 方法之妥當性-讓接觸、使用及揭露資訊限制在足以達成目標之目的範圍內。 (4) 利
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益之比較衡量-使用最小之侵害手段達成業務上目標。【資訊監察 M10926】 

解析：臺灣高等法院 94 年勞上易字第 46 號民事判決判決四、(七)「…惟雇主欲貫徹其

保護財產及對員工上開要求，因此所為之執行方法必須合理不得濫用，故雇主在工作場所

裝設監視錄影機監督勞工之工作狀況，應符合 1、目的之必要性 - 基於合法之業務目的；

2、方法之妥當性－讓接觸、使用及揭露資訊限制在足以達成目標之目的範圍內； 3 、利

益之比較衡量－使用最小之侵害手段達成業務上目標。…」理由故選項(3)為錯誤。 

27. (２) 請問下列何者不屬於我國個人資料保護法所稱之個人資料？(1)國民身分證統一編

號。(2)法人登記地。(3)護照號碼。(4)姓名。【資訊應用 A10927】 

解析：依照個人資料保護法第 2 條規定：「本法用詞，定義如下：一、個人資料：指自然

人之姓名、出生年月日、國民身分證統一編號、護照號碼、特徵、指紋、婚姻、家庭、教

育、職業、病歷、醫療、基因、性生活、健康檢查、犯罪前科、聯絡方式、財務情況、社

會活動及其他得以直接或間接方式識別該個人之資料。……」，故選項(2)為錯誤。 

28. (３) 請問下列何者在法律上不屬於具有證據能力之數位證據?(1)原件。(2) 兩造同意作為

證據之複製品。(3)尚存爭議之複製品。(4)證明與原件相符之複製品。【資訊應用 A10928】 

解析：法律上具有證據能力之數位證據包括：一、原件、二、雙方同意作為證據之複製品、

及三、證明與原件相符之複製品 。其次，因原本滅失或提出困難之情況，當事人如爭執

複製品之真實，亦即無法符合第一點及第三點之情形，雙方又無法合意達到第二點之要求，

此時數位證據並非當然被排除其證據能力，此時法院應審查證據取得之過程是否合法，及

勘驗或鑑定複製品，茍未經過人為作偽、變造，該複製品即係原件內容之重現，並未摻雜

任何人之作用，致影響內容所顯現之真實性，如經合法調查，自有證據能力。」故選項(3)

為錯誤。 

29. (4) 請問下列何者並非經濟部所訂定之憑證實務作業基準應載明事項準則中，要求憑證

機構應於其作業基準中載明之非技術性安全控管事項？(1) 所採行之實體、運作程序及人

員安全之控管措施。(2) 金鑰變更時之處理程序。(3) 憑證簽發服務終止時之處理程序。

(4)以上均是。【資訊應用 A10929】 

解析：依照憑證實務作業基準應載明事項準則第四章非技術性安全控管規定包括，第 24

條「憑證機構應於其作業基準中載明其所採行之實體、運作程序及人員安全之控管措施。」

第 25 條「憑證機構應於其作業基準中載明下列紀錄歸檔事項：一、所記錄事件之類型，

應包括所有驗證憑證內容所必須之檔案資料。二、歸檔保留期間。三、歸檔之保護。四、

歸檔備份程序。五、紀錄對於時戳之要求。六、紀錄檔處理頻率。」第 26 條「憑證機構

應於其作業基準中載明下列憑證機構金鑰變更時之處理程序：一、因應驗證憑證需求，以
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原公開金鑰驗證新公開金鑰之處理程序。二、提供新的公開金鑰之方法。」第 27 條「憑

證機構應於其作業基準中載明危害及災變復原程序之規劃。」第 28 條「憑證機構應於其

作業基準中載明下列終止任一憑證簽發服務時之處理程序：一、通知及公告之程序。二、

現行有效憑證之因應處理。三、紀錄檔案移交或保管年限。」故選項(4)為正確。 

30. (４)  請問下列何者屬於 MyData(數位服務個人化平臺)所提供之服務模式?(1)下載個人

化資料。(2)臨櫃核驗免紙本。(3)線上服務申辦。(4)以上均是。【資訊應用 A10930】 

解析：依照國家發展委員會新聞稿「我的資料，我作主，MyData 平臺試營運上線了!」表

示：「MyData 平臺提供三種服務模式：一、下載個人化資料：自主下載運用保存於政府

機關的個人化資料。…二、臨櫃核驗免紙本：用數位檔案代替紙本證明以申辦臨櫃業務。…

三、線上服務申辦：透過線上即時同意個人化資料之使用，以獲得精準服務。…」故選項

(4)為正確。 


