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前言

●資安院透過網路攻防演練與資安技術檢測，驗證政府機關資安防護

成效

網路攻防演練 資安技術檢測

遠端模擬駭客入侵手法，檢測政府機關
與所轄對外系統之資安防護，強化政府
機關在資安事件發生時之緊急應變、系
統復原及協調管控等能力

透過現場訪談與實測，檢視政府機關資安防護
措施落實程度，112年檢測項目包含使用者電腦
安全檢測、網路惡意活動檢視及核心資通系統
安全檢測等8項防護作為

WAF/IPS檢測人員

Exploit Block/Pwn

機關答覆結果

佐
證
文
件

實
測
驗
證

Compare

訪談與實測結果
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網路攻防演練重要結果

●本年度經由網路攻防演練，整理主要弱點類型、常見攻擊手法與可

能危害如下
項次 弱點類型 常見攻擊手法 可能造成危害

1 認證及驗證機制失效
• 弱通行碼破解
• 透過系統手冊取得帳號通行碼資訊

• 取得系統管理權限或公開頁面修改權限
• 取得系統儲存之機敏資訊(如：個人資料)

2 注入攻擊
• 跨網站腳本攻擊
• SQL Injection攻擊

• 竊取使用者資訊
• 資料庫資訊外洩

3 無效的存取控管
• 利用開發人員工具修改原始碼，將
隱藏功能顯示於網頁上

• 透過目錄掃描或路徑猜測攻擊

• 取得系統管理權限或公開頁面修改權限
• 取得系統儲存之機敏資訊(如：個人資料)

4 不安全的組態設定
• 使用預設之帳號密碼登入
• 繞過檔案上傳格式限制
• 透過安全設定不足取得攻擊資訊

• 取得系統管理權限
• 被植入後門程式

5 加密機制失效
透過網頁原始碼或以工具攔截封包
取得帳號密碼

取得系統管理權限



6
6

網路攻防演練結果比較

●依據弱點類型，比較111年類型之變化如下，其中認證及驗證機制

失效、注入攻擊及無效的存取控管比例最高

排名 111年

1 無效的存取控管(26%)

2
認證及驗證機制失效(25%)

不安全的組態設定(25%)

4 危險或過舊之元件(14%)

5 注入攻擊(9%)

6 不安全設計(1%)

排名 112年

1 認證及驗證機制失效(35.6%)

2 注入攻擊(25.8%)

3 無效的存取控管(19.3%)

4 不安全的組態設定(7.7%)

5 加密機制失效(6.9%)

6
危險或過舊之元件(2.1%)

不安全設計(2.1%)

NEW
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網路攻防演練綜合發現

●歸納上述弱點類型，挑選5項常見弱點樣態並分析其原因，建議參

考下列9個案例，清查機關可能潛在弱點

項次 弱點類型 發現事項 案例

1 認證及驗證機制失效 未落實通行碼強度檢查機制*
案例1-1
案例1-2

2 注入攻擊 注入漏洞*
案例2-1
案例2-2

3 無效的存取控管 限制存取功能失效*
案例3-1
案例3-2

4 不安全的組態設定 未確實限制檔案上傳類型 案例4

5 加密機制失效 帳號密碼外洩
案例5-1
案例5-2

*註：與111 年攻防演練發現事項相同



1.未落實通行碼強度檢查機制
(認證及驗證機制失效)
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未落實通行碼強度檢查機制樣態

●機關未強化通行碼設定原則

●通行碼之提示內容(如生日年月或包含完整通行碼)，遭攻擊者利用

暴力破解方式猜測成功

●利用帳號與通行碼相同手法入侵系統複雜度極低，但受害輕則取得

一般同仁權限，重則導致暴露內部往來信件或取得系統權限
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案例1-1 利用通行碼提示暴力破解(1/3)

●瀏覽網頁會員登入頁面，發現通行碼提示為生日月日四碼
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案例1-1 利用通行碼提示暴力破解(2/3)

●利用Burp Suite攔截並竄改封包，以生日月01~12與生日天數

01~31進行通行碼暴力破解
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案例1-1 利用通行碼提示暴力破解(3/3)

●成功登入後發現讀者個資
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案例1-2 利用通行碼提示暴力破解(1/2)

●瀏覽登入頁面，點選「忘記密碼」，發現密碼提示為「電話m09…」，

嘗試以取得之密碼提示進行登入
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案例1-2 利用通行碼提示暴力破解(2/2)

●登入成功，並可檢視信件內容
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未落實通行碼強度檢查機制改善建議

●系統開發者

–通行碼設定應符合機關通行碼複雜度原則，以及設定密碼歷程紀錄等管控機制

–於登入頁面應使用圖形驗證碼等機制，避免受到暴力破解攻擊

●系統使用者

–通行碼應避免使用公開易取得之資訊(如：廠商統一編號、E-mail帳號及學校

代碼等)，易被攻擊者利用拼接方式猜測成功

–通行碼建議設定具備高複雜度，且避免使用字元過短與簡單英數字組合之通行

碼



2.注入漏洞
(注入攻擊)
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注入漏洞樣態

●網站未妥善處理輸入內容，可輸入惡意指令並當成SQL語句執行

●使用者內容以黑名單形式過濾，但過濾字串未周全，導致攻擊者以

特定形式繞過
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案例2-1注入漏洞(1/3)

●利用Google Hacking發現「無標題文件」網頁
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案例2-1注入漏洞(2/3)

●使用Sqlmap工具，取得資料庫名稱與資料表，並獲得帳號、明文

密碼及Email等資訊
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案例2-1注入漏洞(3/3)

●利用取得之帳號密碼成功登入，並取得系統管理者權限
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案例2-2注入漏洞(1/2)

●攻擊者使用Dirb工具掃描網站目錄，取得隱藏路徑/CDEC/，並利用

攻擊語法成功繞過登入機制
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案例2-2注入漏洞(2/2)

●成功登入網站後，可取得特種個資



23
23

注入漏洞改善建議

●對使用者輸入內容進行嚴格過濾，或採用白名單機制過濾使用者輸

入內容

●改以參數化形式傳值，避免SQL語句被竄改或截斷



3.限制存取功能失效
(無效的存取控管)
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限制存取功能失效樣態

●未限制存取來源或無權限控管，導致任一使用者皆可存取特定頁面

●網站透過前端JavaScript語法進行限制，導致攻擊者可透過修改

JavaScript繞過身分驗證
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案例3-1 限制存取功能失效(1/4)

●檢視網頁原始碼，將member之參數「display: none」刪除，可於

網頁顯示「加入會員」功能
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案例3-1 限制存取功能失效(2/4)

●利用隱藏之功能建立帳號並成功登入



28
28

案例3-1 限制存取功能失效(3/4)

●再次嘗試登入，利用Burp Suite攔截封包，嘗試修改伺服器回傳內

容，將「Q0201S 」修改成「Q0108S 」
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案例3-1 限制存取功能失效(4/4)

●發現「管理員/客服人員基本資料」維護頁面，可新增具管理者權限

之帳號，且登入後成功取得系統管理者權限






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案例3-2 限制存取功能失效(1/3)

●使用網頁正常功能新增帳號，並於帳號查詢欄位輸入「admin」，

可查看管理者帳號



31
31

案例3-2 限制存取功能失效(2/3)

●檢視基本資料設定，使用Burp Suite攔截封包，將使用者帳號修改

成發現之管理者帳號，並將該管理者帳號之Email修改成攻擊者信箱
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案例3-2 限制存取功能失效(3/3)

●利用忘記密碼功能，將管理者密碼寄至攻擊者信箱，並成功登入系統
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限制存取功能失效改善建議

●系統開發者

–建議逐一頁面進行權限控管檢查，依系統角色差異，明確區分存取來源為訪

客(未登入)、一般使用者及管理者等權限

–避免僅利用前端JavaScript語法進行存取限制，以防遭攻擊者竄改，進而繞過

檢查機制



4.未確實限制檔案上傳類型
(不安全的組態設定)
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未確實限制檔案上傳類型樣態

●針對網頁中之檔案上傳功能，僅以前端程式進行檔案類型控管，但

未於後端伺服器進行再次確認，造成可透過攔截並竄改封包方式，

成功上傳非預期之檔案類型
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案例4 未確實限制檔案上傳類型(1/3)

●攻擊者創建新帳號，並利用其編輯圖片功能上傳檔案
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案例4 未確實限制檔案上傳類型(2/3)

●利用Burp Suite攔截封包，嘗試修改參數「filename」，將「.jpg 」

修改成「1.aspx 」



38
38

案例4 未確實限制檔案上傳類型(3/3)

●點選檔案連結「111111_20230828-21.aspx.」，成功上傳Web 

shell，取得OS一般使用者權限
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未確實限制檔案上傳類型改善建議

●系統開發者

–針對透過網頁上傳檔案之副檔名進行嚴格限制，並於前端網頁應用程式與後

端伺服器皆進行檢查，或可針對上傳檔案內容進行檢查與限制

●系統管理者

–可透過網頁應用程式防火牆進行上傳檔案內容檢查，阻擋含有惡意程式之檔

案上傳行為

–Windows伺服器應安裝防毒軟體進行防護，透過即時檢查刪除惡意程式



5.帳號密碼外洩
(加密機制失效)
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帳號密碼外洩樣態

●於伺服器中針對密碼以明文方式或以不安全編碼方式進行儲存

●將帳號密碼寫入網頁原始碼等容易遭外部使用者取得之位置，造成

攻擊者可透過資訊蒐集取得帳號密碼
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案例5-1 帳號密碼外洩(1/2)

●透過檢視網頁原始碼發現帳號密碼
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案例5-1 帳號密碼外洩(2/2)

●利用發現之帳號密碼登入網站後成功新增帳號，取得管理者權限
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案例5-2 帳號密碼外洩(1/2)

●攻擊者使用Burp Suite工具攔截封包，查看回傳結果，發現當輸入

任意錯誤密碼時，該網站會回傳正確密碼之Base64編碼結果
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案例5-2 帳號密碼外洩(2/2)

●利用取得之密碼登入網站後成功新增管理者，取得管理者權限
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帳號密碼外洩改善建議

●系統開發者

–所有檢查應於伺服器端進行，僅回傳必要之檢查結果，避免將機敏資訊放入

網頁回應封包當中

–程式開發完成應重新檢視網頁原始碼內容，避免將機敏資訊放於網頁原始碼

之註解當中
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資安稽核技術檢測結果
使用者電腦安全檢測
➢使用者電腦弱點掃描共發現1,047個高風險與544個
中風險弱點

➢使用者電腦安全防護檢測顯示電腦皆有更新病毒碼，
且未發現惡意程式，惟發現46台電腦未落實安全性
更新及23台電腦應用程式未更新

網路惡意活動檢視
➢共發現445筆IP與221筆DN中繼站名單未阻擋
➢皆未發現APT網路流量惡意行為

核心資通系統安全檢測
➢核心資通系統內網滲透測試結果共發現75個高風險、

16個中風險及24個低風險弱點，其中59.1%屬於
「注入攻擊」弱點

➢核心資通系統防護基準檢測結果共發現82個不符合項
目

網域主機安全防護檢測
➢網域主機皆已部署與更新防毒軟體，且未發現惡
意程式，惟發現8台未安裝所有安全性更新項目

AD

物聯網設備檢測
➢物聯網設備檢測結果共發現147項不符合項目，其中

40.1%為「軟/韌體、作業系統及相關應用程式不得
存在CVSS v3高於7分(含)之CVE漏洞」，31.3%為
「管理介面身分鑑別不得使用預設帳號通行碼」

網路架構檢測

➢網路架構檢測共發現30個高風險、50個中風險、8
個低風險及12個建議項目

組態設定安全檢測
➢共發現230台使用者電腦組態設定有未符合之項目
➢共發現15台網域主機組態設定有未符合之項目
➢共發現28台網通設備組態設定有未符合之項目
➢共發現30台伺服器應用程式組態設定有未符合之項目

資料庫安全檢測
➢資料庫安全檢測結果共發現49項不符合項目，其中

18.4%為「資料庫資料傳輸具有安全機制」，
12.2% 為「啟用資料庫帳號登出/登入稽核」

GCB
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使用者電腦安全檢測共同發現事項(1/2)

電腦開啟之服務存在SSL簽章使用不安全之
Hash演算法弱點，連線資訊可能遭受破解而洩漏

WEB

電腦開啟之服務存在SSL使用安
全性不足之加密演算法弱點
(SWEET32)，防護強度不足有被
破解風險

資通系統非法使用者 使用者

機關部分電腦仍未更新至最新，且仍存在使用停止支援
之作業系統與應用程式(如Windows 7/8.1、Adobe 
Acrobat Reader及Flash Player等)，恐因漏洞無法修補而
發生資安風險

1

2

3

發現事項同111年
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使用者電腦安全檢測共同發現事項(2/2)

改善建議

1.停止使用安全性不足之加密演算法，如DES、3DES及RC4等
2.採用更高安全性加密簽章方式，避免使用SHA1雜湊方式加密簽章
3.端點設備管理者建立安全性更新檢查機制並落實執行，以及停用已終止支
援之作業系統與應用程式，或採取其他管控措施(如限制存取與版本升級等)

範例：修改Windows註冊檔以停止支援DES、3DES及RC4

reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\DES 56/56" /f /v Enabled /t Reg_DWORD /d 0
reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\Triple DES 168" /f /v Enabled /t Reg_DWORD /d 0
reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\RC4 128/128" /f /v Enabled /t Reg_DWORD /d 0
reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\RC4 40/128" /f /v Enabled /t Reg_DWORD /d 0
reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\RC4 56/128" /f /v Enabled /t Reg_DWORD /d 0
reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurityProviders\SCHANNEL\Ciphers\RC4 64/128" /f /v Enabled /t Reg_DWORD /d 0

參考資料：https://kb.cybertecsecurity.com/knowledge/disabling-cipher-suites
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物聯網設備檢測共同發現事項(1/2)

使用者

物聯網設備

設備管理介面未使用身分
鑑別功能，恐有資訊外洩與
遭入侵疑慮

設備之管理介面、Telnet
及SNMP服務使用預設帳號
通行碼，恐有資訊外洩與遭
入侵疑慮

軟/韌體、作業系統及相
關應用程式存在CVSS v3高
於7分(含)之CVE漏洞

1 2 3

發現事項1與2同111年
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物聯網設備檢測共同發現事項(2/2)

改善建議

1.常見高於7分(含)之CVE漏洞，如設備支援不安全加密演算法弱點
(SWEET32)，或後台管理平台使用過舊軟體版本(如Apache Tomcat等) 。
建議設備管理者定期更新物聯網設備軟韌體版本，已停止支援設備應規劃
汰換

2.設備管理者應變更管理介面、Telnet及SNMP之預設帳號通行碼，關閉非
必要服務，並強化存取控管，限制存取來源，例如SNMP預設之
Community Name為「public」，設備管理者可透過管理介面變更為其
他字串

3.設備管理者建議啟用管理介面身分鑑別功能外，可設定通行碼複雜度與最
小長度要求，以及啟用限制錯誤嘗試之機制
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網域主機安全防護檢測共同發現事項

改善建議

1.重新檢視更新與確認相關機制，定期檢視網域主機更新情形，以提升防護
能量

AD

未安裝所有安全性
更新項目

1

發現事項同111年
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資料庫安全檢測共同發現事項(1/3)

WEB

資料庫 資通系統

資料庫未設置安全加密傳
輸管道，機敏資料有遭攔截外
洩風險

資料庫未留存帳號登入/登出稽核
紀錄，恐無法有效進行日誌分析與查
找資安事件發生根因

未變更資料庫預設管
理帳號，恐有資訊外洩與
遭入侵疑慮

資料庫管理者

登入/登出

2

3 1

發現事項1同111年
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資料庫安全檢測共同發現事項(2/3)

改善建議

1.針對資料庫設置安全加密傳輸方式，如啟用TLS 1.2以上加密傳輸協定，
以確保資料傳輸安全

2.啟用資料庫帳號登出/登入稽核，強化稽核紀錄完整性。建議啟用資料
庫內建之稽核功能，或評估採購專業資料庫稽核管理工具

3.停用或變更資料庫預設管理帳號，降低駭客入侵風險，例如SQL
Server變更預設管理帳號「SA」、Oracle變更預設管理帳號
「SYSTEM」
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資料庫安全檢測共同發現事項(3/3)

實作範例

• SQL Server 啟用TLS加密傳輸 • SQL Server Profiler 啟用登入/登出稽核

綁定站台加密憑證 設定強制加密
• Audit Login
• Audit Login Failed
• Audit Logout

參考資料：https://learn.microsoft.com/zh-tw/mem/configmgr/core/plan-
design/security/enable-tls-1-2-server
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核心資通系統內網滲透測試共同發現事項(1/2)

系統存在注入攻擊弱點，使用者
可輸入惡意指令並當成SQL語句執
行，取得資料庫機敏資料，或利用
JavaScript語法撰寫惡意程式，竊
取使用者Cookie中機敏資料或將使
用者自動引導至釣魚網站

資通系統主機

資通系統存在無效的存取控
管弱點，使用者可跨權限存取
非授權之資料

1

2

資通系統存在不安全的組態
設定弱點，恐有資訊外洩與遭
入侵疑慮

3

發現事項1同111年
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核心資通系統內網滲透測試共同發現事項(2/2)

改善建議

1.系統開發者對所有功能頁面過濾可能造成危害之符號及標籤輸入，或
僅允許輸入特定格式語法。伺服器端網頁程式需對所有接收參數進行
過濾或取代，例如僅能輸入數字型態之資料或者過濾或取代「= + - @」
等符號，或限制使用者輸入任何與活頁簿相關語法等字眼

2.應對所有功能頁面進行適當權限控管，避免僅在單一特定頁面進行權
限檢查。系統維運者依最小權限原則定期審查使用者權限

3.確認系統安全組態設定之完整性與有效性，如移除非必要性預設頁面
或限制頁面存取來源等
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核心資通系統防護基準檢測共同發現事項(1/2)

系統發生錯誤時，於使用者頁面
直接呈現詳細錯誤訊息，可能洩露
系統內部實作細節，提高遭入侵攻
擊之風險

資通系統主機

高等級資通系統針對內部使用者
之識別與鑑別僅使用帳號與通行碼，
存在帳號被惡意破解之風險

1

2

資通系統未有效驗證輸入資料，
或僅依賴使用者端JavaScript過濾惡
意輸入字元，易被繞過檢查機制

3
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核心資通系統防護基準檢測共同發現事項(2/2)

改善建議

1.實作客製化錯誤頁面，僅顯示簡短錯誤訊息及代碼，不可顯示程式碼錯
誤堆疊等詳細訊息

2.對資通系統之存取採取多重認證技術，如使用帳號通行碼與OTP等

3.對使用者輸入資料，於應用系統伺服器端進行合法性檢查，例如建立白
名單限制允許字元(防護效果較佳)或利用黑名單過濾惡意字元(可能會有
漏網之魚)，且勿依賴使用者端之JavaScript檢查邏輯，避免被輕易繞過
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網路架構檢測共同發現事項(1/2)

Server Farm

伺服器

使用者
DB Farm

資料庫

設備管理介面(如防火牆、
交換器、網路設備、負載平
衡器等)未限制可存取網路位
址，內部同仁可隨意存取

機關使用者網段至伺服器網段
與資料庫網段未適當配置存取控
制，且DMZ區未限制對外開放連
線，可能存取到不需要資源

2

入侵偵測防禦系統、
路由器及防火牆等設
備由單台設備提供服
務，可能因單點失效
而造成服務中斷

3

民眾

DMZ區

伺服器

1

發現事項1與2同111年
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網路架構檢測共同發現事項(2/2)

1.針對網路設備存取控制，建議設備管理者限制僅管理人員之IP可存取管
理介面，避免非必要同仁連線至網路設備或將網路設備放置於獨立網段

2.針對網路區域間之存取，建議網管人員重新檢視防火牆，依需求設定防
火牆規則，並建立防火牆規則定期檢查機制，確認防火牆規則之合適性

3.建議核心設備(如防火牆、核心交換器及入侵偵測防禦系統等)可建立自動
備援機制，提高服務可用性

改善建議
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組態設定安全檢測共同發現事項

網域主機

GPO

管理者

例外清單

使用者電腦

例外清單

檢測結果發現未完全符合機關例外管理清單規
定值，恐與機關規定有所落差

改善建議

1. GCB導入人員定期審查例外管理清單正確性，確保例外項目設定值符合機關管理現況
2. GCB導入人員定期檢視部署情形，並抽檢組態設定內容，以確保組態設定正確性

SQL Server 2012 R2、
SQL Server 2016及
IIS 8.5

無線網路

檢測結果發現
有不符合之項目

1

2

Fortinet FortiGate

發現事項同111年
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網路惡意活動檢視共同發現事項

防火牆

使用者

惡意中繼站名單

Internet

機關未確認惡意中繼站名單部署完整性與正確性，無法阻擋使用者電腦對
惡意中繼站連線，可能導致機敏資訊外洩

改善建議

1.網管人員應建立惡意中繼站名單部署與更新機制，並落實執行
2.網管人員定期進行惡意中繼站連線阻擋測試，確認惡意中繼站名單部署完整性與有效性

發現事項同111年
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大綱

●前言

●網路攻防演練發現與建議

●資安技術檢測發現與建議

●結論與建議
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結論與建議
● 強化通行碼防護政策
–針對資通系統與物聯網設備應建立完善通行碼規則，避免使用預設帳號與通行碼或帳號與通
行碼相同，並於登入頁面加入驗證碼機制

● 落實執行安全性更新
–資通系統與物聯網設備之軟/韌體、作業系統及相關應用程式，應定期進行安全性更新，避免
因版本過舊存在可利用之漏洞

● 強化使用者輸入內容檢查
–針對資通系統中所有使用者可輸入之欄位與上傳檔案等相關功能，應強化內容檢查，以防範
惡意語法與檔案所造成之危害

● 完備資料保護機制
–傳輸協定與機敏資料儲存，建議使用加密方式處理，同時啟用高強度協定或演算法

●落實部署政府組態基準
–除定期審查例外管理清單正確性，以及確保例外項目設定值符合機關管理規定外，建議建立
部署結果檢查機制，確保組態設定正確性



報告完畢 敬請指教


