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大綱

●資安威脅趨勢與案例分享

–全球資安威脅趨勢

–政府資安威脅趨勢

–政府資安事件案例分享

●政府機關資安防護強化重點

–提升主動防禦能量

–強化通報應變機制

●結論與建議
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世界經濟論壇2021全球風險調查報告
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10大可能長期風險
1.極端氣侯
2.緩解氣侯變化行動失敗
3.人為導致的環境災害
4.傳染病
5.生物多樣式喪失
6.數位集權
7.數位不平等
8.國際關係裂痕
9.資安防護失敗
10.民生危機

10大影響風險
1.傳染病
2.緩解氣侯變化行動失敗
3.大規模殺傷性武器
4.生物多樣式喪失
5.自然資源危機
6.人為環境災害
7.民生危機
8.極端氣侯
9.債務危機
10.資訊基礎建設破壞(109年

排名第6)

資訊基礎建設破壞

數位集權

數位不平等

科技治理失敗

資安防護失敗

紅色：科技因素
藍色：2021年新增因子
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110年2月
加拿大飛機製造商龐巴迪，使用
Accellion檔案傳輸服務，該服務
存在漏洞遭到利用，導致資料外洩

110年上半年全球資安事件(1/2)

110年3月
教育慈善機構哈里斯聯合會，遭勒
索軟體攻擊，迫使該機構關閉IT系
統，並暫時禁用電子郵件系統與總
機服務，約影響36,000多名學生

110年1月
美國軟體供應商Accellion文件傳
輸系統FTA，存在安全性漏洞，致
使用該系統之客戶資料外洩

110年3月
• 利用Exchange Server零時差漏
洞進行大規模網路攻擊，美國
有9個政府機構與60,000多家私
人企業受到影響

• 超過10個APT組織，利用
Microsoft Exchange漏洞進行
攻擊

1月

3月

2月

#資料外洩

#資料外洩

#勒索軟體

#供應鏈安全

#供應鏈安全

#APT

110年2月
駭客入侵佛羅里達州供水系統，
並試圖將氫氧化鈉含量增加到對
人具有潛在危險 #關鍵基礎設施

OT
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110年3月
IoT解決方案供應商Sierra 
Wireless，因遭到勒索軟體攻擊
而暫時停產，導致該公司於1週
後才恢復生產

110年上半年全球資安事件(2/2)

110年3月
宏碁公司遭遇勒索軟體攻擊，要求
支付5,000萬美元贖金，創下迄今
最高已知贖金紀錄

3月

5月

110年3月
監控系統廠商Verkada遭到駭客入
侵，駭客可存取該公司部署於客戶
端之15萬台監視器即時畫面

#IOT安全

#勒索軟體 #勒索軟體

#資料外洩 #供應鏈安全

110年5月
美國最大的燃料管道系統商
Colonial Pipeline遭駭客攻擊，
支付約440萬美元(約新台幣1.23
億)贖金

#勒索軟體
#關鍵基礎設施

OT

110年5月
美國CNA Financial最大網路保險
公司，遭到新版本Phoenix 
CryptoLocker勒索軟體攻擊，被迫
關閉3天

#勒索軟體

4月
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個人資料外洩攻擊白熱化

●駭客攻擊為資料外洩主要原因

–美國身分竊盜資源中心(ITRC)資料外洩報告

➢110年第1季資料外洩與109年相比增加12%

➢網路釣魚與勒索軟體是資料外洩主因

●駭客挾持機敏資料進行勒索

–Clop利用Accellion FTA漏洞，竊取多家企業機敏資料，

要求支付贖金否則就要公布受駭者機密資訊
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勒索軟體攻擊風險激增

●勒索軟體攻擊伴隨竊取機敏資料

–資安業者Coveware指出，勒索軟體攻擊涉及資料外洩

威脅，相較於109年第4季70%增加到110年第1季77%

–遠端桌面協定(RDP)與惡意電子郵件為常見攻擊管道

–資安業者Coveware發現，110年

第1季常見遭利用之軟體漏洞涉

及VPN設備，如Fortinet與Pulse 

Secure等

●勒索軟體攻擊平台轉移

–勒索軟體Babuk、Nephilim及

Darkside轉向Unix與Linux平台

● VPN漏洞成入侵途徑

資料來源：
https://www.coveware.com/blog/
ransomware-attack-vectors-shift-
as-new-software-vulnerability-
exploits-abound
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IoT與行動式設備資安弱點威脅升高

●網路資安廠商Fortinet台灣資安威脅趨勢報告

–台灣遭到超過200萬次攻擊與中國駭客有關，以針對物

聯網設備(IoT)的殭屍網路(botnet)攻擊為主

●Mirai與Gafgyt仍活耀於物聯網殭屍網路，針對

網路設備與IoT設備漏洞發動攻擊

–Palo Alto於110年2月揭露新的Mirai殭屍網路變種病毒
受影響設備 遭利用之漏洞

D-Link
CVE-2019-16920
CVE-2020-25506

Citrix CVE-2019-19781

Netgear ProSAFE Plus CVE-2020-26919

Liferay Portal RCE(無CVE編號)

SonicWall SSL-VPN 命令注入漏洞(無CVE編號)

–Gafgyt使用Tor網路隱

藏命令與控制行為

● Telnet弱密碼、SSH

暴力破解及應用程式

漏洞為常見入侵手法
※110年第1季Mirai與Gafgyt利用之漏洞



8

APT鎖定式攻擊竊取機密資料

●APT係有組織且具目的性的長期潛伏攻擊活動

–多個APT組織鎖定美國國防產業Pulse Connect Secure 

VPN漏洞進行攻擊，推測攻擊目標主要為美國國防工業

基地

●網路設備遭APT組織鎖定

資料來源：
https://www.ic3.gov/Media/News/2021/2105
27.pdf

–美國聯邦調查局110年3月指出，

發現APT組織透過FortiGates

設備漏洞，成功入侵美國地方

政府網路

➢CVE-2018-13379

➢CVE-2019-5591

➢CVE-2020-12812

資料來源：https://cyber.dhs.gov/ed/21-03/
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資安(訊)供應商遭駭破壞供應鏈安全

● 供應鏈攻擊

–以軟(韌)體開發公司或委外人員做為

跳板，利用受信任管道滲透客戶網路

–透過入侵特定軟(韌)體開發公司或委

外人員電腦，進行程式竄改或下載連

結等惡意行為

● 供應鏈攻擊透過單點攻擊入侵多個

組織

–SolarWinds事件導致約18,000個客

戶安裝帶有惡意程式Orion更新軟體

–美國軟體供應商Accellion公告，因

文件傳輸系統FTA存在安全性漏洞，

約50個客戶受到影響

美國國土安全部要求
所有聯邦機構網站

關閉SolarWinds相關產品

資料來源：
https://www.bankinfosecurity.com/clo
ud-hopper-major-cloud-services-
victims-named-a-12695
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關鍵基礎設施OT資安風險倍增

● IT領域與OT領域界限模糊增加資安風險

–110年2月，駭客利用淨水廠日常作業所使用

TeamViewer漏洞存取工業控制系統，並更改淨水廠控

制系統相關參數至超標數值

資料來源：https://www.zdnet.com/article/following-
oldsmar-attack-fbi-warns-about-using-teamviewer-
and-windows-7/

●勒索軟體攻擊造成OT

營運威脅

–110年5月，美國最大燃

油輸油管線Colonial 

Pipeline遭勒索軟體攻擊，

雖僅影響IT系統，惟為防

止進一步攻擊關閉OT營

運，減少供油45%
資料來源：
https://www.cybersecuritydive.com/news/colonial-
pipeline-OT-IT-ransomware/600046/
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全球資通安全威脅趨勢綜合歸納

APT鎖定式攻擊
竊取機密資料

關鍵基礎設施OT
資安風險倍增

IoT與行動式設備
資安弱點威脅升高

資安(訊)供應商持續遭
駭破壞供應鏈安全

勒索軟體攻擊風險激增
個人資料外洩
攻擊白熱化
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網際網路威脅情蒐分析

● 109年至110年4月，依技服中心部署之網路威脅誘捕蜜罐

(Honeypot)系統，進行網路威脅情資分析

–共蒐集1,643個惡意程式，大多透過URL報到、接收指令、下載模組

或自主更新，藉此規避防火牆與IDS偵測

–共發現530個惡意URL連線

–共蒐集128個Android裝置惡意程式，皆屬「Calling Interceptor」殭

屍網路
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聯防監控情資威脅分析

● 109年至110年4月，SOC業者回傳之聯防監控情資共

990,861筆，可明確辨識之前3名威脅

–掃描刺探類(37%)：針對已知漏洞、遠端服務及密碼猜測之探測

行為

–入侵攻擊類(34%)：針對網頁應用程式之攻擊行為

–政策規則類(15%)：違反機關資安規範之使用者行為
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惡意電子郵件趨勢分析(1/2)

● 110年除發現大量駭客利用私密資訊外洩或以重要投資資

訊誘導使用者之詐騙與勒索郵件，所偵測之惡意郵件附

檔多為遠端木馬惡意程式

● 比對109年數據，可發現惡意電郵附檔之攻擊趨勢從「殭

屍網路」、「勒索軟體」轉向散布「遠端木馬」

110年觀察到Emotet與其他用來協助散布Emotet
之殭屍網路，如：Powload，其數量皆大幅下降
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惡意電子郵件趨勢分析(2/2)

● 惡意郵件附檔以「遠端木馬」AgentTesla最為顯著，其

數量成長將近10倍之多，惡意文件攻擊則以Office應用

程式漏洞CVE-2017-11882與CVE-2017-8570為大宗，

此漏洞亦常見於近年APT郵件攻擊

109年 110年
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通報事件分析(1/4)

● 分析109年至110年4月通報

類型比例，以「非法入侵」

類型為大宗，占71.56%，

其餘事件可明確分類者，以

「設備問題」與「網頁攻擊」

為主

● 資安事件影響等級以1級事

件為主

● 收到技服中心資安警訊後通

報，占所有通報事件

66.02%
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通報事件分析(2/4)

● 109年至110年4月，3級資安事件通報共13件，

包含8件資料外洩及5件核心業務中斷

核心業務中斷發生原因

➢系統檔毀損，因無法於可容忍中斷時間內備份

還原，影響核心資通系統運作

資料外洩發生原因
➢委外廠商人員疏失，誤將未遮蔽之個資放置於

活動網站

➢網站遭異常登入，導致含有個人資料之頁面遭

非法瀏覽檢視

➢網站設計不當，駭客利用既有上傳功能上傳惡

意程式竊取個資
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通報事件分析(3/4)

●綜整109年至110年4月已完成結報之通報案件發生

原因，可明確辨識者，以「網站設計不當」、「應

用程式漏洞」、「弱密碼」及「廠商維護環境或管

理疏失」為主因
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通報事件分析(4/4)

●無法確認事件原因之資安事件，以「無相關紀錄檢視」

為主要因素，機關未能保存日誌紀錄，以致無法進行

事件調查
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政府機關威脅情勢綜合評估

● APT惡意電郵為組織型駭客主要攻擊手法，各機關須持續

加強人員資安意識，防範社交工程電子郵件攻擊

● 行動裝置或物聯網設備遭利用擴散惡意程式或殭屍網路，

建議使用行動裝置應遵守相關資安規範，同時妥善管理

物聯網設備

● 重大資安事件仍以個資外洩造成之衝擊為主，多肇因於

網站或權限設計不當，建議機敏資料非必要不得置於公

開網站

● 部分資安事件起因「廠商維護環境或管理疏失」，顯示

委外廠商資安管理之重要性，應落實委外管理機制

● 資安事件缺乏相關紀錄，以致無法有效針對根因進行改

善，顯示對於日誌紀錄保存仍有改善空間
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個人資料外洩案例(個資保護意識)

• 某學校新進人員寄信件通知活動人員時，誤將含有
機敏資料檔案夾帶於信件中寄出

【機關處置方式】
–緊急聯繫收件人，請其勿再將資料擴散
–依個資法規定，通知當事人個人資料外洩情形

案情提要

• 新進人員應加強資安防護意識，避免因人員疏失導
致機敏資料外洩

• 若提供個人資料檢視時，宜進行部分資料遮蔽，減
緩資料遭揭露後風險

防護建議
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個人資料外洩案例(委外管理)

• 某C級機關業務單位委外辦理活動，其委外廠商誤
上傳未遮罩敏感資訊之活動資料，致民眾個人資料
外洩

【機關處置方式】
–將誤上傳檔案下架，並於各活動平台公告事件概
要，後續規劃建立資料上傳審核機制

案情提要

• 機關應落實委外管理機制，並責成委外廠商應遵守
資安管理措施

• 機關可建立資料上傳審核流程，特別是敏感資料之
檔案應加強防護

防護建議
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勒索軟體攻擊案例

• 某B級機關發現多個設備遭感染勒索軟體，影響日常作業，且核心
資通系統無法於可容忍中斷時間內回復正常運作

• 經查為設備維護廠商維運使用之帳號密碼遭外部暴力破解，駭客
利用該帳號登入維運設備後，再橫向擴散至其他設備

【機關處置方式】
– 後續以白名單限制系統存取並鎖定來源IP、限制維護廠商帳號及
管理者權限帳號專機專用，並重新設置維運使用之帳號密碼

案情提要

• 廠商現場維護可降低資安風險，建議機關設備關閉外部遠端登入

• 管控維護廠商帳號權限，並要求專機專用

• 訂定帳號密碼資安原則，要求維護廠商遵循，並定期檢視其落實度

• 機敏資料除訂定備份頻率外，亦應依資料分級之資安原則限制存取
或加密

• 網路應有適當區隔及存取控制，以降低橫向擴散風險

防護建議
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IoT資安弱點攻擊案例

• 技服中心偵測發現多個機關資訊設備下載惡意腳本之連線，經機
關回報連線設備為監視器設備

• 該監視器設備存在預設帳號密碼漏洞，攻擊者以預設帳密進入設
備後，並利用漏洞取得系統完整控制權

【機關處置方式】
– 重置設備、變更監視器預設帳號密碼，並更新韌體版本至最新
版本

案情提要

• IoT設備於採購前，應依資通系統防護基準進行評估及測試，確保
其安全等級與後續應用範圍

• 應隨時注意原廠所提供之更新資訊，進行測試並完成更新

• 應限制相關設備之網路連線與網域區隔，進行網路連線行為監控
與加強存取控制

防護建議
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供應鏈攻擊案例

• 某B級機關主機遭植入勒索軟體，經調查發現係廠商維護系統使用
之遠端連線管道遭利用，造成機關業務運作停頓

【機關處置方式】
– 中斷主機網路連線，避免橫向擴散
– 透過系統備份重建受駭主機，並加強遠端存取控管

案情提要

• 針對重要服務之資通系統，應建置監控機制，偵測到系統異常時，
可即時進行應變處置

• 資通系統維護時，應要求廠商至機關監控環境下進行維護，對於
系統遠端維護應採「原則禁止、例外允許」，若有必要允許外部
遠端維護，應加強相關防護措施，如限制特定存取來源位址、採
用雙因子驗證等方式，並監控相關活動

• 要求委外廠商應依資通系統防護基準要求，保存與管理相關日誌
紀錄，以利事件鑑識分析

防護建議
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工業控制系統遭植入惡意程式案例

• 某D級機關於建置工業控制系統時，因系統測試階段需要，開
放外部連線以利廠商調校系統設定

• 偵測發現有惡意程式，經進一步調查發現，該系統於廠商建置
環境時已遭入侵，並被植入惡意程式與設定排程

【機關處置方式】
– 中斷主機網路連線，重新架設建置環境

案情提要

• 資通系統應於封閉式環境開發，如需網路服務應規劃嚴謹之存
取控制

• 調整工控系統測試環境，關閉不必要通訊埠，限制外部連線來
源

• 資通系統正式上線前，除應落實執行弱點掃描、滲透測試等安
全性檢測，亦應建置相關資安防護機制

防護建議
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大綱

●資通安全威脅趨勢與案例分享

–全球資安威脅趨勢

–政府資安威脅趨勢

–政府資安事件案例分享

●政府機關資安防護強化重點

–提升主動防禦能量

–強化通報應變機制

●結論與建議
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提升主動防禦能量

●駭客狙殺鍊(Cyber Kill Chain)

攻擊前 攻擊中 攻擊後

即時應變處置精進縱深防禦

安裝
(Installation)

於受駭主機安裝
遠端存取的木馬
或後門程式，而
攻擊者可繼續隱
藏於受駭環境中

採取行動
(Actions on 
Objectives)
攻擊者開始採取
行動，如竊取資
料、破壞資料的
完整性與可用性、
或是做為入侵其
他系統的跳板

偵查
(Reconnaissance)

研究、識別及選擇
目標，可以在網際
網路上搜尋相關資
訊，或是利用工具
掃描或探測目標環
境

攻擊
(Exploitation)

惡意程式遞送到
目標主機後，將
觸發內部的程式
碼，以應用程式
或作業系統的安
全弱點為目標，
開始進行攻擊

武裝
(Weaponization)

針對特定的安全漏
洞，設計遠端存取
木馬程式，包裹在
可遞送的資料中，
多數以自動化工具
產生，且利用常見
資料檔案進行偽裝

遞送
(Delivery)

設法將惡意程式
傳送到目標環境，
如電子郵件附件、
網站及可移動的
USB媒體等遞送
管道

發令與控制
(Command 
and Control)
受駭主機須向外
連結網際網路上
的控制伺服器，
以建立控制通道，
攻擊者便可利用
此通道遠端操控
受駭主機

加強資安整備

加強資料庫防護

落實黑名單部署

精進資安監控防護

阻斷APT攻擊強化漏洞修補

完善備援機制

落實權限控管
落實系統紀錄保存
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加強資安整備(1/2)

● 強化漏洞修補

–隨時注意重大漏洞訊息，即時修補防護

–導入VANS系統，掌握即時訊息

–執行滲透測試與紅隊演練，主動

發掘資安防護漏洞

● 完善備援機制

–做好系統備援，確保服務不中斷

–除熱備援與異地備援，宜同時考量資料離線備份，以防勒索

軟體攻擊

● 落實系統紀錄保存

–妥善規劃保存系統紀錄，以利資安事件鑑識分析

–系統紀錄應包含應用程式與資料庫等紀錄訊息，以利分析事

件根因，改善資安管理

軟硬體清單
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加強資安整備(2/2)

●加強資料庫防護

定期分析資料
庫稽核紀錄，
發現潛在異常
行為

啟用帳號與密
碼原則設定，
強化帳號密碼
安全性

機敏資料採取
加密、遮罩、
混淆等保護機制

使用高安全性之
加密簽章憑證
使用加密傳輸
協定傳遞資料，
採行更安全加密
演算法

資料庫

資安防護建議
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精進縱深防禦(1/2)

●落實黑名單部署

–於防火牆等資安防護設備定期更新黑名單，以技服中心提供

黑名單為基礎，增列機關自有防護規則，確保資安防護即時

有效

●精進資安監控防護

–妥善規劃資安監控範圍，監控內外異常活動，即時告警

–加強關聯分析能量，提升資安監控防護有效性

●落實權限控管

–人員帳號密碼採用最小權限原則，同時配合異常紀錄檢視，

監控可疑活動

–資通系統權限設定，應納入上線前之檢驗項目

–加強供應商管理與來源管制，遠端連線原則禁止例外開放



34

精進縱深防禦(2/2)

●針對供應商連線至機關內部環境應加強來源管制，遠

端連線原則禁止例外開放

遠端存取
原則禁止
例外允許

1

2

3

4

存取期間原則以短天期為限

建立異常行為管理機制

結束後，確實關閉網路連線

更換遠端存取通道(如VPN等)登入密碼

行政院資安處110年3月2日院臺護字第1100165761號函

※雲端服務之使用
不在此禁止範圍
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即時應變處置

●阻斷APT攻擊

–機關資安防護設備如IPS/IDS等，部署APT攻擊偵測規

則，即時阻斷駭客攻擊

–近期發現APT攻擊常使用正常雲端空間服務做為中繼

站，若機關未禁止同仁使用公開雲端服務，應建立相

關防護規範，並加強控管
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大綱

●資通安全威脅趨勢與案例分享

–全球資安威脅趨勢

–政府資安威脅趨勢

–政府資安事件案例分享

●政府機關資安防護強化重點

–提升主動防禦能量

–強化通報應變機制

●結論與建議
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強化通報應變機制(1/4)

●歸納常見逾時因素

–未定期更新通報應變網站登

入資料，以致無法登入操作

–未明確定義內部通報應變機

制，以致機關內部跨部門不

熟悉通報流程

●遵循「資通安全事件通報及應變辦法」，於規定

時間內完成事件通報、復原及緊急應變處理，以

在最短時間內恢復系統運作

–分析109年至110年4月資安事件逾時情形，通報逾時

24.46%、應變處置逾時10.17%及結報逾時3.68%



38

強化通報應變機制(2/4)

●「事件通報及應變處理作業程序」要求事項落實

各機關資通安全
事項 說明

通報
資通安全事件

• 第3級或第4級資通安全事件，應以電話方式通知上級機關或
中央目的事業主管機關，若無上級機關者，應通知主管機關

辦理
事件應變會議

• 完成第3級或第4級資通安全事件之初步損害控制後，辦理事
件應變會議

損害控制
或復原作業

• 第3級或第4級資通安全事件，定時向上回報控制措施成效
• 若涉及個資外洩，應評估通知當事人之適當方式，依個資法
第十二條規定辦理

事件根因分析
• 如發現惡意程式，應上傳至Virus Check網站進行檢測，送交
防毒軟體或資安服務公司檢測

• 進行根因調查，並提出紀錄分析

改善追蹤
• 第3級或第4級資通安全事件，應另以密件公文送交調查、處
理及改善報告至送交主管機關及上級或監督機關
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強化通報應變機制(3/4)

●各機關於日常維運資通系統時，依資通安全責任

等級保存日誌紀錄，並定期備份於外部設備

●應落實執行必要之跡證保存，以利進行事件根因

分析
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強化通報應變機制(4/4)

●配合技服中心警訊通知進行應變處置
警訊類型 警訊說明 機關應變處置

資安預警警訊(EWA)

技服中心偵測機關疑似異常
連線、對外攻擊或是下載惡
意程式，即發布資安預警警
訊

建議機關針對警訊內容進行檢
視，若發現有入侵事實，則須
依循資通安全管理法，執行資
安通報作業

入侵事件警訊(INT)、
網頁攻擊警訊(DEF)

技服中心偵測確認機關遭受
資安事件影響

機關應於收到警訊通告後，循
機關內部程序上報外，並須依
循資通安全管理法，執行資安
通報作業

漏洞/資安訊息警訊
(ANA)

技服中心寄發資安訊息警通
知機關重大漏洞/資安訊息

機關若經相關檢測後，發現遭
入侵情事，仍需至通報應變網
站進行通報登錄

緊急應處警訊(ALT)

技服中心針對影響範圍廣泛
資安風險，發布警訊通知機
關調查受影響情形

應先至通報應變網站檢視事件
調查表內容，確認事件調查項
目，掌握調查重點與內容
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緊急應處警訊說明(1/2)

●緊急應處警訊係針對影響範圍廣泛資安風險，發

布警訊通知機關調查受影響情形

–重大漏洞與其修補情形

➢針對重大漏洞調查機關是否在漏洞影響範圍，並掌握機關是否完

成漏洞修補

–資通系統使用情形

➢若接獲特定資通系統具安全性問題，將調查機關是否使用該系統，

並確認是否具該安全性問題

–其他經評估有調查必要事項

➢除前述調查事項，其他如資料外洩確認或機關存在異常連線確認

等需調查確認，亦會發布緊急應處警訊通知相關機關
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緊急應處警訊說明(2/2)

● 機關在接獲ALT警訊時，應先至通報應變網站檢視事件調查表內容，

確認事件調查項目，掌握調查重點與內容

● 調查過程中，如發現資訊設備已遭駭客利用漏洞入侵，仍應依「資

通安全事件通報及應變辦法」，進行資安事件通報

–例如：110年3月技服中心針對Microsoft Exchange Server漏洞進行調查，

機關接獲緊急應處警訊至通報應變網站回覆調查狀況
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大綱

●資通安全威脅趨勢與案例分享

–全球資通安全威脅趨勢

–政府資通安全威脅趨勢

–政府資安事件案例分享

●政府機關資安防護強化重點

–提升主動防禦能量

–強化通報應變機制

●結論與建議
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結論與建議(1/3)

●依據機關通報之資安事件，歸納以下建議

–監視器等物聯網設備易疏於管理與維護，建議定期檢視

與落實安全性更新，並透過防火牆進行存取控制

–資通系統維護時，應要求委外廠商至機關監控環境下進

行維護，對於遠端維護應採「原則禁止、例外允許」，

若有必要允許外部遠端維護，應加強相關防護措施，如

限制特定存取來源位址、採用雙因子驗證等方式，並監

控相關活動，降低供應鏈遭攻陷成為資安防護破口風險

–機關通報之資安事件，仍以技服中心警訊通知為主，機

關可強化主動防禦能量，及早自行發現與防範
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結論與建議(2/3)

●因應資安威脅趨勢，機關可提升主動防禦能量，

並落實資安防護策略

–攻擊前加強資安整備：強化漏洞修補、完善備援機制、

落實系統紀錄保存及加強資料庫防護

–攻擊中精進縱深防禦：落實黑名單部署、精進資安監控

防護及落實權限控管

–攻擊後即時應變處置：阻斷APT攻擊
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結論與建議(3/3)

●機關應遵循與落實法規要求，強化通報應變機制

–依照「資通安全事件通報及應變辦法」，於規定時間內

完成事件通報、復原及緊急應變處理

–落實「各機關資通安全事件通報及應變處理作業程序」

要求事項，並完善跡證保存

–接獲技服中心警訊通知，應配合辦理通報與應變處置

–若接獲緊急應處警訊，需依照警訊說明於時限內完成調

查，並回覆至通報應變網站



報告完畢
敬請指教


