
政府機關資安威脅與防護重點
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大綱

●資安威脅趨勢與案例分享

●政府機關資安防護強化重點

●強化通報資料完整性與正確性

●結論與建議



資安威脅趨勢與案例分享

• 全球資安威脅趨勢

• 政府資安威脅趨勢

• 政府資安事件案例分享



全球資通安全威脅趨勢
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全球資安威脅趨勢

●參考112年全球資安威脅與相關研究案例，歸納全球資安威脅趨勢

隨著人工智慧(AI)與新興技術的出現，
112年社交工程攻擊顯著增長，網路釣
魚仍是最主要攻擊媒介[1]

網路釣魚為主要攻擊媒介

物聯網/網通設備漏洞利用

• Cisco IOS-XE零時差攻擊約4萬台設
備遭感染[2]

• Gafgyt殭屍網路針對Zyxel路由器漏
洞CVE-2017-18368進行數千次攻擊
[3]

MOVEit 供應鏈攻擊持續發展中

• Gartner預測，114年全球45%組織將
遭受軟體供應鏈攻擊[4]

• 112年軟體供應鏈攻擊是108年至111
年總和的兩倍[5]

勒索軟體技術多樣化

• 勒索軟體跨Windows、Linux及
macOS作業系統進行攻擊[7]

• Veeam指出，93%以上攻擊以備份主
機為目標[8]
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網路釣魚為主要攻擊媒介

● CISA指出，90%以上網路攻擊都是從網路釣魚開始[8]

–冒充受信任的電子郵件或訊息，以詐騙收件人洩漏個人資訊、帳號密碼或執

行惡意附件

●駭客使用欺騙性連結做為網

路釣魚策略[9]

–Cloudflare報告指出，欺騙性連

結占網路釣魚威脅35.6%

–寄發看似合法URL，使用者點擊

該URL可能會導向惡意網站或開

啟應用程式(如PDF)，使得駭客

可以植入惡意程式或竊取資訊

hxxp://www.baidu[.]com/link?url=-
yee3T9X9U41UHUa3VV6lx1j5eX2EoI6XpZqfDgDcf-
2NYQ8RVpOn5OYkDTuk8Wg<4OY

繞過URL信譽檢查偵測機制



6
6

6
6

物聯網/網通設備漏洞利用

● CheckPoint指出，針對物聯網設備網路攻擊急遽增加[10]

–112年與111年相比，物聯網設備平均每週攻擊次數增加41%，平均每週有

54%組織遭受攻擊

●物聯網設備多未有適當的保護或管理，普遍

存在注入攻擊[10]

–常見受攻擊物聯網設備，如路由器、IP攝影機、

DVR(數位錄影機)、NVR(網路錄影機)及印表機等

CVE-2017-18368



7
7

7
7

供應鏈攻擊持續發展中

●供應鏈攻擊係以第三方供應商與服務提供者為目標，以取得對其客

戶系統與資料存取權限
–零時差/軟體漏洞：針對供應商使用韌體/軟體進行攻擊

–憑證竊取：透過網路釣魚或系統漏洞等攻擊取得供應商

系統存取憑證

–資料竊取：入侵供應商系統取得營運或客戶機敏資料
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勒索軟體技術多樣化
● Veeam指出，約93%攻擊以備份檔為目標，近29%無

法完成復原

● 造成勒索軟體攻擊主要原因為漏洞利用，其次為憑證洩

漏與惡意電子郵件[11]

● 勒索軟體技術多樣化擴及影響平台與規避偵測機制

– LockBit與Cyclops可感染Windows、Linux及Mac三大作業

系統

– Cactus透過自我加密，繞過防毒軟體偵測機制



政府資通安全威脅趨勢
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殭屍網路威脅情蒐(1/2)

● 112年1月至10月，透過國內外部署之蜜罐誘捕殭屍網路攻擊威脅，

共捕獲11,399,806,680次攻擊連線

–前3名攻擊跳板來源國家分別為美國(31%)、中國(10%)及新加坡(7%)

–針對網頁瀏覽服務之攻擊最為嚴重

–捕獲114,054個惡意樣本，以Mirai殭屍網路與其變種最多
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殭屍網路威脅情蒐(2/2)

● 112年5月，AndoryuBot出現新型變種，針

對物聯網裝置進行感染擴散

–不斷利用漏洞持續擴散殭屍網路，並可發起各種

協定之DDoS攻擊

–駭客集團亦利用此殭屍網路進行營利，於

Telegram銷售DDoS攻擊服務

●駭客建立殭屍網路之動機，可能朝向營利目

的之趨勢發展，黑色產業鏈興起，駭客攻擊

活動將日益猖獗，升高對我國之資安威脅

–需持續宣導物聯網設備之相關威脅風險，提高使

用者資安意識，避免設備遭殭屍網路感染

AndoryuBot殭屍網路

• 112年5月，AndoryuBot出現新
型變種，以新型漏洞CVE-2023-
25717進行感染擴散，以Ruckus
無線路由器為攻擊目標

• 另2種漏洞之攻擊，以DVR與路
由器漏洞注入惡意指令
• MVPower CCTV DVR之RCE

漏洞 (CVE-2016-20016)
• Dasan GPON路由器之RCE

漏洞 (CVE-2018-10562)
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聯防監控威脅情蒐(1/2)

● 112年1月至9月，SOC業者回傳有效資安監控情資共516,102件，

依政府機關業務類別，前3名分別為外交國防法務類之入侵攻擊

68,042件、綜合行政類之資訊蒐集65,658件及外交國防法務類之資

訊蒐集61,676件

●國外攻擊跳板來源前3名分別為荷蘭(25%)、美國(22%)及俄羅斯

(10%)
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聯防監控威脅情蒐(2/2)
●政府領域網通設備為駭客攻擊目標之一

–可程式化邏輯控制器(PLC)暴露影響分析

–機關考勤設備存在零時差漏洞並遭惡意利用

漏洞編號 CVSSv3分數 漏洞描述

CVE-2022-1161 9.8 屬Rockwell設備遠端程式執行漏洞

CVE-2022-1159 7.2 屬Rockwell設備注入攻擊漏洞

CVE-2022-38773 6.8 屬西門子設備資料完整性驗證漏洞

資安責任等級

機關業務類別
B C D 總計

綜合行政 3 31 2 36

經濟能源農業 7 0 0 7

總計 10 31 2 43

受攻擊機關類別

漏洞簡述 漏洞說明
不當的存取控制

(Improper Access 
Control)

系統存在登入驗證頁面，但未經授權之使

用者，可不經身分驗證，存取系統網站頁
面。

未限制檔案上傳

(Unrestricted Upload of 
File)

系統部分頁面存在檔案上傳功能，該功能

未過濾特殊字元與驗證檔案類型，未經授
權使用者存取該頁面即可上傳任意類型檔

案。
危險功能暴露

(Exposed Dangerous 
Method or Function)

系統部分頁面可直接執行系統指令，未經

授權之使用者可存取該頁面，執行任意系
統指令。

資安責任等級

機關業務類別
B C D E 總計

綜合行政 3 2 1 0 6

內政衛福勞動 0 1 17 2 20

教育科學文化 0 3 0 0 3

交通環境資源 0 0 0 2 2

總計 3 6 18 4 31

受攻擊機關類別
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惡意電子郵件分析(1/2)

● 112年共檢測2.8億餘(289,896,041)

封電子郵件，偵測發現696萬餘

(6,963,081)封可疑惡意電子郵件占

2.4%

●殭屍網路惡意電郵(MalSpam)，以

CVE-2017-11882弱點利用攻擊為大

宗，占整體惡意程式62.62%，其

次偵測之威脅，為AgenTesla

遠端木馬與Androm後門木馬等
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惡意電子郵件分析(2/2)

● 112年政府領域APT郵件攻擊趨勢，可歸納為5波攻擊行動，計208封

針對性社交工程郵件，其中駭客分別利用政府機關工作業務、會議

邀請、健檢報告及檢舉爆料等主旨，對政府機關人員發動攻擊
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通報事件分析(1/2)

● 112年1月至9月，共接獲497件政府機關資安事件通報

●事件影響等級以1級事件為主占82.70%，3級事件僅占2.21%

● 48%為機關接獲資安院警訊通告後所進行之通報

※統計區間：112年1月1日至9月30日
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通報事件分析(2/2)

●事件類型以非法入侵為大宗，

其中又以機關接獲資安院警

訊通知後進行通報為主

●可識別之事件原因

–「弱密碼/密碼遭暴力破解」9.50%

–「設備異常/毀損」7.87%

–「應用程式漏洞」 6.70%

※統計區間：112年1月1日至9月30日
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政府資安事件案例分析
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近期常見資安事件

網通設備弱點遭
開採利用，增加
調查難度

案例

利用產品漏洞發
動攻擊，導致帳
密外洩

人員資安意識不
足，開啟惡意郵
件，或瀏覽網頁
點擊惡意連結

供應鏈廠商遭駭，
導致機關出現異
常連線

DNS遭DDoS
攻擊，無法正
常提供服務
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漏洞利用社交工程攻擊案例(1/2)

案情提要

● 駭客利用日本民間公司之郵件帳號，透過VPN服務以核汙水爆料為由，寄送夾

帶惡意壓縮檔之社交工程郵件，對政府機關進行社交工程郵件攻擊

● 駭客事先將惡意壓縮檔上傳至匿名文件託管服務，並將下載連結與惡意壓縮檔附

於惡意郵件中，壓縮檔則經通行碼保護以規避偵測

● 惡意壓縮檔可觸發近期公告之WinRAR漏洞(CVE-2023-38831)，若使用者點擊誘

餌文件，將觸發執行同名資料夾內之惡意批次執行檔

● 經分析，該後門程式為遭駭客濫用之紅隊攻防演練工具Cobalt Strike

1. 經通行碼保護之壓縮檔，以規避偵
測

2. 利用WinRAR漏洞之壓縮檔 3. 含同名之資料夾與正常文件 4. 資料夾內含同名之惡意批次檔
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漏洞利用社交工程攻擊案例(2/2)

防護建議

● 建議清查與更新WinRAR版本至6.23以上

● 加強內部宣導，注意郵件來源正確性，勿開啟不明來源之郵件與相關附檔及連結

利用WinRAR漏洞製
作惡意附檔

核汙水爆料 Cobalt Strike

寄送 連線

利用VPN服務寄送社
交工程郵件

竊取利用日本民間
科技公司郵件帳號

惡意壓縮檔

利用公開匿名文件託管
服務，上傳惡意附檔

註：連結下載檔案與附件相同

利用匿名文件託管
服務上傳惡意檔案
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偽冒機關散布惡意電郵案例

案情提要

防護建議

● 駭客偽冒台電名義與郵件帳號，利用繳交台電費用相關主旨，模仿台電寄送予民

眾之繳費通知郵件內文做為誘餌

● 發送以pdf.zip命名之惡意附檔，大量散布惡意程式垃圾郵件，攻擊機關與民眾

● 利用Google雲端空間放置二階NanoCore遠端木馬惡意程式躲避偵測

• 偽冒台電名義
• 竊取過往郵件

社交工程郵件

連至雲端空間下
載二階惡意程式 中繼站報到

攻擊者 雲端下載站 駭客中繼站

● 確認郵件附檔屬性或檔名後才點擊檔案，若檔名存

在異常字元(如pdf.zip, pdf.exe, lnk)，請提高警覺

偽冒台電名義與電子郵件帳號

副檔名以pdf.zip形式發送
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釣魚郵件社交工程攻擊案例

案情提要

防護建議

● 加強宣導提升人員資安意識，勿掃描未知來源之二維條碼

● 多加注意透過二維條碼訪問之網站，可能包含利用漏洞或竊取資料之惡意程式碼

● 駭客偽冒政府機關電子郵件，利用智慧手機

系統上線等主旨，引誘收件者以行動裝置掃

描惡意二維條碼(QR Code)

● 掃描後將連線至偽冒之登入頁面，要求收件

人輸入帳號與通行碼

● 釣魚網頁無論輸入正確與否，皆跳轉至合法

網站頁面，以降低收件人戒心

郵件內容包含惡意二維條碼
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● 同仁執行程式後，即遭植入勒索軟體，導致個人電腦及NAS分享目錄檔案遭

勒索軟體加密

● 機關立即將受害駭電腦中斷連線與封存，並將同業務組室斷網、關閉NAS分

享目錄，並還原至前一天備份檔案

網路釣魚社交工程攻擊案例

防護建議

● 加強宣導提升人員資安意識，勿隨意瀏灠與公務無關之網站

● 採「3-2-1原則」定期備份檔案，3份備份檔、2種不同備份方法及1份異地存放

案情提要

● 機關同仁瀏覽線上免費影音網站(楓X網)時，

出現「我不是機器人」視窗，顯示「如果你

不是機器人，請點擊下面按鈕」等資訊，點

擊後即觸發惡意程式下載並執行
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• 10/20發佈漏洞預警(NICS-ANA-2023-0000453)通知各機關應處

網通設備產品漏洞攻擊(1/4)

• 資安院偵測發現多個公務機關Cisco設備存在嚴重

漏洞(CVE-2023-20198)

• 透過原廠釋出之檢測方式，確認已遭駭客利用，

共發佈9筆警訊

案情提要

• Cisco IOS XE之網頁介面允許遠端攻擊者在未經身
分鑑別之情況下，新增高權限帳號，以此控制受影
響之系統

• 若啟用網頁介面(Web UI)功能皆會受到影響，包含
交換器、無線網路控制器、無線基地台及路由器等

漏洞說明
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網通設備產品漏洞攻擊(2/4)

• 思科官方網站已針對部分型號設備公告修補程式，須儘速安裝

• 採用非網頁UI介面(關閉HTTP Server、HTTPS SERVER，或設定存取白名單)

防護建議

官方檢測資訊

• Cisco官方與其所屬威脅情報組織Talos，釋出3種檢測方式

傳送一個特定HTTP POST至Cisco設備，若設備conf遭竄改，就會回傳16進位字串

1

異常回傳畫面
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網通設備產品漏洞攻擊(3/4)

由原檢測方式改進，於Http請求標頭新增授權驗證碼，以因應變種惡意程式規避
原始檢測方式

2

正常回傳畫面

異常回傳畫面

資料來源：https://blog.talosintelligence.com/active-exploitation-of-cisco-ios-xe-software/
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網通設備產品漏洞攻擊(4/4)

使用者存取設備網頁根路徑時，惡意程式會偽照並回應 404 Not Found 頁面，而正
常未被植入程式設備會自動載入javascript程式跳轉至網頁登入路徑

3

正常回傳畫面

資料來源：https://blog.talosintelligence.com/active-exploitation-of-cisco-ios-xe-software/

異常回傳畫面



29
29

29
29

網通設備儲存日誌空間不足

• 資安院偵測發現多個公務機關設備對外下載木馬程

式HiatusRAT，因設備紀錄保存不足或無紀錄功能，

導致難以進行根因調查

• 經機關調查後發現連線設備多為網通設備(路由器、

防火牆)，受駭設備多久未進行韌體/軟體更新，舊

版本存在漏洞遭利用

案情提要

• 定期檢視並更新設備系統/韌體版本

• 採購具有紀錄功能之設備

• 建立健全日誌保存機制，以利異常事件發生時之根因調查

防護建議

設備類型
廠牌
數量

通報
件數

路由器 1 3

防火牆 1 15

無線基地台 2 2

郵件伺服器 1 1

※112年統計資料
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產品漏洞攻擊導致帳密外洩(1/2)

• 機關防火牆發現大量異常連線，SSL VPN設備發送大量SMB封包

• 經查SSL VPN設備存在安全性漏洞(CVE-2023-3519 )，攻擊者可利用漏洞上

傳Webshell、探測腳本

• 在設備中取得可以連線到AD帳密檔，並透過ldapsearch查詢使用者訊息

• 竊取被駭期間連線SSLVPN使用者帳密

案情提要

• 及時更新或套用相關修補程式

• 及時更新特徵碼，透過防護設備阻擋攻擊

• 隔離外部設備網段，避免攻擊擴散

防護建議
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產品漏洞攻擊導致帳密外洩(2/2)

一般使用者

/nsconfig/ns.conf

①利用漏洞CVE-2023-3519建立webshell

攻擊者

Active Directory

連線SSLVPN

⑥將使用者帳密，傳至外部伺服器

⑦透過SMB
連線機關
其他主機

⑤修改
index.html

④蒐集AD使
用者資料

POST/GET
/gwtest/formssso?event=start&target=<編碼後的shellcode>

Webshell

Index.html

③取得AD
連線帳密

②連線至Webshell

SSLVPN



32
32

32
32

供應鏈廠商維護環境或管理疏失(1/3)

• 廠商攜帶設備至機關進行維護作業，機關允許該設

備連線至機房網路，待設備接上網路並操作一段時

間後，資安院即發現符合特定惡意程式行為之連線

• 機關收到通知後，即時將廠商設備斷網，經查後未

對機關設備造成進一步為害

案情提要

• 廠商應恪守機關資通安全政策及委外廠商管理相關規範要求

• 攜帶之設備或工具應確保安全無虞，方可連線至機關內部網路

防護建議

C&C
Server



33
33

33
33

供應鏈廠商維護環境或管理疏失(2/3)

• 機關發現多個外部觀測站設備，被維護

廠商IP/帳號遠端桌面登入後執行勒索軟

體，造成資料被加密無法存取使用

• 遭感染的觀測站又連結到其他觀測站，

以致被加密範圍擴大

案情提要

• 遠端維護作業應採「原則禁止、例外允許」方式進行，如開放遠端存取，

應以短天期為限，並建立連線行為管理機制

• 維護廠商使用之密碼，亦應依照機關資通安全相關程序，定期變更

防護建議
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供應鏈廠商維護環境或管理疏失(3/3)

• 機關因委請廠商執行系統開發作

業，以致廠商持有機關相關業務

資料

• 廠商端防護作業未落實，導致位

於廠商端之機關資料外洩

案情提要

• 廠商如欲於其場域內建置測試環境，應依機關之資安責任等級，設置對應

之防護、必要檢測及採白名單限制存取來源及帳號

• 所收集之資料使用完畢，應依機關程序要求，徹底刪除並留存刪除過程

防護建議
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• 機關對外服務網站無法正常提供服務，經分析DNS遭受DDoS攻擊

• 遭受混合式DNS攻擊

➢洪水攻擊(Flood Attack)

➢水刑式攻擊(DNS Water-torture)

• 攻擊期間共查詢約1000萬(10,160,541)

個網域名稱，14小時內共計查詢次數約

1億5千400萬次

政府機關DNS遭DDoS攻擊案例

Botnet

駭客

使用者

水刑式
列舉網域

洪水式
大量查詢

• 採購流量清洗服務

• 限制查詢次數，並避免成為Open Resolver

防護建議

案情提要



政府機關資安防護強化重點

• 強化偵測防護以因應資安威脅

• 強化社交工程郵件防範

• 落實設備定期更新檢視暨執行

• 落實委外管理降低供應鏈風險
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強化偵測防護以因應資安威脅(1/3)

A、B級公務機關須於112年8月23日前完成端點偵測及應變機制導入

作業，納入資通安全威脅偵測管理機制監控範圍，並依主管機關指定

方式提交偵測資料
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強化偵測防護以因應資安威脅(2/3)

● EDR偵測告警，經確認為資安事件時，由SOC依規定格式透過現有

聯防監控資料回傳管道提交至主管機關

–回傳內容主要以惡意程式資訊為主，藉以強化事件關聯分析，掌握潛在攻擊

來源
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強化偵測防護以因應資安威脅(3/3)

●落實端點偵測與應變機制導入，相關資訊可參考國家資通安全研究

院官方網站「端點偵測及應變機制 (Endpoint Detection and 

Response，簡稱EDR) 」專區

–說明文件

–回傳格式範本

–相關測試或正式回傳方式
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強化社交工程郵件防範

●避免開啟非公務相關郵件，降低社

交工程攻擊威脅

●應建立電子郵件過濾機制 ，並加

強郵件驗證機制與保留郵件日誌，

以利溯源分析，例如密碼暴力破解

登入或其他異常活動跡象

●定期或不定期執行社交工程演練，

辦理資安認知教育訓練，強化人員

識別與判斷社交工程郵件之能力

•確認寄件者、寄件來源IP、附件檔案
及信件內容(如網路連結)

確認信件來源

•落實資通安全防護應辦事項，設置
電子郵件過濾機制

設置垃圾郵件過濾設備

•定期進行系統安全性檢測，注意個
別系統之安全修補與病毒碼更新

保護資訊設備安全

•藉由演練強化人員防護意識

定期演練
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落實設備定期更新檢視暨執行

•強化資產盤點與監控機制，即時掌握資通訊設備與相關資產資訊

•隨時注意資通訊設備漏洞更新情況與相關公告，並儘速完成漏洞修補作業

強化資產盤點與漏洞修補

•避免開放於公開網際網路，透過白名單限制存取來源

•避免使用預設密碼/弱密碼，並定期變更密碼

強化存取控制管理

•確認設備可使用之日誌記錄功能與保存項目

•評估日誌可保存期限並落實儲存

確認日誌記錄功能
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落實委外管理降低供應鏈風險
●委外辦理資通系統之建置、維運或資通服務，應要求廠商配合資通

安全管理法及其子法之規定，符合委託機關所屬資通安全責任等級

之要求，落實防護應辦事項，以因應資通安全威脅情勢變化

•選擇適任之受委託廠商/人員

•制定與落實委外系統或服務之

管理措施

•監督委外系統或服務之資安維

護情形

機關應辦理

•系統防護需求分級原則

•資通系統防護基準

➢ 系統發展生命週期(SSDLC)

➢ 帳號管理 / 最小權限

➢ 漏洞修復 / 系統監控

➢ 事件紀錄 / 日誌儲存容量

委外廠商/人員應配合



強化通報資料完整性與正確性
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通報單常見錯誤填報情形

●通報流程概分為通報、應變處置及結報，常見錯誤填報情形

–將事件原因視為事件類型，或將受駭情形視為事件原因

–未做事件調查，將推測結果視為事件原因

通報 應變處置 結報

機關名稱、通報人、是否代通報基本資料

事件分類與異常狀況、事件說明發生過程

機密性、完整性、可用性事件等級

是否支援、期望支援項目外部支援

通報階段

設備數量、IP、作業系統等事件調查

作業系統漏洞、弱密碼等事件發生原因

系統更新、教育訓練等補強措施

結報階段
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通報網站事件類型與異常狀況(1/3)

●為利非資安專業人員勾選事件類型，臚列事件觀察到「異常狀況」，

做為事件類型判別方法

事件類型

異常狀況 ※可複選
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通報網站事件類型與異常狀況(2/3)

網
頁
攻
擊

網頁置換 內容遭非法篡改

惡意留言 網頁留言版遭張貼情色資訊、煽動或教唆他人犯罪之留言

惡意網頁 網頁遭非法植入可執行程式碼，導致瀏覽者遭入侵

釣魚網頁 系統遭放置可控制網站之網頁型木馬程式

網頁木馬 網頁含有竊取他人資訊之偽冒頁面

網站個資外洩 網站不當公開個人敏感性資料

非
法
入
侵

系統遭入侵 發現系統遭入侵(如：異常設定)

遭植入惡意程式 主機發現惡意程式(如：後門程式、木馬程式、蠕蟲、病毒等)

異常連線 內部主機對外不正常連線

發送垃圾郵件 郵件伺服器對外發送垃圾郵件

資料外洩 業務資料遭打包
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通報網站事件類型與異常狀況(3/3)

阻
斷
服
務

服務中斷 系統遭阻斷服務攻擊，資源耗盡導致系統服務中斷

效能降低 系統遭阻斷服務攻擊，導致系統效能降低，超過機關可容忍範圍

設
備
問
題

設備毀損 資訊設備因老舊或其他不可抗力因素損毀，導致系統/服務中斷

電力異常 因不正常供電，導致系統/服務運作停頓

網路服務中斷 網路服務非預期中斷，導業機關系統/服務無法正常運作

設備遺失 資訊設備因外部因素遺失

其
他

非上述事件類型資安事件
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常見錯誤填報情形-將事件原因視為事件類型

● 部分機關考量非自身設備故障/毀損，

故通報其他事件類型

● 惟事件類型係以機關設備異常狀態進行

識別

台電無預警停電，導致機關資訊設備無法正常運作，
影響機關日常業務運行

A：
• 設備因電力問題無法正常使用為當下設

備異常狀況
• 台電無預警停電，為電力異常根因
• 事件類型應勾選「設備問題」(電力異常)

台電無預警斷電並非自身設備故障導致事件
發生，事件類型選填「設備問題」是否妥適？

事件類型
異常現象

台電無預警停電

Q. 停電影響服務運作
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常見錯誤填報情形-將受駭情形視為事件原因(1/2)

● 電腦中毒、當機或異常連線皆係資訊

設備異常時可觀察到現象，應進一步

釐清造成異常之原因

● 事件類型可參照警訊通知內容勾選

機關接獲資安院警訊通知，資訊設備異常連線挖礦
主機

A：
• 資訊設備經防毒軟體掃描發現挖礦程式，

為該事件觀察到異常狀況
• 因進一步釐清挖礦程式植入原因，例如

安裝之錄影程式含挖礦軟體
• 事件原因應勾選「社交工程」

經防毒軟體掃描，發現電腦中毒，判斷事件
原因為電腦中毒

Q. 資訊設備異常連線

事件類型
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常見錯誤填報情形-將受駭情形視為事件原因(2/2)

機關接獲SOC廠商通知，資訊設備遭異常登入

A：
• 帳號密碼遭盜用為該事件觀察到異常狀況
• 應進一步釐清帳號密碼外洩管道，例如委外

廠商資訊設備遭入侵植入鍵盤側錄器
• 事件原因應勾選「廠商維護環境或管理疏失」

經查發現外部IP成功利用委外廠商VPN帳號，
登入跳板機後，再登入機關其他應用系統，
判斷事件原因為廠商VPN帳號密碼遭盜用

Q. 資訊設備遭異常登入

事件類型

機關接獲資安院警訊通知，機關電子郵件帳號
密碼洩漏，對外寄發主旨含帳密資訊郵件

A：
• 偽冒寄件者發信為該事件觀察到異常

狀況
• 應進一步釐清帳號密碼外洩管道
• 若查無外洩管道，事件原因應勾選

「無法確認事件原因」

• 經查事發9週內登入紀錄，未發現有該
帳號登入情形

• 經測試確認，未登入狀況下，可透過
SMTP利用該帳號寄送郵件

• 事件原因填寫偽冒寄件者發信

Q. 電子郵件帳號密碼洩漏
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常見錯誤填報情形-未做事件調查，將推測結果視為事件原因

●通報單資料應符合實際狀況

–若未盡調查事宜，事件原因應填寫「無法確認事件原因」(受限於資安人力/預

算無法調查、逕行重建無法調查)

–進行根因調查，並提出紀錄分析情形
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其他填報案例(1/2)

●事件觀察到「異常狀況」若涉及多個事件類別，機關可自行認定事

件類型

機關自行發現網站伺服器遭植入網頁木馬與其他惡意程式，
並發現資訊設備異常連線中繼站

檢視
系統

檢視
網站

建議之事件類型

網頁攻擊

網頁置換
惡意留言

惡意網頁
釣魚網頁

✓ 網頁木馬
網站個資外洩

非法入侵

✓ 系統遭入侵
✓ 植入惡意程式

✓ 異常連線
發送垃圾郵件

資料外洩
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其他填報案例(2/2)

•系統異常或服務緩慢，通報當下尚無法判斷係否遭阻斷服務攻擊，

建議勾選設備問題，待釐清後可再行調整事件類型
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結論與建議(1/2)

●社交工程攻擊仍為常見攻擊手法，機關應持續加強內部宣導，提升

人員資安意識

–注意郵件來源正確性，慎防異常附件與連結

–注意個別系統之安全修補(含應用程式)與病毒碼更新

●機關應落實資訊作業委外安全管理，敦促委外廠商遵守資安規範

–配合辦理系統防護需求分級原則與資通系統防護基準

–避免未經管制設備於機關環境中使用

–遠端維護作業應採「原則禁止、例外允許」方式進行

–如須開放遠端存取，應以短天期為限，並應建立連線行為管理機制
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結論與建議(2/2)

●關注資通訊設備漏洞情資，提升弱點防護能力，落實資安監控

–應隨時關注資通訊設備之情資(漏洞資訊、零日攻擊)，適時更新韌體版本或採

行必要之防護設定

–導入端點偵測及應變機制，強化資安監控與防護，落實資安防禦縱深

–落實日誌保存作業，以利資安事件之鑑識分析



報告完畢
敬請指教
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