
政府組態基準(GCB)實作研習活動 

(Windows 7) 

國家資通安全會報 技術服務中心 

 



2 

大綱 

●前言 

● Windows 7政府組態基準項目分類 

● Windows 7政府組態基準設定項目說明 

●問題與討論 
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前言 

●目的 

–規範資通訊終端設備(如：個人電腦)的一致性安全設定

(如：密碼長度、更新期限等)，以降低成為駭客入侵管

道，進而引發資安事件之疑慮 

●政府組態基準項目內容 

–Windows 7 

–Windows 7 Firewall 

–Internet Explorer 8 
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政府組態基準GCB項數統計 

類別 項目名稱 項數統計 

Windows 7 USGCB Account Policy 9 

Windows 7 USGCB Windows 7 Computer Energy 

Policy 

4 

Windows 7 USGCB Windows 7 Computer Settings 225 

Windows 7 USGCB Windows 7 User Settings 8 

Windows 7 Firewall USGCB Windows 7 Firewall Settings 35 

Internet Explorer 8 USGCB Internet Explorer 8 Computer 

Settings 

110 

Internet Explorer 8 USGCB Internet Explorer 8 User Settings 5 

總計 396 



Windows 7政府組態基準 

項目分類 
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Windows 7政府組態基準分類 
密碼
原則 帳戶鎖

定原則 

自動播
放原則 

電源管
理原則 

個人化 

Windows 
Update 

使用者權
限指派 

安全性
選項 

網際網路
通訊設定 

遠端桌
面服務 

事件日誌
服務 

系統 

Windows 
防火牆 

Windows 7 



Windows 7政府組態基準 

設定項目說明 



群組原則介紹 
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群組原則 Group Policy 

●群組原則編輯器 (gpedit.msc) 

–啟用原則 / 停用原則 / 尚未設定 

選項設定值 

 



密碼原則 



11 

密碼原則 
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密碼最長使用期限 

●設定路徑 

–電腦設定\Windows設定\安全性設定\帳戶原則\密碼原則\

密碼最長使用期限 

●建議值 

–60(天) 

●說明 

–數值範圍 : 1~999 (天) 

–數值 0 : 代表密碼永遠不會到期 
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密碼最短使用期限 

●設定路徑 

–電腦設定\Windows設定\安全性設定\帳戶原則\密碼原則\

密碼最短使用期限 

●建議值 

–1(天) 

●說明 

–數值範圍 : 1~998 (天) 

–數值 0 : 代表立刻變更密碼 

–限制 : 密碼最短使用期限不得超過最長使用期限 
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密碼長度最小值 

●設定路徑 

–電腦設定\Windows設定\安全性設定\帳戶原則\密碼原則\

最小密碼長度 

●建議值 

–12個字元 

●說明 

–數值範圍 

1~14(字元) 

–數值 0 

代表不需密碼 
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密碼必須符合複雜性需求 

●設定路徑 

–電腦設定\Windows設定\安全性設定\帳戶原則\密碼原則\

密碼必須符合複雜性需求 

●建議值 

–啟用 

●說明 

–複雜性需求 

不包含使用者帳戶名稱全名 

長度至少為 6 個字元 

包含英文大小寫字元、 10 進位數字及非英文字母字元 
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強制執行密碼歷程記錄 

●設定路徑 

–電腦設定\Windows設定\安全性設定\帳戶原則\密碼原則\

強制執行密碼歷程記錄 

●建議值 

–24記憶的密碼 

●說明 

–設定新密碼或密碼更改時，不得與前24次之使用者密碼

相同 
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使用可還原的加密來存放密碼 

●設定路徑 

–電腦設定\Windows設定\安全性設定\帳戶原則\密碼原則\

使用可還原的加密來存放密碼 

●建議值 

–停用 

●說明 

–使用可還原的加密來存放密碼，基本上和存放純文字密

碼是相同的 

 



帳戶鎖定原則 
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帳戶鎖定原則 



20 

帳戶鎖定閾值 

●設定路徑 

–電腦設定\Windows設定\安全性設定\帳戶原則\帳戶鎖定

原則\帳戶鎖定閾(ㄩˋ)值 

●建議值 

–5次不正確的登入嘗試 

●說明 

–數值範圍 

0~999(次) 

–數值 0 

永不鎖定帳戶 



21 

帳戶鎖定期間 

●設定路徑 

–電腦設定\Windows設定\安全性設定\帳戶原則\帳戶鎖定

原則\帳戶鎖定時間 

●建議值 

–15分鐘 

●說明 

–數值範圍 

0~99999(分鐘) 

–限制 

已設定帳戶鎖定閾值時，此原則設定才有意義 

已定義帳戶鎖定閾值，帳戶鎖定期間必須大於或等於重設時間 

 



22 

重設帳戶鎖定計數器的時間 

●設定路徑 

–電腦設定\Windows設定\安全性設定\帳戶原則\帳戶鎖定

原則\重設帳戶鎖定計數器的時間間隔 

●建議值 

–15分鐘 

●說明 

–數值範圍 

1~99999(分鐘) 

–限制 

指定帳戶鎖定閾值時，此原則設定才有意義 

已定義帳戶鎖定閾值，此重設時間必須小於或等於帳戶鎖定期間 

 



自動播放原則 
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自動播放原則 
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AutoRun的預設行為 

●設定路徑 

–電腦設定\系統管理範本\Windows元件\自動播放原則

\AutoRun的預設行為 

●建議值 

–啟用 

不執行任何Autorun命令 

●說明 

–AutoRun 命令一般儲存於 autorun.inf 檔案中。它們通常

會啟動安裝程式或其他程式 

–啟用此原則，並選擇 [不執行任何Autorun命令] 
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關閉自動播放 

●設定路徑 

–電腦設定\系統管理範本\Windows元件\自動播放原則\關

閉自動播放 

●建議值 

–啟用 

停用所有磁碟機 

●說明 

–啟用這個原則，就不會為 磁碟區裝置(如：軟碟、硬碟、

外接式硬碟、USB快閃式硬碟、光碟機等)啟用自動播放 
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關閉非磁碟區裝置的自動播放 

●設定路徑 

–電腦設定\系統管理範本\Windows元件\自動播放原則\關

閉非磁碟區裝置的自動播放 

●建議值 

–啟用 

●說明 

–啟用這個原則，就不會為非磁碟區裝置(如：數位相機、

行動裝置等)啟用自動播放 



電源管理原則 
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電源管理原則 
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關閉顯示器(使用電池) 

●設定路徑 

–電腦設定\系統範本設定\系統\電源管理\視訊與顯示設定

\關閉顯示器(使用電池) 

●建議值 

–啟用 

1200(秒) (即 20分鐘) 

●說明 

–啟用原則，並指定 Windows 關閉顯示器前的閒置時間 

–經過指定時間之後，Windows便會關閉顯示器 
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關閉顯示器(使用一般電源) 

●設定路徑 

–電腦設定\系統範本設定\系統\電源管理\視訊與顯示設定

\關閉顯示器(使用一般電源) 

●建議值 

–啟用 

1200(秒) (即 20分鐘) 

●說明 

–啟用原則，並指定 Windows 關閉顯示器前的閒置時間 

–經過指定時間之後，Windows便會關閉顯示器 
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指定系統休眠逾時(使用電池) 

●設定路徑 

–電腦設定\系統範本設定\系統\電源管理\睡眠設定\指定

系統休眠逾時(使用電池) 

●建議值 

–啟用 

3600(秒) (即 60分鐘) 

●說明 

–啟用原則，並指定 Windows 將系統轉換為休眠之前的閒

置時間 

–經過指定時間之後，Windows便會進入休眠狀態 
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指定系統休眠逾時(使用一般電
源) 

●設定路徑 

–電腦設定\系統範本設定\系統\電源管理\睡眠設定\指定

系統休眠逾時(使用一般電源) 

●建議值 

–啟用 

3600(秒) (即 60分鐘) 

●說明 

–啟用原則，並指定 Windows 將系統轉換為休眠之前的閒

置時間 

–經過指定時間之後，Windows便會進入休眠狀態 
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喚醒電腦時必須使用密碼(使用
電池) 

●設定路徑 

–電腦設定\系統管理範本\系統\電源管理\睡眠設定\喚醒

電腦時必須使用密碼(使用電池) 

●建議值 

–啟用 

●說明 

–系統從休眠狀態中重新啟動時，必須輸入使用者密碼 
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喚醒電腦時必須使用密碼(使用
一般電源) 

●設定路徑 

–電腦設定\系統管理範本\系統\電源管理\睡眠設定\喚醒

電腦時必須使用密碼(使用一般電源) 

●建議值 

–啟用 

●說明 

–系統從休眠狀態中重新啟動時，必須輸入使用者密碼 



【內部使用】 

個人化 



【內部使用】 
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個人化 



【內部使用】 
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啟用螢幕保護裝置(1/2) 

●設定路徑 

–使用者設定\系統管理範本\控制台\個人化\啟用螢幕保護

裝置 

●建議值 

–啟用 

●說明 

–啟用此原則，下列條件需成立，螢幕保護裝置才會執行  

已透過設定或 [控制台] 將螢幕保護裝置逾時設定為非零的值 



【內部使用】 
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啟用螢幕保護裝置(2/2) 

●設定圖示 



【內部使用】 
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螢幕保護裝置逾時 

●設定路徑 

–使用者設定\系統管理範本\控制台\個人化\螢幕保護裝置逾時 

●建議值 

–啟用 

900秒 (即15分鐘) 

●說明 

–啟用原則，需指定使用者閒置時間經過多久後，啟動螢幕保

護裝置 

–閒置時間可以設定在最少 1 秒到最多 86,400 秒 (或 24 小時) 

之間 

–設為零，螢幕保護裝置將不會啟動 



【內部使用】 
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以密碼保護螢幕保護裝置 

●設定路徑 

–使用者設定\系統管理範本\控制台\個人化\以密碼保護螢

幕保護裝置 

●建議值 

–啟用 

●說明 

–啟用原則，所有螢幕保護裝置都會受到密碼保護 

–解除螢幕保護裝置時，需輸入使用者密碼以進行解鎖 

 



Windows Update 
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Windows Update 
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設定自動更新 

●設定路徑 

–電腦設定\系統管理範本\Windows元件\Windows Update\

設定自動更新 

●建議值 

–啟用 

3-自動下載和通知我安裝 

●說明 

–啟用原則，將會設定Windows自動更新與通知 

–設定值為 [自動下載和通知我安裝] 
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重新排程已經排程好的自動更新
安裝 

●設定路徑 

–電腦設定\系統管理範本\Windows元件\Windows Update\

重新排程已經排程好的自動更新安裝 

●建議值 

–啟用 

1分鐘 

●說明 

–設成啟用，之前 [尚未發生的已排程安裝]，將於電腦下

次啟動後，在指定的分鐘數後繼續開始 

–停用 [設定自動更新] 原則，此原則就無效 



使用者權限指派 
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使用者權限指派 



使用者權限指派 

(系統登入與關閉) 
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允許本機登入 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\使用者權

限指派\允許本機登入 

●建議值 

–Administrators, Users (群組) 

●說明 

–決定哪些使用者/群組可以登入電腦 
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拒絕本機登入 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\使用者權

限指派\拒絕本機登入 

●建議值 

–Guests (群組) 

●說明 

–阻止哪些使用者/群組登入電腦 

–如果帳戶同時受限於[允許本機登入]與[拒絕本機登入]這

兩種原則，此原則設定會取代 [允許本機登入] 原則設定 

–將此安全性原則套用到 Everyone 群組，將無人能夠登入

本機 
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關閉系統 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\使用者權

限指派\關閉系統 

●建議值 

–Administrators, Users (群組) 

●說明 

–決定哪些本機登入電腦使用者/群組能將作業系統關機 



使用者權限指派 

(檔案存取權限) 
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取得檔案或其他物件的擁有權 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\使用者權

限指派\取得檔案或其他物件的擁有權 

●建議值 

–Administrators (群組) 

●說明 

–決定使用者能夠取得系統中任何檔案與物件之擁有權 

–包括 Active Directory 物件、檔案及資料夾、印表機、登

錄機碼、處理程序和執行緒 

–物件擁有者將會擁有完全控制之權限 

 



使用者權限指派 

(網路存取權限) 
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從網路存取這台電腦 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\使用者權

限指派\從網路存取這台電腦 

●建議值 

–Administrators (群組) 

●說明 

–允許哪些使用者/群組可透過網路連線到這台電腦 

–遠端桌面服務不受此原則影響 
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拒絕從網路存取這台電腦 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\使用者權

限指派\拒絕從網路存取這台電腦 

●建議值 

–Guests (群組) 

●說明 

–拒絕哪些使用者/群組從網路存取電腦 

–若使用者帳戶同時受限於 [從網路存取這台電腦] 與 [拒

絕從網路存取這台電腦] ，會以 [拒絕從網路存取這台電

腦] 之原則設定為主 
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允許透過遠端桌面服務登入 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\使用者權

限指派\允許透過遠端桌面服務登入 

●建議值 

–Administrators, Remote Desktop Users (群組) 

●說明 

–決定哪些使用者/群組能以遠端桌面服務用戶端登入系統 



使用者權限指派 

(系統維護) 
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變更系統時間 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\使用者權

限指派\變更系統時間 

●建議值 

–Administrators, Local Service (群組) 

●說明 

–允許使用者/群組可變更系統時間 

–擁有此權限之使用者便可決定事件記錄檔之時間 

–若系統時間遭到變更，記錄的事件將會反映出新的時間，

而非事件發生的實際時間 



安全性選項 
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安全性選項 



安全性選項 

(帳戶) 
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帳戶: 重新命名系統管理員帳戶 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\帳戶: 重新命名系統管理員帳戶 

●建議值 

–Renamed_Admin 

●說明 

–重新命名已知的 Administrator 帳戶會使未經授權的人員

較不容易猜出有此特殊權限的使用者名稱和密碼組合 

–機關依實務需求調整建議值 
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帳戶: 重新命名來賓帳戶名稱 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\帳戶: 重新命名來賓帳戶名稱 

●建議值 

–Renamed_Guest 

●說明 

–重新命名已知的 Guest 帳戶會使未經授權的人員較不容

易猜出此使用者名稱和密碼組合 

–機關依實務需求調整建議值 
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帳戶: Administrator 帳戶狀態 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\帳戶: Administrator 帳戶狀態 

●建議值 

–停用 

●說明 

–停用預設管理者帳戶 

–在停用 Administrator 帳戶後，欲重新啟用此帳戶，需重

新輸入密碼。忘記密碼時，須由 Administrators 群組的

替代成員，協助重設 Administrator 帳戶密碼 
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帳戶: Guest 帳戶狀態 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\帳戶: Guest 帳戶狀態 

●建議值 

–停用 

●說明 

–停用來賓帳戶 



安全性選項 

(使用者帳戶控制) 



標準使用者帳戶 
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使用者帳戶控制: 標準使用者之
提升權限提示的行為 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\使用者帳戶控制: 標準使用者之提升權限提示的行為 

●建議值 

–在安全桌面顯示輸入認證 

●說明 

–當操作需要提升權限時，會在安全桌面提示使用者輸入

不同的使用者名稱與密碼 

–使用者輸入有效的認證，操作會以適用的權限繼續 
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管理員核准模式-標準使用者帳戶 



系統管理員帳戶 
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使用者帳戶控制:使用內建的 

Administrator 帳戶的管理員核准模式 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\使用者帳戶控制: 使用內建的 Administrator 帳戶的管

理員核准模式 

●建議值 

–啟用 

●說明 

–若啟用原則，則使用內建的 Administrator 帳戶使用管理

員核准模式 

–根據預設，任何需要提升權限的操作都會提示使用者核

准操作 
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使用者帳戶控制: 所有系統管理
員均以管理員核准模式執行 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\使用者帳戶控制: 所有系統管理員均以管理員核准模

式執行 

●建議值 

–啟用 

●說明 

–啟用原則，系統管理員任何需要提升權限的操作都會提

示使用者核准操作 
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使用者帳戶控制:在管理員核准模式，
系統管理員之提升權限提示的行為 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\使用者帳戶控制: 在管理員核准模式，系統管理員之

提升權限提示的行為 

●建議值 

–提示要求同意 

●說明 

–當操作需要提升權限時，會提示使用者選取 [允許] 或是 

[拒絕] 

–選取 [允許]，會以使用者的最高可用權限來進行操作 
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管理員核准模式-系統管理員帳戶 
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使用者帳戶控制: 偵測應用程式
安裝，並提示提升權限 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\使用者帳戶控制: 偵測應用程式安裝，並提示提升權

限 

●建議值 

–啟用 

●說明 

–當偵測到應用程式安裝封裝需要提升權限時，會提示使

用者輸入系統管理使用者名稱與密碼 

–輸入有效的認證，操作會以適用的權限繼續 



安全性選項 

(互動式登入) 
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互動式登入: 在密碼到期前提示
使用者變更密碼 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\互動式登入: 在密碼到期前提示使用者變更密碼 

●建議值 

–14天 

●說明 

–在使用者密碼即將到期時，要提前多久 (天數) 事先提示

使用者 
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互動式登入: 不要求按 

CTRL+ALT+DEL 鍵 
●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\互動式登入: 不要求按 CTRL+ALT+DEL 鍵 

●建議值 

–停用 

●說明 

–停用原則，則任何使用者都需要按 CTRL+ALT+DEL 才

能登入 Windows (除非是使用智慧卡來登入 Windows) 
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互動式登入: 不要顯示上次登入
的使用者名稱 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\互動式登入: 不要顯示上次登入的使用者名稱 

●建議值 

–啟用 

●說明 

–啟用此原則，登入畫面不會顯示上次順利登入的使用者

名稱 

–代表每次登入作業系統時，使用者必須輸入 [使用者帳

戶名稱] 與 [使用者密碼] 



安全性選項 

(網路存取) 
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網路存取: 允許匿名 SID/名稱轉
譯 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\網路存取: 允許匿名 SID/名稱轉譯 

●建議值 

–停用 

●說明 

–防止匿名使用者在取得系統管理員 之SID後， 能使用該 

SID 來取得系統管理員的名稱 
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網路存取: 不允許存放網路驗證
的密碼與認證 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\網路存取: 不允許存放網路驗證的密碼與認證 

●建議值 

–啟用 

●說明 

–不會在電腦上儲存網路驗證之密碼與認證資訊 
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網路存取: 不允許SAM帳戶和共
用的匿名列舉 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\網路存取: 不允許SAM帳戶和共用的匿名列舉 

●建議值 

–  啟用 

●說明 

–禁止匿名使用者執行[列舉網域帳戶] 和 [網路共用名稱]，

可以避免遭人從網路上直接列舉出本機帳戶資料的風險 
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網路存取: 不允許 SAM 帳戶的匿
名列舉 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\網路存取: 不允許 SAM 帳戶的匿名列舉 

●建議值 

–啟用 

●說明 

–禁止匿名使用者執行 [列舉網域帳戶]，可以避免遭人從

網路上直接列舉出本機帳戶資料的風險 



安全性選項 

(網路安全性) 
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網路安全性: LAN Manager 驗證
等級 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\網路安全性: LAN Manager 驗證等級 

●建議值 

–只傳送NTLMv2回應。拒絕LM和NTLM 

●說明 

–用戶端只使用 NTLMv2 驗證，而且若伺服器支援，則會

使用 NTLMv2 工作階段安全性 



88 
88 

Windows身份認證協定 

●利用身份認證協定取得遠端電腦的存取權限 

–LM, NTLMv1 (不安全)  

–NTLMv2, Kerberos (較安全) 

●使用Challenge/Response機制預防重送攻擊(Replay 

Attack) 

 
Auth Request 

Challenge 

(Random Number) 

Response  

(Random Number + Password Hash) 
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網路安全性: 設定 Kerberos 允許
的加密類型 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\網路安全性: 設定 Kerberos 允許的加密類型 

●建議值 

–RC4_HMAC_MD5 

–AES128_HMAC_SHA1 

–AES256_HMAC_SHA1 

–未來的加密類型 

●說明 

–必須至少是 Windows 7 或 Windows Server 2008 R2 才支

援此原則 
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網路安全性: 下次密碼變更時不
儲存 LAN Manager 雜湊數值 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\網路安全性: 下次密碼變更時不儲存 LAN Manager 雜

湊數值 

●建議值 

–啟用 

●說明 

–和加密編譯較強的 Windows NT 雜湊相比，LM 雜湊相

對較不安全，並且容易遭到攻擊 

–  LM 雜湊儲存於本機電腦的安全性資料庫中，若安全性

資料庫遭到攻擊，密碼可能就會被破解 



【內部使用】 
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LAN Manager 雜湊 

● 分段加密處理 

– 全部轉為大寫 

– 明文不足14個字元時，將使用

NULL補齊14個字元 

– 將14個字元之密碼，均分為兩

組(各7個字元) 

– 將這兩組字元進行雜湊後之結

果合併 

● 密碼超過14字元 

– LM雜湊法便無法使用 

 

 

LM 雜湊演算法 



【內部使用】 
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Windows NT LAN Manager 

(NTLM)雜湊 

● 將密碼透過 MD4加

密演算法進行加密 

– 保留所有密碼字元 

– 密碼字元長度最高

可至256個字元 

NTLM 雜湊演算法 



【內部使用】 
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Windows 密碼儲存格式 

● LAN Manager(LM) Hash 

● Windows NT LAN Manager(NTLM) Hash 
Format： 

Username：SID：LM hash：NTLM hash： ： ： 

user:500:E165F0192EF85EBBAAD3B435B51404EE：EB4FF39B74B0CBCE20A4F62DBD1E3585 : : : 

LM hash 

NTLM hash 



安全性選項 

(Microsoft 網路伺服器) 
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Microsoft 網路伺服器: 暫停工作
階段前，要求的閒置時間 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\Microsoft 網路伺服器: 暫停工作階段前，要求的閒置

時間 

●建議值 

–15分鐘 

●說明 

–決定伺服器訊息區 (SMB) 工作階段的連續閒置時間長度

超過多少時，工作階段會因為處於非使用狀態而暫停 

–若用戶端活動繼續，則會自動重新建立工作階段 
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Microsoft 網路伺服器: 當登入時
數到期時，中斷用戶端連線 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\Microsoft 網路伺服器: 當登入時數到期時，中斷用戶

端連線 

●建議值 

–啟用 

●說明 

–在用戶端的登入時數到期之後，強迫將搭配 SMB 服務

的用戶端工作階段中斷連線 
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Microsoft 網路用戶端: 傳送未加密的密
碼到其他廠商的 SMB 伺服器 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\本機原則\安全性選

項\Microsoft 網路用戶端: 傳送未加密的密碼到其他廠商

的 SMB 伺服器 

●建議值 

–停用 

●說明 

–停用原則，便禁止將純文字密碼傳送給不支援密碼加密

的非 Microsoft SMB (第三方)伺服器 



安全性選項 

(系統加密編譯) 
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系統加密編譯: 使用 FIPS 140 相容加密演算法，
包括加密、雜湊以及簽署演算法 

●設定路徑 

–電腦設定\Windows設定\安全性設定\本機原則\安全性選

項\系統加密編譯：使用FIPS 140相容加密演算法，包括

加密、雜湊以及簽署演算法 

●建議值 

–啟用 

●說明 

–啟用此設定，傳輸層安全性/安全通訊端層(TLS/SSL)安

全性提供者只會使用FIPS 140核准的加密編譯演算法 

–3DES與AES用於加密，安全雜湊演算法用於TLS雜湊 

–RSA或ECC公開金鑰加密編譯用於TLS金鑰交換與驗證 



網際網路通訊設定 
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網際網路通訊設定 
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要求網域使用者在設定網路的位
置時必須提升權限(1/2) 

●設定路徑 

–電腦設定\系統管理範本\網路\網路連線\要求網域使用者

在設定網路的位置時必須提升權限 

●建議值 

–啟用 

●說明 

–啟用原則，網域使用者在設定網路位置時必須提升權限 

–網路位置包含：工作場所區域、公用網路及家用網路 
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要求網域使用者在設定網路的位
置時必須提升權限(2/2) 

●設定圖示 



遠端桌面服務 
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遠端桌面服務 
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允許使用者使用遠端桌面服務從
遠端連線 

●設定路徑 

–電腦設定\系統管理範本\Windows 元件\遠端桌面服務\遠

端桌面工作階段主機\連線\允許使用者使用遠端桌面服

務從遠端連線 

●建議值 

–停用 

●說明 

–停用原則，使用者即無法使用遠端桌面服務，從遠端連

線至目標電腦 

–已建立之連線會持續保持連線，但不再接受任何新連線 
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連線時永遠提示密碼 

●設定路徑 

–電腦設定\系統管理範本\Windows元件\遠端桌面服務\遠

端桌面工作階段主機\安全性\連線時永遠提示密碼 

●建議值 

–啟用 

●說明 

–根據預設，遠端桌面服務允許使用者在遠端桌面連線用

戶端程式中輸入密碼，即可自動登入 

–啟用設定後，即使已在遠端桌面連線用戶端中提供密碼，

也不能自動登入遠端桌面服務。即登入前會再次要求輸

入密碼 



108 

不允許儲存密碼 

●設定路徑 

–電腦設定\系統管理範本\Windows元件\遠端桌面服務\遠

端桌面連線用戶端\不允許儲存密碼 

●建議值 

–啟用 

●說明 

–啟用設定，[遠端桌面連線(用戶端程式)] 之密碼儲存核

取方塊將會停用，再也無法儲存密碼 

–所有先前存在於 RDP 檔案中的密碼都將予以刪除 
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設定用戶端連線加密層級 

●設定路徑 

–電腦設定\系統管理範本\Windows元件\遠端桌面服務\遠

端桌面工作階段主機\安全性\設定用戶端連線加密層級 

●建議值 

–啟用 

高等級 

●說明 

–在遠端連線期間，用戶端與 RDP工作階段主機伺服器之

間的所有通訊都會使用增強式128位元加密 
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為使用中但閒置的遠端桌面服務
工作階段設定時間限制 

●設定路徑 

–電腦設定\系統管理範本\Windows元件\遠端桌面服務\遠

端桌面工作階段主機\工作階段時間限制\為使用中但閒

置的遠端桌面服務工作階段設定時間限制 

●建議值 

–啟用 

15分鐘 

●說明 

–於設定之閒置時間前 (2分鐘)，遠端連線之使用者會收

到斷線通知 

–閒置之連線將於設定時間到達後，隨即斷線 
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設定已斷線工作階段的時間限制 

●設定路徑 

–電腦設定\系統管理範本\Windows元件\遠端桌面服務\遠

端桌面工作階段主機\工作階段時間限制\設定已斷線工

作階段的時間限制 

●建議值 

–啟用 

1分鐘 

●說明 

–已中斷之連線，在經過指定時間後便會刪除此工作階段 
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遠端桌面連線狀態 



事件日誌服務 
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事件日誌服務 
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記錄檔大小上限(KB) (1/2) 

●設定路徑 

–電腦設定\系統管理範本\Windows元件\事件日誌服務\應

用程式\記錄檔大小上限(KB) 

●建議值 

–啟用 

記錄檔大小上限：32,768~81,920(KB) (即32~80MB) 

●說明 

–指定記錄檔的大小上限 (以 KB 為單位) 

–數值範圍 :  1 MB (1024 KB) ~ 2 TB (2147483647 KB) 
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記錄檔大小上限(KB) (2/2) 

事件日誌服務
/安全性 

事件日誌服務
/安裝程式 

 

事件日誌服務
/系統 

 

事件日誌服務
/應用程式 

 

81,920 (KB) 32,768 (KB) 32,768 (KB) 32,768 (KB) 

●記錄檔大小上限設定 



系統 
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系統 
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允許遠端存取隨插即用介面 

●設定路徑 

–電腦設定\系統管理範本\系統\裝置安裝\允許遠端存取隨

插即用介面 

●建議值 

–停用 

●說明 

–不允許從遠端連線到隨插即用介面 
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Windows 建立系統還原點 

●設定路徑 

–電腦設定\系統管理範本\系統\裝置安裝\在通常會提示 

Windows 建立系統還原點的裝置活動期間，防止 

Windows 建立系統還原點 

●建議值 

–停用 

●說明 

–停用原則，系統便會為部分驅動程式活動 (如：安裝未

經簽署的驅動程式) 建立系統還原點 



Windows 防火牆 
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Windows 防火牆 



Windows防火牆 

(防火牆設定) 
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Windows防火牆:保護所有網路
連線 

●設定路徑 

–電腦設定\系統管理範本\網路\網路連線\Windows防火牆\

網域設定檔\Windows防火牆:保護所有網路連線 

●建議值 

–啟用 

●說明 

–開啟 Windows 防火牆 



Windows防火牆 

(連線管控設定) 
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輸出連線 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\具有進階安全性的

Windows防火牆\內容\網域設定檔\輸出連線 

●建議值 

–允許(預設) 

●說明 

–控制Windows防火牆對於輸出連線的預設行為 

–允許防火牆內部對防火牆外部之網路連線 
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輸入連線 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\具有進階安全性的

Windows防火牆\內容\網域設定檔\輸入連線 

●建議值 

–封鎖(預設) 

●說明 

–控制Windows防火牆對於輸入連線的預設行為 

–阻擋防火牆外部對防火牆內部之網路連線 
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套用本機防火牆規則 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\具有進階安全性的

Windows防火牆\內容\網域設定檔\自訂\規則合併\套用本

機防火牆規則 

●建議值 

–否 

●說明 

–禁止套用本機系統管理員所建立的本機防火牆規則 



129 

套用本機連線安全性規則 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\具有進階安全性的

Windows防火牆\內容\網域設定檔\自訂\規則合併\套用本

機連線安全性規則 

●建議值 

–否 

●說明 

–不允許套用本機系統管理員所建立的本機連線安全性規

則 
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Windows防火牆:禁止單點傳送
回應到多點傳送或廣播要求 

●設定路徑 

–電腦設定\系統管理範本\網路\網路連線\Windows防火牆\

網城設定檔\Windows防火牆:禁止單點傳送回應到多點

傳送或廣播要求 

●建議值 

–啟用 

●說明 

–禁止系統針對多點傳送或廣播之要求(Request) 進行回應

(Response) 

 



Windows防火牆 

(輸入規則) 
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核心網路功能-動態主機設定通訊協
定 (DHCP-In) 

●設定路徑 

–電腦設定\Windows設定\安全性設定\具有進階安全性的

Windows防火牆\具有進階安全性的Windows防火牆\輸入

規則\核心網路功能-動態主機設定通訊協定 (DHCP-In) 

●建議值 

–啟用 

●說明 

–允許全狀態自動配置(Stateful auto-configuration)的

DHCP(動態主機設定通訊協定)訊息 
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核心網路功能-IPv6 的動態主機設定
通訊協定 (DHCPV6-In) 

●設定路徑 

–電腦設定\Windows設定\安全性設定\具有進階安全性的

Windows防火牆\具有進階安全性的Windows防火牆\輸入

規則\核心網路功能-IPv6 的動態主機設定通訊協定 

(DHCPV6-In) 

●建議值 

–啟用 

●說明 

–允許全狀態自動配置(Stateful auto-configuration)與無狀

態自動配置(Stateless auto-configuration)的 DHCPV6 

(IPv6的動態主機設定通訊協定)訊息 

 



Windows防火牆 

(防火牆通知設定) 
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顯示通知 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\具有進階安全性的

Windows防火牆\內容\網域設定檔\自訂\防火牆設定\顯示

通知 

●建議值 

–是 

●說明 

–當程式接收輸入連線而遭防火牆封鎖時，防火牆即顯示

通知告知使用者 
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Windows防火牆:禁止通知(1/2) 

●設定路徑 

–電腦設定\系統管理範本\網路\網路連線\Windows防火牆\

網城設定檔\Windows防火牆:禁止通知 

●建議值 

–停用 

●說明 

–程式要求 Windows 防火牆將程式新增到程式例外清單上

時，Windows 防火牆就會允許顯示這些通知 
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允許通過防火牆之程式 防火牆狀態與通知 

Windows防火牆:禁止通知(2/2) 



Windows防火牆 

(記錄檔設定) 
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名稱 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\具有進階安全性的

Windows防火牆\內容\網域設定檔\記錄\名稱 

●建議值 

–%windir%\system32\logfiles\firewall\domainfirewall.log 

●說明 

–設定Windows防火牆記綠檔的名稱 
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大小限制 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\具有進階安全性的

Windows防火牆\內容\網域設定檔\記錄\大小限制 

●建議值 

–16384 (KB) 

●說明 

–設定Windows防火牆記綠檔的大小 
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記錄成功的連線 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\具有進階安全性的

Windows防火牆\內容\網域設定檔\記錄\記錄成功的連線 

●建議值 

–是 

●說明 

–啟用原則，Windows防火牆將記錄成功之連線 
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記錄丟棄的封包 

●設定路徑 

–電腦設定\Windows 設定\安全性設定\具有進階安全性的

Windows防火牆\內容\網域設定檔\記錄\記錄丟棄的封包 

●建議值 

–是 

●說明 

–啟用原則，Windows防火牆將記錄丟棄的封包 

 



【內部使用】 
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報告完畢 

敬請指教 


